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EINE REISE ZU DEN RAT SELN DER NMUTZBAREN
SICHERHEIT UND DER AUFREGENDEN
FORSCHUN GSWELT VON CASA

CASA

CYBER SECURITY IN THE AGE
OF LARGE-SCALE ADVERSARIES



CASA

Cybersicherheit im Zeitalter groBskaliger Angreifer

Herausragende Wissenschaftler*innen erforschen und entwickeln
im Rahmen des Exzellenzclusters ,CASA - Cyber Security in

the Age of Large-Scale Adversaries” starke und nachhaltige
GegenmaBnahmen gegen machtige Cyber-Angreifer, mit besonderem
Fokus auf nationalstaatliche Angriffe. Die Forschung von CASA
zeichnet sich durch einen starken interdisziplindren Ansatz aus,
der nicht nur technische Fragen, sondern auch das Zusammenspiel
von menschlichem Verhalten und IT-Sicherheit untersucht. Dieser
einzigartige, ganzheitliche Ansatz bildet die Grundlage fir exzellente
IT-Sicherheitsforschung.

CASA umfasst vier Forschungsbereiche
(Research Hubs):

HUB A ,,Kryptographie der Zukunft“: Forschung zur zukiinftigen
Kryptographie mit beweisbarer Sicherheit und Entwicklung von
Ansétzen, die auch gegen Quantencomputer sicher sind.

HUB B ,,Eingebettete Sicherheit“: Untersuchung der Sicherheit
eingebetteter Systeme auf der Hardware-Ebene sowie der Interaktion
von Sicherheitssystemen mit ihrer physischen Umgebung.

HUB C ,,Sichere Systeme*: Entwicklung von sicheren und effizienten
Systemen auf der Software-Ebene, auch mit Hilfe von Methoden aus
dem Bereich des maschinellen Lernens.

HUB D ,,Benutzerfreundlichkeit®: Konzentration auf benutzer-
freundliche Sicherheit und Privatsphare sowie die Erforschung
der Schnittstelle zwischen Mensch und Technik.

Jeder HUB befasst sich mit spezifischen Forschungsherausforderungen
(Challenges), die sorgfaltig ausgewahlt wurden, um Sicherheitsfragen
anzugehen, die fiir den Schutz vor komplexen Angriffen von entschei-
dender Bedeutung sind.

Die Challenges des HUB D sind:
Challenge 10: Entwickler*innen und nutzbare Sicherheit
Challenge 11: Anwender*innen und nutzbare Sicherheit



WAS SOLL ICH
BlLOSS TUNZ

x>

IMMER NOCH DAS LEIDIGE
THEMA BERUFSWAHL?

Ein ganz gewohnlicher Tag im dampfend Pablo malt leidenschaftlich, wéhrend seine
warmen Dschungel des CASA-Universums. Schwester Maggie wie liblich am Laptop sitzt.
DU BIST GENAUSO

BEGEISTERUNGSFAHIG WIE
ICH. ALSO MACH DICH AUF
DIE SUCHE NACH ETWAS,
DAS ZU DIR PASST.

SETZ MICH NICHT UNTER DRUCK.
S0 EINFACH IST DAS EBEN NICHT.

Seit ihrem Schulabschluss kann sich Maggie nicht entscheiden, was sie als Nachstes machen soll: sie
arbeitet gerne mit Menschen, aber sie liebt auch Zahlen und programmiert gerne. Eine Mischung ware ideal.

DU PROGRAMMIERST
GERNE.WO IST DAS LASS MICH! DU KANNST
PROBLEMZ j £ JA NICHT MAL EINEN
ENTWICKLER VON EINER
SICHERHEITSEXPERTIN
UNTERSCHEIDEN!

WILL ICH PROGRAMMIERERIN
WERDEN? ES GEHT

NICHT NUR UMS CODEN.
IT-SICHERHEIT UND DU WECHSELST NICHT MUR DEINE

DATENSCHUTZ SIND FARBE NACH LUST UND LAUNE,
AUCH WICHTIG .. SCHWESTERHERZ!

ABER KANN ICH DASIZ ICH WILL
MEHR DARUBER ERFAHREN!

Hatihr Bruder recht? Sie schwankt zwischen dem Schutz von Nutzenden und der Erfiillung von
Anforderungen an Sicherheit und Datenschutz. Im Dschungel der Informationen hofft sie auf Antworten.
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Inhalt

CHALLENGE 10

Entwickler*innen und

nutzbare Sicherheit

Wie miissen Sicherheitsmechanismen

und -werkzeuge gestaltet sein, damit sie

fiir IT-Fachleute wie Softwareentwickler*in-
nen oder Systemadministrator*innen nutzbar
sind und sie unterstiitzen?

CHALLENGE 11

Anwender*innen und

nutzbare Sicherheit

Welche Methoden sollen wir entwickeln,
um die Sicherheitsmechanismen und
Verfahren zum Schutz der Privatsphére
der Anwender*innen zu verbessern?

Wie konnen wir die Benutzerfreundlichkeit
von Computersystemen und -umgebungen
mit hohen Sicherheits- und Datenschutz-
anforderungen verbessern?

CASA BACKGROUND

CASA steht fiir ,Cyber Security in the
Age of Large-Scale Adversaries” und
wird als Exzellenzcluster (EXC) im
Rahmen der Exzellenzstrategie der DFG
in Deutschland gefordert. Ziel ist es,
nachhaltige Sicherheit gegen komplexe,
groB angelegte Angriffe zu ermdglichen.
Dazu erforscht ein interdisziplinares
Team nicht nur technische, sondern
auch soziale Faktoren und Zusammen-
hénge. Das Exzellenzcluster ist an der
Ruhr-Universitat Bochum angesiedelt.

E.r" -r':i casa.rub.de



https://casa.rub.de/

0 4 b5 O SICHERNEIT

HALLO UND HABT IHR MICH
WILLKOMMEN ERWARTET?

IN HUB D.

L o b g F 4
M N
A A

mzmn
NICHT DIREKT,
ABER WIR FREVEN

UNS IMMER UBER
BESUCH.

WOW, HIER Zv
ARBEITEN WARE TOLL!

F il ik

DU WEISST JA, WIE SCHWER

ES IST, DIE ARBEIT VON
PROGRAMMIERER*INNEN
EINFACHER ZU MACHEN.

ALS0, WER
BIST pu?

0 STIMMT, DESHALB 15T £5

| vwvsER 308, IHRE wERk ZEUGE

| NUTZERFREUNDLICH UND
SICHER 2U GESTALTEN.

. . o o e

ICH HEISSE JANE UND
/ ARBEITE HIER ALS
v ENTWICKLERIN.

R

ICH WILL AUCH GERNE
EINE WERDEN.

DAS IST TOLL!
ICH GLAUBE DU
HAST GUTE
VORAUSSETZUNGEN.

MIR MEHR...




DU HAST EINEN RUNDUMBLICK,
OH, UND DU WECHSELST DIE FARBE
- BIST ANPASSUNGSFAHIG. DAS
SIEHT S0 cooL AvS!

STIMMT WOHL,
DANKESCHON!

DAS IST EINE TOLLE BASIS.
ABER DA GIBT ES NOCH MEHR,
DAS DU WISSEN SOLLTEST:
PROGRAMMIERER*INNEN MUSSEN
VIELE, TEILS WIDERSPRUCHLICHE
DINGE BERUCK SICHTIGEN.

L——

OFT IST DIE SICHERHEIT NICHT
DER HAUPTFOKUS.

)

DARAN WIRD MEIST
ERST SPATER GEDACHT.

-
]

VIELE ENTWICKLER*INNEN HABEN

ENORMES TECHNISCHES WISSEN,
ABER IHNEN FEHLT DIE EXPERTISE BEI

SICHERHEIT ODER PRIVATSPHARE.

— A Y

DAS IST WIE BEIM AUTOMOBILBAY
- AUTOS WURDEN ERST SCHNELL
UND KOMFORTABEL. SICHERHEIT UND
SCHUTZ KAMEN SPATER.

=]

Mit einer Programmierschnittstelle
(API) kann man eine Sammlung von
Funktionen erstellen, die andere

in ihren Programmen verwenden
kénnen. Sie kdnnen zum Beispiel auf
Informationen wie das aktuelle Wetter
liber eine API zugreifen, um sie in ihr
Programm zu integrieren.

Die Datenschutzgrundverordnung
(DSGVO) ist das Datenschutzgesetz
der Européaischen Union. Es wurde
zum Schutz der Daten europaischer
Birger*innen entwickelt. Unternehmen,
die Software fiir den européischen
Markt entwickeln, miissen sich an
diese Gesetze halten oder riskieren
erhebliche Geldstrafen.

Kl-Tools sind Programme wie ChatGPT,
die kiinstliche Intelligenz nutzen

und Softwareentwickler*innen bei
der Programmierung unterstiitzen
kénnen, indem sie beispielsweise Code
generieren oder Fragen beantworten.
Es ist jedoch noch nicht klar, wie diese
Tools die Sicherheit der geschriebenen
Software beeinflussen.

S&Pist die Abkiirzung fiir ,Sicherheit
und Privatsphare’.

Security Champions sind Mitarbei-
ter*innen, die liber vertiefte Kenntnisse
im Bereich der Informationssicherheit
verfligen und eine direkte Verbindung
zum Sicherheitsteam haben.




WENN ES BESSERE
PROGRAMMIER-TOOLS GABE,
WURDE MIR DAS SEHR HELFEN.

GANZ SICHER
WURDE ES DAS!

ABER ES IST FUR UN'S ALLE

SCHWER, DIE RICHTIGEN
ENTSCHEIDUNGEN BEI SICHERHEIT
UND PRIVATSPHARE ZU TREFFEN.
MAN MUSS SO VIELES BEDENKEN.

W 4 .

ES KANN PROBLEMATISCH SEIN, WENN
SICHERHEITSEXPERT*INNEN FALSCHE ANNAHMEN — 2=
UBER DEINE FAHIGKEITEN TREFFEN, WEIL SIE NICHT I

| WISSEN, WIE DU ARBEITEST.

P e o s — — —

ﬁ
| HES, WAS CHATGPT GEMACHT oo o
HAT SIEHT COOL AUS! ABER HAST |
DU DEN CODE AUF SICHERHEIT,
RESILIEN'Z, NUTZBARKEIT unD b
| ALL DAS GEPRUFT?

[r—— el RS
AUSSERDEM IST ES SCHON SCHWER GENUG,
BEI ALL DEN NEUHEITEN IM KERNGESCHAFT ]
L UP TO DATE ZU BLEIBEN.

o

o

—
——
L]

qc
<z

DER EINSATZ VON KI KANN
BEIM PROGRAMMIEREN
HELFEN, ABER WENN DU

DIE AUSWIRKUNGEN NICHT

VERSTEHST, KONNEN FEHLER
PASSIEREN. ZUM BEISPIEL BEI
RECHTLICHEN FRAGEN.

[ DAS KLINGT ZIEMLICH KOMPLIZIERT.]




ZU ERLEDIGEN
1. LEISTuNG
2 EFFIZIENZ

Eine Studie zeigte, dass Informatik-
studierende und professionelle freibe-
rufliche Entwickler*innen Probleme mit
der sicheren Speicherung von Pass-
wortern haben. Es zeigte sich unter
anderem, dass Sicherheit fiir die Ent-
wickler*innen nur eine untergeordnete
Aufgabe ist. Zwar bieten viele Frame-
works eine sichere Speicherung an, aber
das muss explizit ausgewahlt werden.
Sie helfen den Anwender*innen nicht
von vornherein und provozieren schwa-
che Sicherheitseinstellungen.

——( paruM HABEN wiR uns )
ENTSCHIEDEN, DIESE ZIELE

20 VERFOLGEN: @ untersuchen,

wie nutzerfreundlich

APls sind.

o Verstehen,
welchen Einfluss
Kl-Tools haben. Vereinheitlichen,

9 wie professionelle
Entwickler*innen
fiir Sicherheits- und
Privatsphare-Studien

ausgewahlt werden.

&

6 Unterstiitzung
bei der Umsetzung
von Security by De-
sign fiir Firmen und
Entwickler*innen.

=

o Unterstiitzung
fur Firmen und Entwickler*innen,
Privatsphare-Regeln einzuhalten.

ICH GLAUB, IHR SOLLTET EUREN
TISCH MAL AUFRAUMEN...




EIN WENIG KREATIVES CHAOS HAT
NOCH NIEMANDEM GESCHADET.

ICH BIN MIR SICHER, DASS ES
KREATIVITAT BRAUCHT, UM
PASSENDE LOSUNGEN FUR DIESE
PROBLEME ZU FINDEN.

)

EHRLICH GESAGT DACHTE ICH BISHER,
PROGRAMMIERER*INNEN WAREN GLEICHZEITIG
AUCH SICHERHEITSEXPERT*INNEN.

S&P SIND WEDER IHRE PRIMAREN ZIELE NOCH IHRE
CERNKOMPETEN'Z. SIE KON ZENTRIEREN SICH ERSTMAL IST ES WICHTIG, DIE MENTALE BELASTUNG IN BEZUG

VORRANGIG AUF EFFIZIENZ UND LEISTUNGSFAHIGKEIT. AUF SICHERHEIT UND PRIVATSPHARE 20 VERRINGERN.

\ L

N

Yk v

REALISTISCHE
ANFORDERUNGEN AN ANFORDERUNGEN
"INMNEN
ENTWICKLER N SICHERHEITSFUNKTIONEN SOLLTEN S0 EINFACH WIE
'8 GRUNDLEGENDE PROGAMMIERBEFEHLE SEIN, UM SICHERE
WAS KANN MAN ALSO TUN, STANDARDS UND PROGRAMME Zu LIEFERN, DAMIT SICH
| UMIHNEN 20 HELFEN? ITLER*INNEN NICHT DARUM KUMMERN MUSSEN.
F"N FACT ENTWICKLER - FORVM
. L . . L fm = (Y e A
Selbst auf Webseiten, die sich an Entwickler*innen LASS UNS DAS MAL .
richten, sind Sicherheit und Datenschutz KOPIEREN UND DANN ¢ it ——
IST FEIERABEND.
manchmal nur von untergeordneter Bedeutung. ot - bt
So werden beispielsweise in einem Artikel tiber el e “:.
Verschlisselung auf der Webseite ,,Android for g o _a
Developers*” veraltete Standards als Beispielcode T Pt -
verwendet. Obwohl im restlichen Text auch sichere

Losungen vorgestellt werden, liberehmen einige
Programmierer*innen den Beispielcode aus
Bequemlichkeit.
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GLAUBST DU WIRKLICH, MAN KANN
JEDES PROGRAMMIER-TOOL UND JEDEN
ENTWICKLUNGSPROZESS INTUITIV GESTALTEN?

DOKUMENTATIONEN SOLLTEN EINFACH ZUGANGLICH,
KLAR STRUKTURIERT UND VERSTANDLICH SEIN. WAS
LOGISCH KLINGT, IST IN DER PRAXIS SCHNVELL EINE
GROS SE HERAUS FORDERUNG.

DAS IST AUFGERAUMTER

ALS DEIN SCHREIBTISCH.
AUSSERDEM MAG ICH HARD- un/D | 3

SOFTWAREBIBLIOTHEKEN.

NEIN, DESHALB IST ES AUCH WICHTIG,
RICHTLINIEN ZU VERBESSERN.

WAS KANNST DU NOCH FUR
DIE ENTWICKLER*INNEN TUN?Z?

DER EINSATZ VON
UNTERSTUTZENDEN
TOOLS VERBREITET
SICH IMMER WEITER.

DAS REICHT VON TOOLS ZUM
PRUFEN VON CODE, UM DIE QUALITAT
SICHERZUSTELLEN, BIS HIN ZU
KI-TOOLS, DIE DEN GESAMTEN
ENTWICKLUNGSPROZESS VON
SOFTWAREPRODUKTEN VEREINFACHEN.




d TROTZDEM IST ES WICHTIG, DASS DAS ERGEBNIS VON

DEN ENTWICKLER*INNEN, DIE DIESE WERKZEUGE
VERWENDEN, VERSTANDEN UND BEWERTET WIRD.

{ UM SICHERHEITSMASSNAHMEN IM PROZESS
ZU VERANKERN, IST ES SINNVOLL, DEN

NUTZER*INNEN DAS WISSEN DARUBER NAHER Zu

BRINGEN UND MITARBEITENDE ZU SOGENANNTEN

INTERESSIERTE MITARBEITENDE KONNTEN
GESCHULT UND SO ZU ANSPRECHPARTNER*INNEN
FUR ALLTAGLICHE SICHERHEITS- UND
DATENSCHUTZFRAGEN WERDEN.

SECURITY CHAMPIONS ZU MACHEN.
B

3

)

GENAU! DADURCH KANN DIE HEMMSCHWELLE, UM HILFE
ZU BITTEN, GESENKT UND DIE SICHERHEIT IN DEN
ALLTAG DER ENTWICKLERTEAMS INTEGRIERT WERDEN.

ALS FORSCHENDE HABEN WIR UNS
DAS ZIEL GESETZT, IT-FACHLEUTEN
BEI DER BEWALTIGUNG VON
HERAUSFORDERUNGEN IN DER
CYBERSICHERHEIT ZU HELFEN.

12




VERSTEHE! DU ACHTEST
NICHT NUR AUF TECHNVISCHE

DAHER IST ES EXTREM WICHTIG,

DASS WIR VERSTEHEN, WIE DIE HERAUSFORDERUNGEN
VERSCHIEDENEN GRUPPEN ARBEITEN, SONDERN AUCH AUF DEN
MENSCHLICHEN FAKTOR.

VOR WELCHEN HERAUSFORDERUNGEN

SIE TAGLICH STEHEN UND WIE WIR
SIE DABEI UNTERSTUTZEN KONNEN.

IM NACHSTEN GEBAUDE
ERFAHRST DU MEHR DAZU.

o

RICHTIG! IN UNSEREM TEAM
LIEGT DER SCHWERPUNKT AUF
DEN ENTWICKLER*INNEN. DIE

DANKE! DAS WAR
WIRKLICH ERHELLEND!

)

ANWENDER*INNEN SIND EINE
ANDERE SPANNENDE GRUPPE.

Fad i

VIELLEICHT IST SECURITY
CHAMPION ZU WERDEN GENAUSO
ERSTREBENSWERT ... WIE DIESE
LECKERE FLIEGE HIER.

13




GHAllENGE 11

wll Z 5 ARIE

AWVHENDE K g

IIRINIGINITEY TN

HEY DU, KOMM MAL HER, WIR KO/V/VEA/ DEINE
HILFE BEI CHALLENGE 11 BRAUCHEN!

OH, SIE BENOTIGEN
SCHON MEINE EXPERTISE.
DAS FUHLT SICH TOLL AN.

TRAG BITTE DIESEN
SCHUTZUMHANG FUR
ANWENDER*INNEN.

ICH BIN' MOXIE. DU BIST EINE
PERFEKTE KANDIDATIN FUR
UNSERE STUDIEN.

KLAR, SEHR GERNVE!
ICH BIN MAGGIE.

KOMMEN KAUM
BESUCHER*INNEN
VORBEI.

JA, BEINAHE. ABER DAS KANN
EIN PROBLEM SEIN. MAN STELLT
SICH ANWENDER*INNEN OFT
EINHEITLICH VOR UND SCHAFFT
,DURCHSCHNITTLICHE LOSUNGEN*
FUR ,DURCHSCHNITTLICHE
NUTZER*INNEN-.
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HEY LEUTE, BEGRUS ST
MAL MAGGIE, SIE WIRD
UNS AUSHELFEN.

HMM, DIE URL BEGINNT MIT HTTP: UND
NICHT MIT HTTPS:, DAS BEDEUTET, DASS DIE
VERBINDUNG NICHT SICHER UND INTEGER IST.

-
ALSO0, ERKENNST DU HIER AUF DER
WEBSEITE IRGENDEIN PROBLEM?Z

ICH FINDE GUT, DASS IHR SOFTWARE
=2 TESTET UND NICHT DIE NUTZER*INNEN.

DANKE! LEIDER HALT SICH
DAS NEGATIVE BILD VON DEN
MUTZER*INNEN ALS SCHWACHSTELLE
IMMER NOCH HARTNACKIG.

SIE FUHLEN SICH DANN UNZULANGLICH
UND ALS RISIKOFAKTOR.

30 JAHRE FORSCHUNG
HABEN GEZEIGT, DASS
VERHALTENSANDERUNGEN
VIEL KOMPLEXER SIND ALS DIE
TECHNVOLOGIE ANZUPASSEN. DAS
KONNTE DEN MENSCHEN HELFEN,
DEN SICHEREN WEG ZU WAHLEN.

MIR GEFALLT DER NEUE
UMHANG AUCH S0!

15




+PASSE DIE AUFGABE AN DIE
NMUTZER*INNEN AN, NICHT
UMGEKEHRT!", SAGTE MAMA IMMER.

RECHT HAT SIE! WIR BEI
CHALLENGE 11 DENKEN GENAUSO
UND ENTWICKELN NEUVE
SICHERHEITSLOSUNGEN, DIE FUR
ALLE LEICHT VERSTANDLICH UND
ANWENDBAR SIND.

HIER IM KERN SIEHST DU UNSERE HAUPT ZIELE:

Die menschliche
Interaktion mit Privatsphére-
und Sicherheitsmechanismen

yerstehen.

9 Wissensliicken zu wenig
erforschten Nutzer*in-
nengruppen schlieBen.

Kart|erung des Okos
zu S&P, um die w1chtlgs)t/§:t16ms
Gruppen (Entwickler* innen,
Security Champions) z,
ermitteln und zu stérken,

gramm

ZEIT FUR EINE MITTAGSPAUSE!

16
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IHR WOLLT ALSO KEINE NEVEN
SICHERHEITS MECHANISMEN
FUR DIE MUTZENDEN

ENTWICKELN?

SCHON, WIR WOLLEN ABER AUCH, DASS
BESTEHENDE UND NEVE SYSTEME EINFACH
ZU BEDIENEN SIND. OHNE BESONDERE
KENNTNISSE UND WERK ZEUGE.

KOMPLEXE SICHERHEITSMECHANISMEN
SIND OFT FEHLERANFALLIG ODER FUHREN
ZUR ABLEHNUNG DER NUTZER*INNEN.
NUR EINFACH BEDIENBARE SICHERHEIT IST
EFFEKTIVE SICHERHEIT.

.. —
1 B
DAS HEISST, DASS SYSTEME NUR

AUF DEM PAPIER ,TECHNISCH' SICHER
SIND, ABER NICHT IM ALLTAG.

o0\
MENSCHEN MACHEN FEHLER, WENN DINGE, DIE

SIE MUTZEN, ZU KOMPLIZIERT SIND. SO, WIE DU
DICH GERADE IN DEN SPAGHETT/I VERHEDDERST.

Co-Design ist ein partizipativer,
mitgestaltender und offener
Designprozess, der die Nutzer*innen
als Expert*innen und Vermittler*in-
nen einbezieht. Er zielt darauf ab,
Ideen zu entwickeln, die die Bediirf-
nisse der Anwender*innen ver-
bessern, Lésungen zu validieren und
bessere Beziehungen zu schaffen.

Creative Engagements sind Metho-
den zur Einbeziehung von Nutzer*in-
nen und Interessenvertreter*innen
in die Erforschung, Gestaltung und
Bewertung von Sicherheits- und
Datenschutzmechanismen unter
Verwendung kreativer Methoden
und Werkzeuge (z.B. Lego, Zeichnen,
Performance, Collagen). Sie helfen
dabei, die Bediirfnisse der Anwen-
der*innen zu verstehen, innovative
Ideen zu entwickeln und die Men-
schen in den Prozess einzubeziehen.

HCI (Human-Computer Inter-
action) ist die Forschung im Bereich
der Gestaltung und Nutzung von
Computertechnologie. Sie interes-
siert sich dafiir, wie Menschen mit
Computern interagieren und ent-
wickelt neue Technologien

(z. B. Computermaus, Touchscreens).

Eine User Journey beschreibt eine
Methode, die Aufschluss dariiber
gibt, welche Erfahrungen eine Per-
son bei der Interaktion mit Technik
macht. Sie kommt typischerweise
bei der Entwicklung von Software
zum Einsatz.

17




BEVOR MANV
SICHERHEITSSYSTEME

ENTWIRFT UND UMSETZT
IST ES ESSENZIELL, ...

.. DIE POTENZIELLEN
MUTZER*INNEN
ZU VERSTEHEN.

o
o
L

— I
HIER IST UNSERE GALLERIE ,
VON NUTZER*INNEN. I

EINE JUNGE IT-FACHKRAFT KONNTE 6ANZ
ANDEREN RISIKEN AUSGESETZT SEIN, ALS EIN DAS MACHT DEUTLICH, DASS ES KEINE
GROSSVATER, DER SEIN TABLET BENUTZT, UM MIT STIPISCHEN ANWENDER*INNEN® GIBT.
SEINEM ENKELKIND ZU CHATTEN.

GAN'Z GENAV!

<

DER GROSSTEIL UNSERER FORSCHUNG
BESTEHT DARIN, ZU VERSTEHEN, WIE
BESTIMMTE PERSONENGRUPPEN TN
SICHERHEIT WAHRNEHMEN UND
PRAKTIZIEREN, WIE SIE DARUBER DAS ERFORDERT EINEN
SICHERHEITS TECHNOLOGIE INTERAGIEREN.

18



Makros sind kleiner ausfiihrbarer
Code, der in Microsoft Office-
Dateien eingebettet ist. Sie konnen
genutzt werden, um Computer mit
Viren zu infizieren. Sie sind stan-
dardmaBig deaktiviert, aber beim
Offnen eines Dokuments mit Makros
erhalten die Nutzenden eine Warn-
meldung - und die Mdoglichkeit, sie
mit einem Klick zu aktivieren.

Eine Studie ergab, dass fast % der
Teilnehmer*innen ein potenziell ge-
fahrliches Makro aktivierten, weil es
nur ein einziger Mausklick war. Auf
Nachfrage hatten die Teilnehmenden
oft keine Ahnung, wie Makros funk-
tionieren und dass sie eine Sicher-
heitsbedrohung darstellen kdnnen.

DAS DESIGN IST WICHTIG. SCHLECHT \L
UMGESETZTE SICHERHEITSWARNUNGEN
KONNEN VON ANWENDER*INNEN
ENTSCHEIDUNGEN VERLANGEN, DIE DIESE
NICHT TREFFEN KONNEN.

DIE MUTZBARKEIT DER
SICHERHEITSMECHANISMEN MUSS
GEWAHRLEISTET SEIN. EIN USABILITY-
TEST KANN BEISPIELSWEISE ZEIGEN,
WAS FUNKTIONIERT UND WAS NICHT.

_-c.-"‘h—

ZUSATZLICH KANN SCHLECHTES
DESIGN UNSICHERES VERHALTEN
DER MUTZER*INNEN VERURSACHEN.
BEISPIELSWEISE ,0k‘ KLICKEN, OHNVE
DIE FOLGEN ZU KENNEN.

19



UM DAS EBEN BESCHRIEBENVE EXPERIMENT DURCHFUHREN ZU KONNEN,
“ s e s KOMBINIEREN WIR IN UNSEREM TEAM PERSPEKTIVEN AUS PSYCHOLOGIE, HC,

e INFORMATIK, IT-SICHERHEIT UND DEN SOZIALWISSENSCHAFTEN. SCHAU DIR
D e UNSER MIT LEGO GEBAUTES MODELL AN, MIT DEM WIR VERSCHIEDENE ASPEKTE
UNTERSUCHEN KONNEN.

WIR TESTEN DIE MUTZBARKEIT MIT EINER VIELZAHL
AN METHODEN IM LABOR UND IM ALLTAG.

.. BIS HIN ZU PRIVATEN (SMARTEN) WOHNUNGEN UND
MOBILEN SITUATIONEN, DIE EIN BREITES SPEKTRUM AN
MUTZER*INNEN BEDIENEN.

DIES STELLT DIE FORSCHUNG VOR BESONDERE HERAUSFORDERUNGEN:
EINIGE GRUPPEN SIND SCHWER ZU ERREICHEN, UND NICHT JEDE
FORSCHUNGSMETHODE IST FUR JEDE GRUPPE GEEIGNVET.

20



ALTERE ERWACHSENE, JOURNALIST*INNEN,
MENSCHEN MIT EINSCHRANKUNGEN, MENSCHEN MIT
MIGRATIONSHINTERGRUND ODER AUS VERSCHIEDENEN
LANDERN - SIE ALLE HABEN UNTERSCHIEDLICHE
KENNTNISSE, BEDURFNISSE UND GEWOHNHEITEN.

WIR BEZIEHEN MENSCHEN DURCH KREATIVE BETEILIGUNG
UND KOLLABORATIVES DESIGN MIT IN DIE ENTWICKLUNG
GANZHEITLICHER LOSUNGEN EIN. SO KONNEN WIR DIE
COMPUTERSYSTEME UND DIE GESELLSCHAFT IM ZEITALTER
GROSSSKALIGER ANGREIFER BESSER SCHUTZEN.

WIR GEHEN AUCH UBER DIE NUTZBARKEIT HINAUS,
INDEM WIR NEVE ANSATZE - 2. B. COMICS -

ENTWICKELN, UM DAS BEWUSSTSEIN FUR SICHERHEIT
UND PRIVATSPHARE ZU ERHOHEN UND EINE

GAN'ZHEITLICHE SICHERHEITSKULTUR ZU FORDERN.

WOW! KREATIVE
WISSENSCHAFTSKOMMUNIKATION 12!
DAS KGNNTE WAS FUR PABLO SEIN.
ER TUT IMMER S0 LEIDEN'SCHAFTLICH,
ABER ICH GLAUBE, DASS ER AUCH EIN
BISSCHEN ORIENTIERUNGSLOS IST.

ICH HAB GEHORT, DAS'S DU SOFTWAREENTWICKLERIN
WERDEN WILLST. WIE WAR'S MIT EINEM PRAKTIKUM?Z

WAS HALTST b DAVO/V?J
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DIESER BESUCH HAT MIR SEHR DABEI
GEHOLFEN, KLARER ZU SEHEN.

Maggie macht sich beschwingt auf den Riickweg.

OH, HI PABLO! ICH BIN AUCH FROH
WIEDER HIER ZU SEIN.

L

ICH HAB MOCH MAL UBER UNSER
GESPRACH NACHGEDACHT UND ...

EHRLICH GESAGT, HABE ICH MICH
GEFRAGT, 08 DU MICH BEIM
PRAKTIKUM BEGLEITEN KANNST ...

BIST DU DABEI?

HEY MAGGIE! ICH BIN S0
FROH, DASS DU GESUND UND
MUNTER BIST!

.. DU HAST RECHT: ES IST OFT
NICHT S0 EINFACH, WIE ES
ZUNACHST SCHEINT.

UND ES IST SOGAR NOCH
KOMPLIZIERTER ALS ICH DACHTE. UM
EINE LOSUNG 20 FINDEN, ARBEITEN

WIR AM BESTEN ZUSAMMEN.

WAS MEINST DUZ WIE KONNTE
ICH DABEI HELFEN, DIE USABILITY-
PROBLEME Zv LOSEN, VON DENEN

DU GEHORT HAST?

MIT DEINEN FAHIGKEITEN KONNTEST

DU ZUR ENTWICKLUNG KREATIVER
LOSUNGEN BEITRAGEN.

MEINST DU WIRKLICH?

NA KLAR
BIN ICH DABEI!

WIR SOLLTEN WIRKLICH
UBERDENKEN, WIE WIR SOFTWARE
GESTALTEN: WIR SOLLTEN
SOFTWARE ENTWICKELN, DIE
DEN NUTZER*INNEN HILFT UND
NICHT SOFTWARE, DIE SELBST
HILFE BRAUCHT.




UBER CASA

CASA: CyberSecurityinthe Age of Large-Scale
Adversaries wurde 2019 gegriindet und ist das einzige
Exzellenzclusterim Bereich IT-Sicherheitin Deutschland.
Von der Deutschen Forschungsgemeinschaft (DFG) wird
CASA mit 30 Millionen Euro liber sieben Jahre hinweg
gefdrdert, um ausgezeichnete Forschungsbedingungen zu
garantieren. Bei CASA arbeitet eine Kerngruppe flihrender
Forscher*innen mit einem klaren Fokus auf Sicherheit und
Datenschutz eng mitausgewahlten Spitzenforscher*innen
aus hochrelevanten Nachbardisziplinen zusammen. Dabei
deckt das Team sé@mtliche Disziplinen ab, die erforderlich
sind,umdie anspruchsvollen Forschungsprobleme im
Bereich der modernen IT-Sicherheit zu bewaltigen, darunter
Informatik, Mathematik, Elektrotechnik und Psychologie.

CASA ist am Horst-Gortz-Institut fiir IT-Sicherheit (hgi.rub.
de) angesiedelt, einem wegweisenden Forschungsinstitut
in Deutschland. AuBerdem arbeitet CASA eng mit dem

Max-Planck-Institut fiir Sicherheit und Privatsphére in
Bochum (mpi-sp.org) und zahlreichen weiteren Instituten
und Universitdten zusammen.

Was ist ein ,,Exzellenzcluster“?

Mit der Forderlinie ,Exzellenzcluster® werden inter-
national wettbewerbsfahige Forschungszentren an Uni-
versitéten oder Universitatsverbiinden in Deutschland
projektbezogen fiir einen Zeitraum von sieben Jahren
geférdert. Innerhalb dieser Cluster arbeiten Wissen-
schaftler*innen aus verschiedenen Disziplinen und
Institutionen gemeinsam an einem Forschungsprojekt.
Die Forderung ermdglicht es ihnen, sich intensiv auf ihr
Forschungsziel zu konzentrieren, wissenschaftlichen
Nachwuchs auszubilden und internationale Spitzen-
forscher*innen zu gewinnen.

casa.rub.de

TEGHNISCHER BACKGROUND

Die in diesem Comic vorgestellten Konzepte und Methoden wurden von
den am Exzellenzcluster CASA mitwirkenden Forscher*innen entwickelt.
Die Originalverdffentlichungen sind online verfligbar und geben
detaillierte Einblicke in ihre Forschung. Zusatzlich veréffentlichen wir zu
vielen Publikationen den Quellcode und weitere Forschungsergebnisse.
Bei Fragen stehen wir gerne zur Verfligung: info@casa.rub.de
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WIE KONNEN IT-SPEZIALIST* INNEN
UND SICHERHEIT SEXPERT * INNEN IHRE
FAHIGKEITEN AM BESTEN KOMBINIEREN?
WELCHE WERKZEUGE KONNEN HELFEN, DEM
ZIEL VON SICHERHEIT UND PRIVAT SPHARE
BY DESIGN NAHER zU KOMMEN 2 UND WIE
SIEHT ES MIT DER MUTZERFREUNDLICHKEIT
FUR DIE VERSCHIEDENEN GRUPPEN VON
ANWENDER* INNEN AUS?

BEGLEITE CHAMALEON MAGGIE AUF IHRER
SUCHE NVACH EINEM ERFULLENDEN BERUF.
WIRD SIE IM INFORMATIONSDSCHUN GEL
DEN ORT DER ERLEUCHTUNG ENTDECKEN ?

FINDE ES HERAUS'!



