
CASA UNIVERSE

EINE REISE IN DIE TIEFEN DER  
HARDWARE-SICHERHEIT UND DIE 

AUFREGENDE FORSCHUNGSWELT VON CASA





EINE REISE IN DIE TIEFEN 
 DER HARDWARE-SICHERHEIT UND DIE  

AUFREGENDE FORSCHUNGSWELT VON CASA



CASA
Cyber Security in the Age of Large-Scale Adversaries

Herausragende Wissenschaftler*innen erforschen und entwickeln im 
Rahmen des Exzellenzclusters „CASA - Cyber Security in the Age of 
Large-Scale Adversaries“ (Cybersicherheit im Zeitalter großskaliger 
Angreifer*innen) starke und nachhaltige Gegenmaßnahmen gegen 
mächtige Cyber-Angreifer*innen, mit besonderem Fokus auf staatliche 
Angriffe. Die Forschung von CASA zeichnet sich durch einen starken 
interdisziplinären Ansatz aus, der nicht nur technische Fragen, 
sondern auch das Zusammenspiel von menschlichem Verhalten und 
IT-Sicherheit untersucht. Dieser einzigartige, ganzheitliche Ansatz 
bildet die Grundlage für exzellente IT-Sicherheitsforschung.

CASA umfasst vier Forschungsbereiche  
(Research Hubs):

HUB A „Kryptographie der Zukunft“: Forschung zur zukünftigen 
Kryptographie mit beweisbarer Sicherheit und Entwicklung von 
Ansätzen, die auch gegen Quantencomputer sicher sind.

HUB B „Eingebettete Sicherheit“: Untersuchung der Sicherheit 
eingebetteter Systeme auf der Hardware-Ebene sowie der Interaktion 
von Sicherheitssystemen mit ihrer physischen Umgebung.

HUB C „Sichere Systeme“: Entwicklung von sicheren und effizienten 
Systemen auf der Software-Ebene, auch mit Hilfe von Methoden aus 
dem Bereich des maschinellen Lernens.

HUB D „Usability“: Konzentration auf benutzerfreundliche Sicherheit 
und Privatsphäre sowie die Erforschung der Schnittstelle zwischen 
Mensch und Technik.

Jeder HUB befasst sich mit spezifischen Forschungsherausforderungen 
(Challenges), die sorgfältig ausgewählt wurden, um Sicherheitsfragen 
anzugehen, die für den Schutz vor komplexen Angriffen von 
entscheidender Bedeutung sind.

Die Challenges des HUB B sind:
Challenge 4: Plattform-Trojaner
Challenge 5: Physical-Layer Sicherheit
Challenge 6: Weiterentwicklung sicherer Implementierungen
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CARL, DAS SIEHT  
ÜBEL AUS!

WIR HABEN ALLES 
VERSUCHT. WAS SOLLEN 

WIR BLOSS mACHEN, PAUL?

VOR VIELEN JAHREN WURDE 
ICH VON EINEm SOG TIEF 

NACH UNTEN IN DEN HUB 
B DES CASA-UNIVERSUmS 
GEzOGEN. WAS ICH DORT 

ENTDECkTE, köNNTE UNS 
SPäTER EINmAL HELFEN�

VERSUCH ES! 
ABER kOmm’ BALD 

zURÜCk!

mUttER SAGTE, ES SEI 
HINTER DER FELSSPALTE�

DAS IST UNSERE LETzTE 
HOFFNUNG.

DAS WIRD NICHT 
LANGE HALTEN, 
VERSCHAFFT 

UNS ABER  
ETWAS zEIT.

ERINNERST DU DICH AN DAS, 
WAS mAmA UNS ERzäHLT HAT? 
DAS kLANG VERRÜCkT, ABER 

VIELLEICHT IST JA WAS DRAN?

LASS mICH DAS 
HIER NOCH SCHNELL 

NOTDÜRFTIG 
FLICkEN�

Tief unten im Flusstal des CASA-Universums kämpfen die Biberbrüder Paul und Carl um die Siche-
rung ihres Damms. Die hölzerne Struktur weist Risse auf und so langsam gehen ihnen die Ideen aus.

In diesem Moment erinnern sie sich an die Erzählung von einem verborgenen Ort in den Tiefen des 
Flusses, an dem die Lösung für das Problem der Geschwister zu finden sein könnte.

Paul holt tief Luft und taucht hinab: Nichts kann den verzweifelten Biber davon abhalten, seinen 
Staudamm zu retten.
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WILLKOMMEN IN HUB B

CHALLENGE 5

CHALLENGE 4
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CHALLENGE 4
Plattform-Trojaner 
Wie sehen Hardware-Trojaner aus? Wie 
können wir uns gegen sie verteidigen?

CHALLENGE 5
Physical-Layer Sicherheit
Wie können wir neue Sicherheits- 
Bausteine aus Mobilfunksignalen 
konstruieren?

CHALLENGE 6 
Weiterentwicklung sicherer  
Implementierungen
Wie können wir zukünftige Computer 
gegen Angriffe schützen, die ausnut-
zen, wie Kryptographie implementiert 
ist?

CASA BACKGROUND
CASA steht für „Cyber Security in the 
Age of Large-Scale Adversaries“ und 
wird als Exzellenzcluster (EXC) im 
Rahmen der Exzellenzstrategie der 
DFG in Deutschland gefördert. Ziel 
ist es, nachhaltige Sicherheit gegen 
komplexe, groß angelegte Angriffe 
zu ermöglichen. Dazu erforscht ein 
interdisziplinäres Team nicht nur 
technische, sondern auch menschliche 
Faktoren und Zusammenhänge. Das 
Exzellenzcluster ist an der Ruhr-
Universität Bochum angesiedelt.

Inhalt

casa.rub.de

CHALLENGE 6
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DAS mUSS DER 
EINGANG SEIN.

ICH WERDE DER SACHE AUF 
DEN GRUND GEHEN.

HOFFENTLICH 
BEANTWORTEN DIE 
ALL mEINE FRAGEN� 

DIE HABEN HIER WIRkLICH 
BEEINDRUCkENDE ARBEIT 

GELEISTET.

HI! ICH BIN PAUL. SORRy, 
DASS ICH SO REINPLATzE, 
IST SONST NICHT mEINE 
ART, ABER WIR HABEN EIN 

ERNSTES PROBLEm. 

JA, WIR HABEN DAS mIT 
EUREm DAmm SCHON 
BEmERkT. ICH BIN 
ÜBRIGENS CHRIS.

WIE HABT IHR�!?! 
EGAL, ICH BIN HIER, 
WEIL ICH EUREN RAT 

BRAUCHE.

SIEHST DU DAS TROJANISCHE 
SEEPFERDCHEN DA DRÜBEN? 
ETWAS äHNLICHES köNNTE 
DIE HARDWARE EURES DAmmS 

BESCHäDIGT HABEN. WIR 
HABEN DIESE BEDROHUNG 

ERST kÜRzLICH ENTDECkT, 
ALS UNSERE zENTRALE 

ANGEGRIFFEN WURDE – ABER 
JETzT IST ES EIN PRImA 

FORSCHUNGSOBJEkT! 
LASS ES mICH DIR ERkLäREN. 

CHALLENGE 4
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ABSICHTLICH GESCHWäCHTE 
HARDWARE IST EINE 

REALISTISCHE BEDROHUNG, 
WIE DU SELBST ERFAHREN 
HAST. SCHAU mAL AUS DEm 

FENSTER. WIR SIND HIER BEI 
CHALLENGE 4, WO WIR UNS 
Um HARDWARE-TROJANER 

kÜmmERN. SOWOHL 
mIkROCHIPS, ALS AUCH 

DEREN SOFTWARE köNNEN 
mANIPULIERT WERDEN. 

DAS IST AUS FOLGENDEN 
GRÜNDEN SEHR GEFäHRLICH:

JEmAND HAT mIR 
EINEN SCHLÜSSEL 

DAGELASSEN.

WIR UNTERSUCHEN SOLCHE TROJANER FÜR EINE 
FUNDIERTE RISIkOBEWERTUNG UND Um NEUE 

GEGENmASSNAHmEN zU ENTWICkELN.

CASA WIKI

Zuallererst ist es extrem schwierig, solche Manipulatio-
nen zu entdecken, und oft unmöglich, sie zu beheben. 

Zweitens können Manipulationen auf Hardware-Ebene alle 
Sicherheitsmechanismen auf höherer Ebene ausschalten.

Schließlich können solche Angriffe Millionen von Gerä-
ten, wie zum Beispiel Netzwerk-Router, schwächen.

Hacker sind Menschen mit fortgeschrit-
tenen Kenntnissen über Hardware und 
Software: White-Hat-Hacker suchen nach 
Schwachstellen, um sie zu entschärfen. 
Black-Hat-Hacker hingegen nutzen sie für 
böswillige Zwecke aus.

Ein Mikrochip ist ein kleines elektro-
nisches Bauteil, das viele Funktionen 
ausführen kann – z.B. das Speichern und 
Verarbeiten von Informationen. Mikrochips 
sind elementare Bestandteile von Smart-
phones, Autos, Flugzeugen und vielen 
anderen Geräten.

Ein Hardware-Trojaner ist eine schädli-
che Modifikation in einem Mikrochip oder 
elektronischen Gerät. Er wird nach der 
Herstellung von Dritten eingefügt, um die 
Funktionalität oder Sicherheit zu beein-
trächtigen. Der Name bezieht sich auf die 
griechische Sage vom Trojanischen Pferd.

Beim Hardware Reverse Engineering 
wird ein elektronisches Gerät (z.B. ein 
Mikrochip) zerlegt, um dessen Aufbau und 
Funktionsweise zu verstehen. Dadurch 
können Urheberrechtsverletzungen oder 
Hardware-Trojaner entdeckt werden.

Kognitive Obfuskation erschwert das  
Reverse Engineering von Hardware. Zu-
nächst werden menschliche Denkstrate-
gien bei der Hardware-Analyse untersucht, 
um diesen dann gezielt entgegenzuwirken 
und so den Diebstahl geistigen Eigentums 
zu verhindern.

Microcode ist ein aktualisierbarer Be-
standteil moderner CPUs, um Probleme in 
Chips nachträglich beheben zu können. 
Die Design-Details sind meist Betriebs-
geheimnisse. Die Aktualisierbarkeit ist 
nützlich, birgt aber die Gefahr schädlicher 
Eingriffe.
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WIR ERFORSCHEN  
HARDWARE-TROJANER. DABEI 
VERFOLGEN WIR DREI zIELE:

kLAR, DARÜBER 
WURDE SOGAR IN 
DEN BIBER-NEWS 

BERICHTET.

DU ERINNERST DICH 
VIELLEICHT AN DEN FALL 

DER CRyPTO AG?

Verstehen, wie die 
Hardware-Trojaner 
aufgebaut sind oder 
konstruiert werden 
und welchen Einfluss 
sie auf die Sicherheit 
von Systemen haben.

Die Crypto AG war ein 
Schweizer Unternehmen, das 
Chiffriergeräte herstellte. Einige 
Geräte wurden absichtlich 
durch Hintertüren geschwächt. 
Dies ermöglichte es westlichen 
Geheimdiensten (namentlich 
der CIA, dem britischen GCHQ 
und dem deutschen BND), von 
anderen Nutzer*innen gesendete 
Nachrichten zu entschlüsseln. 
Mehr als hundert Länder, darunter 
der Iran, Indien und mehrere 
lateinamerikanische Länder, 
waren davon betroffen. Dies 
ist ein Paradebeispiel 
für das Umgehen von 
Sicherheitsmechanismen 
auf einer unteren 
Systemebene.

Verteidigen gegen 
Hardware-Trojaner 
durch die Entwick-
lung von Gegenmaß-
nahmen, die sowohl 
bekannte als auch 
unbekannte Angriffe 
berücksichtigen, um 
eine proaktive und 
umfassende Sicher-
heit zu gewährleisten.

Verhindern zukünf-
tiger Angriffe durch 
die Entwicklung neuer 
Designmethoden. Sie 
basieren auf psycho-
logischen Erkenntnis-
sen über die Grenzen 
menschlicher Fähig-
keiten beim Einbauen 
von Trojanern.

REAL LifE StoRy

FORSCHUNGSZIELE

1

2 3
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TROJANER SCHEINEN 
zIEmLICH GEFäHRLICH zU 

SEIN, WENN SIE UNSEREN 
GUT GESICHERTEN DAmm 

SCHäDIGEN köNNEN. 
 ICH WILL GAR NICHT  
AN mEDIzINISCHE 

GERäTE, FLUGzEUGE ODER 
DATENCENTER DENkEN�

Ok, DIE SIND WIRkLICH 
SCHWER zU ENTDECkEN. 

ABER WIE mACHT IHR DAS?

TROJANER AUF CHIP-EBENE köNNEN WäHREND 
DER HERSTELLUNG EINGEFÜGT WERDEN. Um 

DIESE WINzIGEN mANIPULATIONEN zU FINDEN, 
SCANNEN WIR DEN CHIP mIT EINEm ELEkTRONEN-

mIkROSkOP. DIE BILDER WERDEN DANN mIT 
DEm URSPRÜNGLICHEN BAUPLAN ABGEGLICHEN. 
UND GLAUBE mIR, ES IST EINE RIESIGE zAHL AN 
kOmPONENTEN, DIE WIR PRÜFEN mÜSSEN. WIR 

SUCHEN DIE NADEL Im HEUHAUFEN.

HAB DICH! DAS SOLLTE 
NICHT HIER SEIN!

DER JOB SIEHT 
ANSTRENGEND AUS. BAUT 
IHR DIE TROJANER AUCH 

SELBST zUm TESTEN EIN? 

EINE WICHTIGE mETHODE, DIE 
UNS BEI DER ERkENNUNG 
HILFT, IST DAS HARDWARE 
REVERSE ENGINEERING, 
BEI DEm WIR mIkROCHIPS 
AUSEINANDERNEHmEN�

DA HAST DU RECHT. 
SIE SIND zIEmLICH 
GEFäHRLICH UND 
köNNTEN VON 

mäCHTIGEN 
ANGREIFER*INNEN, 

WIE GEHEImDIENSTEN, 
ANGEWENDET WERDEN.

FORSCHUNGSPROJEKT

Manipulation von Mikrochips 

Aufspüren
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JA UND NEIN. WIR ÜBEN DEFINITIV VIEL, WEIL DAS 
FINDEN SOLCHER WINzIGEN VERäNDERUNGEN 

SEHR AUFWENDIG IST. Um DIE ÜBUNG möGLICHST 
REALISTISCH zU GESTALTEN, TEILEN WIR UNS IN 
zWEI kONkURRIERENDE TEAmS AUF: DAS ROTE 

TEAm VERSTECkT EINEN TROJANER IN DER 
HARDWARE, WäHREND DAS BLAUE TEAm VERSUCHT, 

IHN zU ENTDECkEN. SO STELLEN WIR EINE 
UNABHäNGIGE ERkENNUNG SICHER.

DAS GEFäLLT mIR SCHON EHER. EIN 
WENIG WEttBEWERB UND GENUG 

mATE. DAS IST ALLES, WAS ES 
BRAUCHT, Um EINE HERAUSFORDERUNG 

zU mEISTERN.

mAN mUSS OFT WIE EIN 
BöSARTIGER HACkER 

DENkEN, Um ERFOLGREICHE 
SICHERHEITSFORSCHUNG zU 

BETREIBEN.

ABER ES GIBT AUCH ANDERE 
möGLICHkEITEN, HARDWARE 
zU HACkEN. SELBST CHIPS 
BRAUCHEN AB UND AN EIN 
UPDATE. BEI CPUS GESCHIEHT 
DIES DURCH mICROCODE, DER 
ALS EINE ART SOFTWARE 
AUF UNTERSTER EBENE 

ANGESEHEN WERDEN kANN. 

UND CODE IST mäCHTIG, 
WIE WIR ALLE WISSEN. 

ER IST DAS HERzSTÜCk 
DER CPU. SELBST 

SICHERHEITSUPDATES 
köNNEN DAzU GENUTzT 

WERDEN, DIE SENSIBELSTEN 
BEREICHE EINES COmPUTERS 

mIT SCHADCODE zU 
INFIzIEREN. DU WILLST 

NICHT, DASS DAS mIT EINEm 
HERzSCHRIttmACHER 

PASSIERT, ODER!?!
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WIR BESCHäFTIGEN UNS AUCH mIT DEN 
GRUNDLEGENDEN EIGENSCHAFTEN DES 

mENSCHLICHEN DENkENS.

WEIL mENSCHEN ImmER NOCH EINE 
ENTSCHEIDENDE ROLLE IN DER 

ENTWICkLUNG VON HARDWARE UND AUCH 
TROJANERN SPIELEN. DAS ERLEDIGT NICHT 

ALLES EINE kI� NOCH NICHT.

WIR ARBEITEN AN NEUEN 
DESIGNmETHODEN, DIE SySTEmE GEGEN 
REVERSE ENGINEERING SCHÜTzEN. WIR 

NENNEN DAS „kOGNITIVE OBFUSkATION“ 
UND DIE mACHT ES SCHWER, TROJANER 

EINzUSCHLEUSEN ODER GEISTIGES 
EIGENTUm zU STEHLEN.

SCHON möGLICH, ABER ES GIBT NOCH mEHR 
möGLICHkEITEN. VIELLEICHT WURDE DAS HOLz FÜR DEN 
DAmm DURCH EIN ANDERES mATERIAL ERSETzT, OHNE 
DASS DU ES BEmERkT HAST. Am BESTEN FRAGST DU 

UNSERE kOLLEG*INNEN, DIE SICH mIT DER SICHERHEIT 
AUF PHySIkALISCHER EBENE BEFASSEN. SIE SUCHEN 
NACH LöSUNGEN, Um SOLCHE mANIPULATIONEN zU 

ERkENNEN.

GLAUBST DU, DASS EIN HARDWARE-TROJANER 
UNSEREN DAmm INFILTRIERT HAT?

DANkE VIELmALS! 
ICH HAB ECHT VIEL GELERNT!

ÜBRIGENS: WIR 
NENNEN IHR GEBäUDE 
DIE SCHATzkAmmER. 

DU WIRST SICHER 
HERAUSFINDEN, WESHALB.

WARUm DAS?
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ICH HOFFE WIRkLICH, DASS DIE PHySISCHE 
INFRASTRUkTUR HIER UNTEN SICHER IST. 

SONST BIN ICH HAIFISCHFUttER.

OH NEIN, ICH BIN IN EINE 
FALLE GETAPPT! WIE HABT 

IHR mICH ERkANNT?

DAS WAR UNSER ALARmSySTEm: EIN 
RADAR, DAS BEWEGUNGEN ERkENNT. 
ES BRAUCHT NUR EIN PAAR WI-FI-
GERäTE! mEINE kOLLEG*INNEN UND 

ICH – mEIN NAmE IST ÜBRIGENS 
CLAUDE – UNTERSUCHEN, WIE 
FUNkWELLEN FÜR DRAHTLOSE 

kOmmUNIkATION ABGEFANGEN ODER 
VERäNDERT WERDEN köNNEN.

IOT-GERäTE, WIE DIESER STAUBSAUGERROBOTER, 
ÜBERmIttELN INFORmATIONEN PER FUNk. DIE 

NACHRICHTEN WERDEN ÜBER DIE LUFT GESENDET 
UND köNNEN DAHER VON JEDEm ABGEFANGEN 
WERDEN. SO äHNLICH, WIE WENN JEmAND EIN 

GESPRäCH HEImLICH mITHöRT. ANGREIFER*INNEN 
köNNEN DIE SIGNALE AUSSERDEm AUCH STöREN 

ODER VERäNDERN. SICHERHEIT AUF PHySIkALISCHER 
SCHICHT SOLL VOR SOLCHEN ANGRIFFEN SCHÜTzEN. 

ACHTUNG! BIBER PAUL HAT GERADE 
DAS GEBäUDE BETRETEN!

CHALLENGE 5
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DAS mACHT SINN! WIR ALLE NUTzEN JA STäNDIG 
TELEFONE mIT WI-FI UND BLUETOOTH. ABER WAS 
mEINST DU mIT „PHySIkALISCHER SCHICHT“?

DRAHTLOSE SIGNALE köNNEN DAzU 
GENUTzT WERDEN, DIE UmGEBUNG 
zU ERkUNDEN. WENN DIE SIGNALE 
SICH AUSBREITEN, INTERAGIEREN 
SIE mIT DER UmGEBUNG. DESHALB 

STöSST DER SAUGER NICHT mIT DIR 
zUSAmmEN, AUCH WENN ER kEINE 

AUGEN HAT.

INFORmATIONEN ÜBER DIE 
UmWELT köNNEN DANN 

HERAUSGEFILTERT WERDEN.

DU mEINST, WIE 
kLASSISCHES 

RADAR?

BOAH, DAVON HAttE ICH 
JA kEINEN SCHImmER!

CASA UNTERSUCHT NEUE 
SICHERHEITSPRINzIPIEN 

BASIEREND AUF INFORmATIONEN 
DER PHySkALISCHEN EBENE. DAS 

SIND UNSERE HAUPTzIELE:

kORREkT. ABER 
SELBST TyPISCHE 

kOmmUNIkATIONSSIGNALE 
WIE WI-FI ERLAUBEN ES, 

DIE PHySIkALISCHE UmWELT 
zU ÜBERWACHEN UND zU 

VERmESSEN; SOWOHL DURCH 
RECHTmäSSIGE ALS AUCH 
BöSARTIGE PARTEIEN. WIR 

ARBEITEN AN INTELLIGENTEN 
OBERFLäCHEN, DIE WELLEN 

SO REFLEkTIEREN, DASS SIE 
SENSIBLE INFORmATIONEN 

SCHÜTzEN.

BIST DU 
SICHER?

WIR SPRECHEN ImmER DAVON, 
WENN INFORmATIONEN mIT 
PHySIkALISCHEN GRöSSEN 

DARGESTELLT WERDEN. DAS GEHT 
zUm BEISPIEL mIT FUNkWELLEN, 
SPANNUNGEN, LICHT ODER AUCH 

mIT TöNEN. DIESE WELLEN HABEN 
UNTERSCHIEDLICHE FORmEN UND 
köNNEN WIE DIE HIER AUF DEm 

BILDSCHIRm AUSSEHEN. Im WEITEREN 
SINNE UmFASST DIE PHySIkALISCHE 

EBENE JEDOCH AUCH OBJEkTE, DIE 
INFORmATIONEN SPEICHERN, 
WIE z. B. DIE HARDWARE EINES 

COmPUTERSySTEmS.

FORSCHUNGSZIELE

Erforschung neuer 
Techniken für sichere 
Kommunikationskanäle

Gestaltung und Entwicklung 
sicherer Funk-Systeme 

Entwicklung drahtloser 
Sensorsysteme zur Überwachung 
der physischen Integrität von 
Computersystemen

Untersuchung der Aspekte 
der Privatsphäre von drahtlosen 
Sensorsystemen

1

2

3

4
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DU HAST SICHER BEmERkT, DASS 
DAS GEBäUDE WIE EINE mUSCHEL 

AUSSIEHT, ODER!?!

LASS mICH DEN 
mANIPULATIONSSCHUTz 

AUSSCHALTEN. SONST kOmmEN WIR 
NICHT REIN. AUF GEHT’S zUm kERN!

WIR NUTzEN FUNkWELLEN Um 
mANIPULATIONEN IN DER UmGEBUNG 

DER PERLE zU ERkENNEN. WIR 
SCHÜTzEN DAmIT AUCH SENSIBLE 

GERäTE WIE SERVER ODER 
GELDAUTOmATEN. DENN WENN 

JEmAND DIE GERäTE mANIPULIERT, 
kANN SCHäDLICHES VERHALTEN 
AUSGELöST WERDEN. WENN DAS 

GERäT JEDOCH EINE mANIPULATION 
ERkENNT, kANN ES DARAUF 

REAGIEREN UND SICH SCHÜTzEN.

WIR VERWENDEN DIE 
AUSBREITUNGSmERkmALE 

DER FUNkWELLEN IN EINEm 
ÜBERWACHTEN GERäT – äHNLICH WIE 
RADAR – ALS FINGERABDRUCk. WENN 

JEmAND DAS GERäT mANIPULIERT, 
WIRD DIESER VERäNDERT. DARAUF 

kANN DAS GERäT REAGIEREN, INDEm 
ES kRyPTGRAPHISCHE SCHLÜSSEL 

LöSCHT ODER EINEN ALARm AUSLöST, 
WIE DU HIER SEHEN kANNST.

DANN IST DAS SO SENSIBEL 
WIE DIE PRINzESSIN AUF 

DER� PERLE.

SUPER, EIN GELDAUTOmAT. ICH 
BRAUCHE EH GERADE BARGELD.

DANkE FÜR 
DIE WARNUNG, 

kUmPEL!

VORSICHT! 
ES GAB EINE 

mANIPULATION.

AH, IHR SCHÜTzT DA 
DRIN ALSO DIE PERLE.

FORSCHUNGSPROJEKT

Manipulationsschutz per Funk
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DIESES VERFAHREN köNNTE 
DIR SAGEN, OB DEIN STAUDAmm 
ANGEGRIFFEN WURDE UND DU 

ETWAS UNTERNEHmEN mUSST.

ICH WEISS NICHT, 
 OB ICH DAS 

HINkRIEGEN WÜRDE!

JETzT GEHT’S 
mIT SCHWUNG 
AUFWäRTS!

WAS IST 
EIGENTLICH mIT 

DEm SAUGER LOS? 
VERFOLGT DER 

UNS?

GUT AUFGEPASST! ES 
GAB SAUGER, DIE IHRE 

BESITzER*INNEN AUSGESPäHT 
HABEN. IRGENDWIE TAUCHTEN 

BILDER, DIE DIE ROBOTER 
AUFGENOmmEN HABEN, SOGAR 

AUF SOCIAL mEDIA AUF.

ES IST ImmER GUT, DIE 
FREIGABEN zU PRÜFEN, 
DIE IOT-GERäTE HABEN, 
UND WELCHE SENSOREN 

SIE VERWENDEN. WIR 
HABEN DIESES GERäT 

GEPRÜFT UND ES mUSS 
mIT zU CHALLENGE 6, 
Um DORT SAUBER zU 

mACHEN.

Bei der drahtlosen Sensorik werden 
Informationen über die physische Um-
gebung aus gewöhnlichen drahtlosen 
Kommunikationssignalen abgeleitet  
(ähnlich wie beim Radar).

Der Funkkanal ist die Kombination aller 
physikalischen Effekte eines drahtlosen 
Signals auf dem Weg von einem Sender 
zu einem Empfänger. Hier eine Analogie 
aus dem akustischen Bereich: Wenn eine 
Person spricht, kann eine zweite Person 
diese hören, aber gedämpft (weniger laut) 
und mit zusätzlichem Hall aus dem Raum 
(aufgrund von Reflektionen). Der draht-
lose Kanal ist wie ein Fingerabdruck der 
physikalischen Umgebung.

Die Manipulationserkennung beschreibt 
die Verarbeitung einiger Sensordaten 
(z. B. durch die Beobachtung von Funk-
kanälen), um unbefugte physikalische 
Veränderungen einer Umgebung zu 
erkennen, die möglicherweise auf einen 
physikalischen Angriff hindeuten.

Intelligente reflektierende Oberflächen 
sind digital konfigurierbare Reflektoren 
für Funkwellen, die zur Veränderung von 
Funksignalen verwendet werden können. 
Diese Technologie wird wahrscheinlich in 
künftige drahtlose 6G-Kommunikations-
systeme integriert werden.

Bei der Erkennung menschlicher Be-
wegungen werden drahtlose Sensoren 
eingesetzt, um die Anwesenheit von 
Personen zu identifizieren, wobei 
möglicherweise deren Privatsphäre 
verletzt wird. Zu den fortgeschritteneren 
Anwendungen der drahtlosen Sensorik 
gehören außerdem die Erkennung von 
Aktivitäten und Gesten sowie die Über-
wachung von Vitaldaten.

CASA WIKI
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ICH TRAU DIR ImmER NOCH 
NICHT, kLEINER!

UFF, HAB’ DICH! ICH HOFFE, 
DU HAttEST EINEN 

GUTEN FLUG. ICH LIEBE DIE 
HOCHGESCHWINDIGkEITS-RöHRE!

DANkE, DAS WAR EINE� 
ERHEBENDE ERFAHRUNG.

ICH GLAUBE, ICH HABE ETWAS 
SELTSAmES Im LETzTEN 

SOFTWARE-UPDATE UNSERER 
STROmVERSORGUNG ENTDECkT.

SUPER, WO GENAU? LASS UNS VERSUCHEN, 
ES zU ISOLIEREN UND GENAUER zU 
UNTERSUCHEN. DAS köNNTE EIN 
WICHTIGER ANGRIFFSVEkTOR FÜR 

INDUSTRIESPIONAGE SEIN.

WILLkOmmEN BEI CHALLENGE 6, PAUL. 
ICH HABE GEHöRT, DASS DU URSACHEN 

ERFORSCHST, WIE DEIN DAmm BESCHäDIGT 
WORDEN SEIN köNNTE. ICH WERDE DIR 
VON UNSERER ARBEIT AN SICHEREN 

UmSETzUNGEN ERzäHLEN. ICH BIN JOSH.

CHALLENGE 6
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SICHERE ALGORITHmEN FÜR kRyPTOGRAPHISCHE 
FUNkTIONEN SOLLTEN AUF EINER BESTImmTEN 

PLAttFORm ImPLEmENTIERT WERDEN. DAS IST DIE 
HARDWARE, DIE DEN ALGORITHmUS AUSFÜHRT.

ÜBER DIE LETzTEN JAHRE HAT SICH DIE 
TECHNOLOGIE DER CHIP-HERSTELLUNG 

RASANT ENTWICkELT, Um SIE SCHNELLER 
UND ENERGIEEFFIzIENTER zU BAUEN. DAS 

mOORE’SCHE GESETz BESAGT, DASS SICH DIE 
zAHL DER TRANSISTOREN PRO CHIP ALLE zWEI 
JAHRE VERDOPPELT. DAS HEISST, CHIPS SIND 

HEUTzUTAGE VIEL LEISTUNGSSTäRkER. 

SCHON kLAR, ABER 
WARUm IST DAS EIN 

SICHERHEITSPROBLEm?

mEHR SICHERHEIT BEDEUTET OFT 
AUCH WENIGER LEISTUNG. WIR WOLLEN 
DAS GEGENEINANDER ABWäGEN, Um 
ImPLEmENTIERUNGSANGRIFFE zU 

VERHINDERN.

kLINGT SICHER! ODER ETWA NICHT?

JA, ABER SOLCHE PLAttFORmEN köNNEN DURCH 
SOGENANNTE ImPLEmEmENTIERUNGSANGRIFFE 

AttACkIERT WERDEN. DIESE zIELEN AUF DIE 
GEHEImNISSE AB, DIE IN DER EINGESETzTEN 

VERSION GESPEICHERT SIND UND AUF DEm DIE 
kRyPTOGRAPHISCHEN PRINzIPIEN AUFBAUEN.

zU DIESEm zWECk NUTzEN SIE HäUFIG 
INFORmATIONSLECkS IN DER ANWENDUNG 
AUS. ICH zEIGE DIR SPäTER, WIE DAS GENAU 

FUNkTIONIERT.

CASA WIKI

Kryptographische Primitive sind 
mathematische Algorithmen, die als 
grundlegende Bausteine in Sicherheits-
protokollen dienen. Sie sorgen dafür, dass 
geschützte Daten weder gelesen noch 
manipuliert werden können und dass sie 
tatsächlich vom angegebenen Absender 
stammen.

Eine Implementierung ist eine Um-
setzung eines Algorithmus in Form 
eines Programms (Software) oder eines 
elektronischen Geräts (Hardware). Bei 
Implementierungsangriffen wird daher 
versucht, die Umsetzung des krypto-
graphischen Algorithmus zu knacken und 
nicht die Kryptographie selbst.

Die Seitenkanalanalyse nutzt unbe-
absichtigte physikalische Eigenschaften 
(z. B. Stromverbrauch, elektromagnetische 
Strahlung oder Reaktionszeit) eines 
elektronischen Geräts aus.

mIkROCHIP-DESIGNS 
VON DEN 1950ERN BIS HEUTE
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SCHAU DIR mAL mEIN RAD AN. WENN 
ICH ES LEICHTER mACHEN WILL, 

STEIGEN DIE kOSTEN ExPONENTIELL. 
DAS ERSTE kILO IST GÜNSTIG, DIE 
LETzTEN GRAmm ExTREm TEUER.

Den Ursprung 
des 

Informationslecks 
verstehen.

Werkzeuge für die 
Untersuchung der 
Implementierung 

entwickeln. 

Werkzeuge 
entwickeln, die 

automatisch 
Gegenmaßnahmen 

einbauen.

Die Möglichkeiten 
der Angreifer*innen 

modellieren und 
reale Fallbeispiele 

erfassen.

UNSERE CASA-FORSCHER*INNEN 
UNTERSUCHEN, WIE kÜNFTIGE COmPUTER-

HARDWARE DIE WIDERSTANDSkRAFT 
GEGEN ImPLEmENTIERUNGSANGRIFFE 

BEEINFLUSSEN WIRD. WIR ENTWICkELN AUCH 
NEUE WERkzEUGE, DIE NACHWEISLICH SICHERE 

GEGENmASSNAHmEN BEREITSTELLEN. DAS 
SIND UNSERE HAUPTzIELE: DAS SOLLTE DAS 

GANzE VIEL 
SICHERER mACHEN.

Techniken 
entwickeln, die 

nachweisbar 
sichere 

Implementierung 
ermöglichen. 

GANz äHNLICH ERFORSCHEN WIR TECHNIkEN 
UND kONzEPTE, Um DEN SCHUTz VOR 

ImPLEmENTIERUNGSANGRIFFEN DRASTISCH zU 
VERBESSERN. OHNE, DASS DIE kOSTEN FÜR DIE 

RECHENLEISTUNG DURCH DIE DECkE GEHEN.

1
2

3

4

5

FORSCHUNGSZIELE
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kRyPTOGRAPHISCHE ALGORITHmEN SIND 
zUm BEISPIEL IN FUNk-AUTOSCHLÜSSELN 
INTEGRIERT. SIE SIND WICHTIG FÜR DIE 

kOmmUNIkATION zWISCHEN FERNBEDIENUNG 
UND AUTO.

BEI JEDEm kNOPFDRUCk WIRD EINE 
VERSCHLÜSSELTE NACHRICHT GESENDET. AUTO 

UND SCHLÜSSEL NUTzEN EINEN GEHEImEN CODE, 
Um INFORmATIONEN AUSzUTAUSCHEN, DEN NUR 

DIE BEIDEN kENNEN SOLLTEN.

GUT, DASS WIR VERSCHLÜSSELTE 
FERNBEDIENUNGEN FÜR DIE STEUERUNG 

UNSERES DAmmS NUTzEN.

JEmAND mIT zUGANG zUm 
FUNk-SCHLÜSSEL kANN Im 
LABOR DURCH mEHRmALIGES 
DRÜCkEN DES kNOPFES DEN 
ENERGIEVERBRAUCH mESSEN.

DIE SO GESAmmELTEN 
SEITENkANALINFORmATIONEN 
köNNEN mIT STATISTISCHEN 

WERkzEUGEN ANALySIERT 
WERDEN. DER GEHEImE SCHLÜSSEL 

DES DARUNTERLIEGENDEN 
kRyPTOGRAPHISCHEN ALGORITHmUS 

kANN SO ExTRAHIERT WERDEN. 

TJA, DAS IST NICHT GENUG. 
DIE köNNTEN DURCH 

ImPLEmENTIERUNGSANGRIFFE 
ImmER NOCH GEkNACkT WERDEN.

HA, ABGEFANGEN!

WENN ImmER DASSELBE 
SIGNAL DIE TÜREN SCHLIESSEN 

UND öFFNEN WÜRDE, WäRE 
ES EINFACH ABzUFANGEN 

UND AUFzUzEICHNEN. 
SPäTER köNNTE mAN ES 
ABSPIELEN UND DAS AUTO 

STEHLEN. DESHALB BRAUCHT ES 
VERSCHLÜSSELUNG.  

FORSCHUNGSPROJEKT

Funk-Autoschlüssel
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WENN DER kRyPTOGRAPHISCHE 
SCHLÜSSEL ExTRAHIERT WURDE, köNNEN 
ANGREIFER*INNEN EINEN NACHBAU DES 
AUTOSCHLÜSSELS HERSTELLEN, DER GENAU 
WIE DAS ORIGINAL FUNkTIONIERT. DAmIT 

kANN mAN zU DEm AUTO zURÜCkkEHREN 
UND zUGANG zU DEm FAHRzEUG ERHALTEN, 

DIE TÜREN öFFNEN ODER SOGAR 
WEGFAHREN.

DAS IST SEHR RAFFINIERT, 
WIE EIN FUNk-SCHLÜSSEL 
EINFACH kOPIERT WERDEN 

kANN. IHR HABT SCHON EINE 
HÜBSCHE SAmmLUNG!

HIER IST EIN ANDERES BEISPIEL 
EINES ImPLEmENTIERUNGS-

ANGRIFFS:

NACH DIESEm 
SEITENkANAL-

ANGRIFF�

�kANN ICH 
UNENDLICH VIEL 

PIzzA UmSONST 
HABEN, HAHAHA!

BON APPéTIT�

UND ES HAT 
FUNkTIONIERT!

REAL LifE StoRy
In einem Experiment gelang es For-
scher*innen der Ruhr-Universität Bochum, 
die Mensakarten der Uni zu manipulieren 
und Daten auszulesen. Sie untersuchten 
den verwendeten Chip und stellten durch 
Messung der elektromagnetischen Ab-
strahlung beim kontaktlosen Bezahlen 
fest, dass alle Karten denselben gehei-
men Schlüssel nutzten. Dadurch war es 
leicht, die gespeicherten Informationen 
zu entschlüsseln und das Guthaben in 
Sekundenbruchteilen zu ändern. Fehlende 
Sicherheitsmaßnahmen im Backend er-
möglichten es schließlich, mit den mani-
pulierten Karten problemlos zu bezahlen.



20 21

IN RESEARCH CHALLENGE 6 VERSUCHEN WIR 
LöSUNGEN GEGEN SOLCHE ANGRIFFE zU 

ENTWICkELN. DAS köNNTE HERSTELLERN 
HELFEN, mASSNAHmEN zU ENTWICkELN, Um DIE 

FUNk-SCHLÜSSELANHäNGER zU SICHERN. 

GENAUER GESAGT, DIE AUSFÜHRUNG DER 
zUGRUNDELIEGENDEN kRyPTOGRAPHISCHEN 

ALGORITHmEN INNERHALB DES SCHLÜSSELS, RICHTIG?

DU LERNST SCHNELL! EIN 
ANSATz IST DAS SOGENANNTE 

„mASkIEREN“, BEI DEm DER 
SCHLÜSSEL IN zWEI TEILE 

AUFGETRENNT WIRD.

ANGREIFER*INNEN köNNEN ALSO ImmER NUR EINEN 
TEIL DES SCHLÜSSELS STEHLEN. zU DEm zEITPUNkT, 

AN DEm SIE VERSUCHEN, DEN ANDEREN TEIL DES 
SCHLÜSSELS zU FINDEN, SIND DIE TEILE BEREITS 

AUSGETAUSCHT WORDEN. DIE TEILE, DIE GESTOHLEN 
WURDEN, PASSEN ALSO NICHT mEHR zUSAmmEN.

DAS IST NATÜRLICH mIT 
DEm BLOSSEN AUGE NICHT 
WIRkLICH zU ERkENNEN. 
AUCH WENN ES WIE EIN 

EINzELNES OBJEkT AUSSIEHT, 
IST ES SCHWIERIG, DIE 

EINzELNEN DATENPAkETE 
IN DEm RIESIGEN 

DATENSTROm zU FINDEN UND 
zUSAmmENzUFÜGEN.

SO, DAS IST DIE LETzTE UNSERER DREI 
CHALLENGES IN HUB B. ICH WEISS, DAS 

WAR EINE mENGE, ABER ICH HOFFE, 
DU HAST EIN PAAR ANREGUNGEN 

BEkOmmEN, WIE DU DAS PROBLEm mIT 
DEINEm STAUDAmm ANGEHEN kANNST.

WIE AUF EINEm 
mASkENBALL.

mEHR ALS DAS! ABER ERST mUSS 
ICH DAS ALLES VERARBEITEN.

DU FINDEST NICHTS, WENN DU 
NICHT GENAU WEISST, WONACH DU 

SUCHEN mUSST.
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DAS WAR EIN HAUFEN NÜTzLICHER 
INFORmATIONEN, VON TROJANISCHEN 
SEEPFERDCHEN BIS zU SPIONIERENDEN 
STAUBSAUGERN UND AUTOSCHLÜSSELN.

STImmT! UND FÜR EINEN 
kLEINEN BIBER WIE mICH, 
IST ES SCHWER, DAS zU 

VERSTEHEN.

DU kANNST mEHR ALS DU 
DENkST! UND DU HAST DIE 

RICHTIGEN FRAGEN Am 
RECHTEN ORT GESTELLT. 

ICH GEBE zU, DAS SIND NICHT DIE GEBRäUCHLICHSTEN 
ANGRIFFE, DIE WIR HIER IN HUB B UNTERSUCHEN. 
ABER WENN EINER VON IHNEN ERFOLGREICH IST, 

kANN ER ENORmEN SCHADEN ANRICHTEN.

OH mANN! ICH HAB VIEL zU TUN, 
WENN ICH NACH HAUSE kOmmE. SO 
VIELE SCHLUPFLöCHER zU STOPFEN.

HEy, DU FAULPELz! WIR 
HABEN EIN ERNSTES 

PROBLEm UND DU 
SCHmökERST IN DER 

NEUESTEN zEITSCHRIFT? 

EIN PAAR SkRIPT-kIDDIES HABEN mIT DER HARDWARE 
HERUmGESPIELT. NACHDEm SIE DEN ANGERICHTETEN 

SCHADEN BEmERkT HABEN, HABEN SIE mICH INS 
VERTRAUEN GEzOGEN. VIEL LäRm Um (FAST) NICHTS.

NAJA, WENIGSTENS köNNEN WIR 
UNS JETzT GEGEN zUkÜNFTIGE 

ERNSTHAFTE ANGRIFFE WAPPNEN�

ES IST DIE 
SONDERAUSGABE DES 

WISSENSCHAFTSmAGAzINS 
RUBIN zU IT-SICHERHEIT!

UND DER STAUDAmm?

ABER WARUm 
SOLLTEN mäCHTIGE 
ANGREIFER*INNEN 

UNSEREN kLEINEN DAmm 
INS VISIER NEHmEN? 
VIELLEICHT NUR EIN 

mISSVERSTäNDNIS? 
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an Universitäten oder Universitätsverbünden in 
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HUB A HUB B HUB C HUB D

EGAL OB HARDWARE-TROJANER ODER 
SEITENkANALANGRIFFE - AUCH HARDWARE 
kANN DAS zIEL VON ANGRIFFEN WERDEN. 
WENN GERäTE IN DIE HäNDE möGLICHER 
BöSWILLIGER NUTzER*INNEN GELANGEN, 

ERGEBEN SICH zAHLREICHE möGLICHkEITEN, IN 
SOLCHE VERmEINTLICH SICHEREN SySTEmE 

EINzUDRINGEN.

FOLGE DEm FURCHTLOSEN BIBER PAUL AUF 
SEINEm TAUCHGANG IN DIE FORSCHUNGSWELT 

VON CASAS HUB B. WIRD ER DAS GEHEImNIS 
DES BESCHäDIGTEN DAmmS SEINER FAmILIE 

LöSEN? SIND SIE zUR zIELSCHEIBE mäCHTIGER 
ANGREIFER*INNEN GEWORDEN?

FINDE ES HERAUS!


