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EINE REISE IN DIE TIEFEN
DER HARDWARE-SICHERHEIT UND DIE
AUFREGENDE FORSCHUNGSWELT VON CASA

CYBER SECURITY IN THE AGE
OF LARGE-SCALE ADVERSARIES



CASA

Cyber Security in the Age of Large-Scale Adversaries

Herausragende Wissenschaftler*innen erforschen und entwickeln im
Rahmen des Exzellenzclusters ,CASA - Cyber Security in the Age of
Large-Scale Adversaries” (Cybersicherheit im Zeitalter groBskaliger
Angreifer*innen) starke und nachhaltige GegenmaBnahmen gegen
machtige Cyber-Angreifer*innen, mit besonderem Fokus auf staatliche
Angriffe. Die Forschung von CASA zeichnet sich durch einen starken
interdisziplindren Ansatz aus, der nicht nur technische Fragen,
sondern auch das Zusammenspiel von menschlichem Verhalten und
IT-Sicherheit untersucht. Dieser einzigartige, ganzheitliche Ansatz
bildet die Grundlage fiir exzellente IT-Sicherheitsforschung.

CASA umfasst vier Forschungsbereiche
(Research Hubs):

HUB A ,,Kryptographie der Zukunft“: Forschung zur zukiinftigen
Kryptographie mit beweisbarer Sicherheit und Entwicklung von
Ansétzen, die auch gegen Quantencomputer sicher sind.

HUB B ,,Eingebettete Sicherheit*: Untersuchung der Sicherheit
eingebetteter Systeme auf der Hardware-Ebene sowie der Interaktion
von Sicherheitssystemen mit ihrer physischen Umgebung.

HUB C ,,Sichere Systeme*: Entwicklung von sicheren und effizienten
Systemen auf der Software-Ebene, auch mit Hilfe von Methoden aus
dem Bereich des maschinellen Lernens.

HUB D ,,Usability“: Konzentration auf benutzerfreundliche Sicherheit
und Privatsphére sowie die Erforschung der Schnittstelle zwischen
Mensch und Technik.

Jeder HUB befasst sich mit spezifischen Forschungsherausforderungen
(Challenges), die sorgfaltig ausgewahlt wurden, um Sicherheitsfragen
anzugehen, die fiir den Schutz vor komplexen Angriffen von
entscheidender Bedeutung sind.

Die Challenges des HUB B sind:

Challenge 4: Plattform-Trojaner

Challenge 5: Physical-Layer Sicherheit

Challenge 6: Weiterentwicklung sicherer Implementierungen
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Tief unten im Flusstal des CASA-Universums kdmpfen die Biberbriider Paul und Carl um die Siche-
rung ihres Damms. Die holzerne Struktur weist Risse auf und so langsam gehen ihnen die Ideen aus.

DAS WIRD NICHT ERINNERST DU DICH AN DAS,
WIR HABEN ALLES LANGE HALTEN, WAS MAMA UNS ERZAHLT HAT?
VERSUCHT. WAS SOLLEV VERSCHAFFT DAS KLANG VERRUCKT, ABER

UNS ABER VIELLEICHT IST JA WAS DRAN?
ETWAS ZEIT.

LASS MICH DAS
HIER NMOCH SCHNVELL
NOTDURFTIG
FLICKEN...

- e : VERSUCH ES!
VOR VIELEN JAHREN WURDE e ABER KOMM’ BALD
ICH VON EINEM S06 TIEF V. ZURUCK!
NACH UNTEN IN DEN HUB
B DES CASA-UNIVERSUMS
GEZOGEN. WAS ICH DORT
ENTDECKTE, KINNTE UNS
SPATER EINMAL HELFEN..

DAS IST UNSERE LETZTE

RN HOFFNUNG.

In diesem Moment erinnern sie sich an die Erzdhlung von einem verborgenen Ort in den Tiefen des
Flusses, an dem die Losung fiir das Problem der Geschwister zu finden sein kdnnte.

Paul holt tief Luft und taucht hinab: Nichts kann den verzweifelten Biber davon abhalten, seinen
Staudamm zu retten.
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Inhalt

CHALLENGE 4

Plattform-Trojaner
Wie sehen Hardware-Trojaner aus? Wie
kdnnen wir uns gegen sie verteidigen?

CHALLENGE 5

Physical-Layer Sicherheit

Wie kdnnen wir neue Sicherheits-
Bausteine aus Mobilfunksignalen
konstruieren?

GCHALLENGE 6

Weiterentwicklung sicherer
Implementierungen

Wie kénnen wir zukiinftige Computer
gegen Angriffe schiitzen, die ausnut-
zen, wie Kryptographie implementiert
ist?

CASA BACKGROUND

CASA steht fiir ,Cyber Security in the
Age of Large-Scale Adversaries” und
wird als Exzellenzcluster (EXC) im
Rahmen der Exzellenzstrategie der
DFG in Deutschland gefordert. Ziel
ist es, nachhaltige Sicherheit gegen
komplexe, groB angelegte Angriffe

zu ermdglichen. Dazu erforscht ein
interdisziplindres Team nicht nur
technische, sondern auch menschliche
Faktoren und Zusammenhénge. Das
Exzellenzcluster ist an der Ruhr-
Universitdt Bochum angesiedelt.

(=] %x:E]
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IPLAT Nrammr RJANER

DAS MUSS DER
EINGANG SEIN.

DIE HABEN HIER WIRKLICH
BEEINDRUCKENDE ARBEIT
GELEISTET.

ICH WERDE DER SACHE AUF
DEN GRUND GEHE/V

IST SONST NICHT MEINE
ART, ABER WIR HABEN EIN

ALL MEINE FRAGEN ..

1

HI! ICH BIN PAUL. SORRY,
DASS ICH S0 REINPLAT ZE,

ERNSTES PROBLEM.

JA, WIR HABEN DAS MIT
EUREM DAMM SCHON
BEMERKT. ICH BIN

f

BRAUCHE.

=

SIEHST DU DAS TROJANISCHE
SEEPFERDCHEN DA DRUBEN'?
ETWAS AHNLICHES KONNTE

UBRIGEN'S CHRIS. DIE HARDWARE EURES DAMMS
BESCHADIGT HABEN. WIR
HABEN DIESE BEDROHUNG
ERST KURZLICH ENTDECKT,
ALS UNSERE ZENTRALE
WIE HABT IHR..12! ANGEGRIFFEN WURDE - ABER
HOFFENTLICH EGAL, ICH BIN HIER, JETZT IST ES EIN PRIMA
BEANTWORTEN DIE WEIL ICH EUREN RAT FORSCHUNGSO0BIEKT!

LASS ES MICH DIR ERKLAREN.




ABSICHTLICH GESCHWACHTE
HARDWARE IST EINE
REALISTISCHE BEDROHUNG,
WIE DU SELBST ERFAHREN
HAST. SCHAV MAL AUS DEM
FENSTER. WIR SIND HIER BEI
CHALLENGE %, WO WIR UNS
UM HARDWARE-TROIANER
KUMMERN. SOWOHL
MIKROCHIPS, ALS AUCH
DEREN SOFTWARE KONNEN
MANIPULIERT WERDEN.
DAS IST AUS FOLGENDEN
GRUNDEN SEHR GEFAHRLICH:

Zuallererst ist es extrem schwierig, solche Manipulatio-
nen zu entdecken, und oft unmdglich, sie zu beheben.

Zweitens kénnen Manipulationen auf Hardware-Ebene alle
Sicherheitsmechanismen auf hoherer Ebene ausschalten.

ﬁ' IEMAND HAT MIR

EINEN SCHLUSSEL
DAGELASSEN.

SchlieBlich kénnen solche Angriffe Millionen von Gera-

ten, wie zum Beispiel Netzwerk-Router, schwachen.

= = = =

WIR UNTERSUCHEN SOLCHE TROJANER FUR EINE
FUNDIERTE RISIKOBEWERTUNG UND UM NEUVE
GEGENMAS SNAHMEN ZU ENTWICKELN.

Hacker sind Menschen mit fortgeschrit-
tenen Kenntnissen liber Hardware und
Software: White-Hat-Hacker suchen nach
Schwachstellen, um sie zu entscharfen.
Black-Hat-Hacker hingegen nutzen sie fiir
boswillige Zwecke aus.

Ein Mikrochip ist ein kleines elektro-
nisches Bauteil, das viele Funktionen
ausfiihren kann - z.B. das Speichern und
Verarbeiten von Informationen. Mikrochips
sind elementare Bestandteile von Smart-
phones, Autos, Flugzeugen und vielen
anderen Geraten.

Ein Hardware-Trojaner ist eine schadli-
che Modifikation in einem Mikrochip oder
elektronischen Gerat. Er wird nach der
Herstellung von Dritten eingefiigt, um die
Funktionalitat oder Sicherheit zu beein-
trachtigen. Der Name bezieht sich auf die
griechische Sage vom Trojanischen Pferd.

Beim Hardware Reverse Engineering
wird ein elektronisches Gerét (z.B. ein
Mikrochip) zerlegt, um dessen Aufbau und
Funktionsweise zu verstehen. Dadurch
konnen Urheberrechtsverletzungen oder
Hardware-Trojaner entdeckt werden.

Kognitive Obfuskation erschwert das
Reverse Engineering von Hardware. Zu-
nachst werden menschliche Denkstrate-
gien bei der Hardware-Analyse untersucht,
um diesen dann gezielt entgegenzuwirken
und so den Diebstahl geistigen Eigentums
zu verhindern.

Microcode ist ein aktualisierbarer Be-
standteil moderner CPUs, um Probleme in
Chips nachtraglich beheben zu kdnnen.
Die Design-Details sind meist Betriebs-
geheimnisse. Die Aktualisierbarkeit ist
nitzlich, birgt aber die Gefahr schadlicher
Eingriffe.




WIR ERFORSCHEN
HARDWARE-TROIANER. DABEI
VERFOLGEN WIR DREI ZIELE:

FORSCHUNGSZIELE

Verstehen, wie die
Hardware-Trojaner
aufgebaut sind oder
konstruiert werden
und welchen Einfluss
sie auf die Sicherheit
von Systemen haben.

Verteidigen gegen
Hardware-Trojaner

e P

lung von GegenmaB- %

nahmen, die sowohl
bekannte als auch
unbekannte Angriffe
berlicksichtigen, um
eine proaktive und
umfassende Sicher-
heit zu gewahrleisten.

AT

Verhindern zukiinf-
tiger Angriffe durch
die Entwicklung neuer
Designmethoden. Sie
basieren auf psycho-
logischen Erkenntnis-
sen Uber die Grenzen
menschlicher Fahig-

keiten beim Einbauew

von Trojanern.

B

Die Crypto AG war ein
Schweizer Unternehmen, das

Chiffriergerate herstellte. Einige

Geréate wurden absichtlich

DU ERINNERST DICH
VIELLEICHT AN DEN FALL
DER CRYPTO AG?

KLAR, DARUBER
WURDE S0GAR IN
DEN BIBER-NEWS

BERICHTET.

durch Hintertliren geschwacht.
Dies ermoglichte es westlichen

Geheimdiensten (namentlich

der CIA, dem britischen GCHQ
und dem deutschen BND), von
anderen Nutzer*innen gesendete

Nachrichten zu entschliisseln.

Mehr als hundert Lander, darunter

der Iran, Indien und mehrere
lateinamerikanische Lander,
waren davon betroffen. Dies
ist ein Paradebeispiel

flir das Umgehen von
Sicherheitsmechanismen
auf einer unteren
Systemebene.




TROJANER SCHEINEN
ZIEMLICH GEFAHRLICH zU DA HAST DU RECHT.
SEIN, WENN SIE UNSEREN SIE SIND ZIEMLICH
GUT GESICHERTEN DAMM GEFAHRLICH UMD
SCHADIGEN KONNEN. KONNTEN VON
ICH WILL GAR NICHT MACHTIGEN

AN MEDIZINISCHE "M ANGREIFER*INNEN,

GERATE, FLUGZEUGE ODER | ! . WIE GEHEIMDIENSTEN,
DATENCENTER DENKEN.. PPN ANGEWENDET WERDEN.

VORSICHTY

EINE WICHTIGE METHODE, DIE

0K, DIE SIND WIRKLICH UNS BEI DER ERKENNUNG
SCHWER ZU ENTDECKEN. HILFT, IST DAS HARDWARE

ABER WIE MACHT IHR DAS? REVERSE ENGINEERING,
BEI DEM WIR MIKROCHIPS

AUSEINANDERNEHMEN ..

(" TROIANER AUF CHIP-EBENE KONNEN WAHREND )

DER HERSTELLUNG EINGEFUGT WERDEN. UM
DIESE WINZIGEN MANIPULATIONEN ZU FINDEN,
SCANNEN WIR DEN CHIP MIT EINEM ELEKTRONEN-
MIKROSKOP. DIE BILDER WERDEN DANN MIT
DEM URSPRUNGLICHEN BAUPLAN ABGEGLICHEN.
UND GLAUBE MIR, ES IST EINE RIESIGE ZAHL AN
KOMPONENTEN, DIE WIR PRUFEN MUSSEN.WIR
L SUCHEN DIE NADEL IM HEUHAUFEN. )

HAB DICH! DAS SOLLTE ]

NICHT HIER SEIN!

DER J0B SIEHT
ANSTRENGEND AUS. BAUT - | !

IHR DIE TROJANVER AucH i _ - HERE=
SELBST ZUM TESTEN EIN? 4 g




[ 4 UN'D NEIN. WIR UBEN DEFINITIV VIEL, WEIL DAS
FINDEN SOLCHER WINZIGEN VERANDERUNGEN
SEHR AUFWENDIG IST. UM DIE UBUNG MOGLICHST
REALISTISCH ZU GESTALTEN, TEILEN WIR UNS IN
ZWEI KONKURRIERENDE TEAMS AUF: DAS ROTE
TEAM VERSTECKT EINEN TROJANER IN DER
HARDWARE, WAHREND DAS BLAVE TEAM VERSUCHT,
IHNV 20 ENTDECKEN. S0 STELLEN WIR EINE
UNABHANGIGE ERKENNUNG SICHER.

DAS GEFALLT MIR SCHON EHER. EIN
WENIG WETTBEWERB UND GENUG
MATE. DAS IST ALLES, WAS ES
BRAUCHT, UM EINE HERAUSFORDERUN G
22U MEISTERN.

MAN MUSS OFT WIE EIN
BOSARTIGER HACKER
DENKEN, UM ERFOLGREICHE
SICHERHEITSFORSCHUNG 20
BETREIBEN.

UND CODE IST MACHTIG,
WIE WIR ALLE WISSEN.

ER IST DAS HERZSTUCK
DER CPU. SELBST
SICHERHEITSUPDATES
KONNEN DAZY GENMUTZT
WERDEN, DIE SENSIBELSTEN
BEREICHE EINES COMPUTERS

ABER ES GIBT AUCH ANDERE
MOGLICHKEITEN, HARDWARE
ZU HACKEN. SELBST CHIPS
BRAUCHEN AB UND AN EIN
UPDATE. BEI CPUS GESCHIEHT
DIES DURCH MICROCODE, DER
ALS EINE ART SOFTWARE
AUF UNTERSTER EBENE
ANGESEHEN WERDEN KANN.

10

MIT SCHADCODE Zv
INFIZIEREN. DU WILLST
NICHT, DASS DAS MIT EINEM
HERZSCHRITTMACHER
PASSIERT, ODER!Z!




WIR BESCHAFTIGEN UNS AUCH MIT DEN
GRUNDLEGENDEN EIGENSCHAFTEN DES
MENSCHLICHEN DENKENS.

WARUM DAS?

WEIL MENSCHEN IMMER NOCH EINE
ENTSCHEIDENDE ROLLE IN DER
ENTWICKLUNG VON HARDWARE UND AUCH
TROJANERN SPIELEN. DAS ERLEDIGT NICHT
ALLES EINE KI.. NOCH NVICHT.

WIR ARBEITEN AN NEVEN
DESIGNMETHODEN, DIE SYSTEME GEGEN
REVERSE ENGINEERING SCHUTZEN. WIR

NENNEN DAS .,KOGNITIVE 0BFUSKATION“
UND DIE MACHT ES SCHWER, TROJANER
EINZUSCHLEUSEN ODER GEISTIGES
EIGENTUM ZU STEHLEN.

GLAUBST DU, DASS EIN HARDWARE-TROJANER
UNSEREN DAMM INFILTRIERT HAT?

SCHON MGGLICH, ABER ES GIBT NOCH MEHR
MOGLICHKEITEN. VIELLEICHT WURDE DAS HOLZ FUR DEN
DAMM DURCH EIN ANDERES MATERIAL ERSETZT, OHNVE

DASS DU ES BEMERKT HAST. AM BESTEN FRAGST DU
UNSERE KOLLEG*INNEN, DIE SICH MIT DER SICHERHEIT
AUF PHYSIKALISCHER EBENE BEFASSEN. SIE SUCHEN
NACH LOSUNGEN, UM SOLCHE MANIPULATIONEN ZU

ERKENNEN.
DANKE VIELMALS!

—
AB ECHT VIEL GELERN'T!

UBRIGENS: WIR
NENNEN IHR GEBAUDE
DIE SCHATZKAMMER.
DU WIRST SICHER
HERAUSFINDEN, WESHALB.

1




CHALLENGE S

Sl

CHERRENT

ICH HOFFE WIRKLICH, DASS DIE PHYSISCHE
INFRASTRUKTUR HIER UNTEN SICHER IST.
SONST BIN ICH HAIFISCHFUTTER.

OH NEIN, ICH BIN IN EINE
FALLE GETAPPT! WIE HABT
IHR MICH ERKANNT?Z

DAS WAR UNSER ALARMSYSTEM: EIN
RADAR, DAS BEWEGUNGEN ERKENNT.
ES BRAUCHT NUR EIN PAAR Wi-FI-
GERATE! MEINE KOLLEG*INNEN UND
ICH - MEIN NAME IST UBRIGENS
CLAUDE - UNTERSUCHEN, WIE
FUNKWELLEN FUR DRAHTLOSE
KOMMUNIKATION ABGEFANGEN ODER
VERANDERT WERDEN KGNNEN.

a 10T-GERATE, WIE DIESER STAUBSAUGERROBOTER, )
UBERMITTELN INFORMATIONEN PER FUNK. DIE

NACHRICHTEN WERDEN UBER DIE LUFT GESENDET
UND KONNEN DAHER VON JEDEM ABGEFANGEN
WERDEN. S0 AHNLICH, WIE WENN JEMAND EIN
GESPRACH HEIMLICH MITHORT. ANGREIFER*INNEN
KONNEN DIE SIGNALE AUSSERDEM AUCH STOREN
ODER VERANDERN. SICHERHEIT AUF PHYSIKALISCHER
/f‘

L‘S‘CHICHT SOLL VOR SOLCHEN ANGRIFFEN SCHUTZEN. )

rx

12



WIR SPRECHEN IMMER DAVON, )

WENN INFORMATIONEN MIT
. PHYSIKALISCHEN GROS SEN
DAS MACHT SINN'! WIR ALLE NUTZEN JA STANDIG DARGESTELLT WERDEN. DAS GEHT
TELEFONE MIT Wi-FI UND BLUETOOTH. ABER WAS / ZUM BEISPIEL MIT FUNKWELLEN,
MEINST DU MIT ,PHYSIKALISCHER SCHICHT“2 SPANNUNGEN, LICHT ODER AUCH

MIT TONEN. DIESE WELLEN HABEN
UNTERSCHIEDLICHE FORMEN UND
KONNEN WIE DIE HIER AUF DEM
BILDSCHIRM AUSSEHEN. IM WEITEREN
SINNE UMFASST DIE PHYSIKALISCHE
EBENE JEDOCH AUCH 0BJEKTE, DIE
INFORMATIONEN SPEICHERN,
WIE Z. B. DIE HARDWARE EINES

\ COMPUTERSYSTEMS.
r KAH_‘-L‘;.S‘E SIGNALE kdn/n/;v azy | — ~ ;;;ee ABER {‘
D Tl 1/ DAZ . K KT.
GENUTZT WERDEN, DIE UMGEBUNG INFORMATIONEN UBER ”’f\_r SELBST TYPISCHE
20 ERKUNDEN. WENN DIE SIGNALE [T UMWELT KONNEN DANN KOMMUNIKATIONSSIGNALE
SICH AUSBREITEN, INTERAGIEREN HERAUSGEFILTERT WERDEN. WIE Wi-FI ERLAUBEN ES,
SIE MIT DER UMGEBUNG. DESHALB DIE PHYSIKALISCHE UMWELT
STOSST DER SAUGER NMICHT MIT DIR ZU UBERWACHEN UND ZU ;
ZUSAMMEN, AUCH WENN ER KEINE | DU MEINST, WiE VERMESSEN; SOWOHL DURCH
h AUGEN HAT. KLASSIS Cg” RECHTMAS SIGE ALS AUCH
RADAR: BOSARTIGE PARTEIEN. WIR
ARBEITEN AN INTELLIGENTEN
BIST by O0BERFLACHEN, DIE WELLEN
SICHER? S0 REFLEKTIEREN, DASS SIE
SENSIBLE INFORMATIONEN
SCHUTZEN.

/

FORSCHUNGSZIELE

OErforschung neuer
4 Techniken fiur sichere
Kommunikationskanale

. eGestaltung und Entwicklung
| sicherer Funk-Systeme

eEntwickIung drahtloser
\O Sensorsysteme zur Uberwachung

BOAH, DAVON HATTE ICH
JA KEINEN SCHIMMER!

) -
' Z CASA UNTERSUCHT NEVE
SICHERHEITSPRINZIPIEN

BASIEREND AUF INFORMATIONEN der physischen Integritat von
DER PHYSKALISCHEN EBENE. DAS
SIND UNSERE HAUPTZIELE: Computersystemen

o Untersuchung der Aspekte
der Privatsphére von drahtlosen
Sensorsystemen

13




DU HAST SICHER BEMERKT, DASS
DAS GEBAUDE WIE EINE MUSCHEL
AUSSIEHT, ODER!Z!

LASS MICH DENV
MANIPULATIONSSCHUTZ
AUSSCHALTEN. SONST KOMMEN WIR
NICHT REIN. AUF GEHT'S ZUM KERN!

(" WIR NUTZEN FUNKWELLEN UM \
MANIPULATIONEN IN DER UMGEBUNG

DER PERLE 20 ERKENNEN. WIR
SCHUTZEN DAMIT AUCH SENSIBLE
GERATE WIE SERVER ODER

GELDAUTOMATEN. DENN WENN
JEMAND DIE GERATE MANIPULIERT,
KANN SCHADLICHES VERHALTEN
AUSGELOST WERDEN. WENN DAS
GERAT JEDOCH EINE MANIPULATION

ERKENNT, KANN ES DARAVUF
L\ REAGIEREN UND SICH SCHUTZEN.

DANN IST DAS 50 SENSIBEL
WIE DIE PRINZESSIN AUF
DER... PERLE.

WIR VERWENDEN DIE \\

~
SUPER, EIN GELDAUTOMAT. ICH
BRAUCHE EH GERADE BARGELD.

AUSBREITUNGSMERKMALE

DER FUNKWELLEN IN EINEM

UBERWACHTEN GERAT - AHNLICH WIE

RADAR - ALS FINGERABDRUCK. WENN
JEMAND DAS GERAT MANIPULIERT,
WIRD DIESER VERANDERT. DARAUF

KANN DAS GERAT REAGIEREN, INDEM
ES KRYPTGRAPHISCHE SCHLUSSEL

LOSCHT ODER EINEN ALARM AUSLOST,

WIE DU HIER SEHEN KANNST.

-

DANKE FUR
DIE WARNUNG,
KUMPEL!

14
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VORSICHT!
ES GAB EINE

MANIPULATION. hdd
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DIESES VERFAHREN KONNTE
DIR SAGEN, 0B DEIN STAUDAMM
ANGEGRIFFEN WURDE UND DU

ETWAS UNTERNEHMEN MUSST.

ICH WEIS'S NICHT,
0B ICH DAS
HINKRIEGEN WURDE!

WAS IST
EIGENTLICH MIT
DEM SAUGER LOS?
VERFOLGT DER
unvs?

GUT AUFGEPASST! ES
GAB SAUGER, DIE IHRE
BESITZER*INNEN AUSGESPAHT
HABEN. IRGENDWIE TAUCHTEN
BILDER, DIE DIE ROBOTER
AUFGENOMMEN HABEN, S0GAR
AUF SOCIAL MEDIA AUF.

ES IST IMMER GUT, DIE
FREIGABEN ZU PRUFEN,
DIE 10T-GERATE HABEN,
UND WELCHE SENSOREN

SIE VERWENDEN. WIR
HABEN DIESES GERAT
GEPRUFT UND ES MUSS
MIT ZU CHALLENGE ¢,
UM DORT SAUBER Zv

JETZT GEHT'S
MIT SCHWUNG
AUFWARTS!

Bei der drahtlosen Sensorik werden
Informationen Uber die physische Um-
gebung aus gewohnlichen drahtlosen
Kommunikationssignalen abgeleitet
(@hnlich wie beim Radar).

Der Funkkanal ist die Kombination aller
physikalischen Effekte eines drahtlosen
Signals auf dem Weg von einem Sender
zu einem Empfénger. Hier eine Analogie
aus dem akustischen Bereich: Wenn eine
Person spricht, kann eine zweite Person
diese horen, aber gedampft (weniger laut)
und mit zusatzlichem Hall aus dem Raum
(aufgrund von Reflektionen). Der draht-
lose Kanal ist wie ein Fingerabdruck der
physikalischen Umgebung.

Die Manipulationserkennung beschreibt
die Verarbeitung einiger Sensordaten

(z. B. durch die Beobachtung von Funk-
kanalen), um unbefugte physikalische
Veranderungen einer Umgebung zu
erkennen, die moglicherweise auf einen
physikalischen Angriff hindeuten.

Intelligente reflektierende Oberflachen
sind digital konfigurierbare Reflektoren
fiir Funkwellen, die zur Veranderung von
Funksignalen verwendet werden kdnnen.
Diese Technologie wird wahrscheinlich in
kiinftige drahtlose 6G-Kommunikations-
systeme integriert werden.

Bei der Erkennung menschlicher Be-
wegungen werden drahtlose Sensoren
eingesetzt, um die Anwesenheit von
Personen zu identifizieren, wobei
moglicherweise deren Privatsphére
verletzt wird. Zu den fortgeschritteneren
Anwendungen der drahtlosen Sensorik
gehoren auBerdem die Erkennung von
Aktivitaten und Gesten sowie die Uber-
wachung von Vitaldaten.

15



WENT ERIENTINICKLUNEG
SICWERER TaarcsENTIERINGEN

UFF, HAB’ DICH! ICH HOFFE,
DU HATTEST EINEN
GUTEN FLUG. ICH LIEBE DIE
HOCHGESCHWINDIGKEITS-ROHRE!

DANKE, DAS WAR EINE..

ICH TRAU DIR IMMER NOCH ERHEBENDE ERFAHRUNG.

NICHT, KLEINER!

WILLKOMMEN BEI CHALLENGE ¢, PAUL.
ICH HABE GEHORT, DASS DU URSACHEN
ERFORSCHST, WIE DEIN DAMM BESCHADIGT
WORDEN SEIN KONNTE. ICH WERDE DIR
VON UNSERER ARBEIT AN SICHEREN
UMSETZUNGEN ERZAHLEN. ICH BIN J0SH.

ICH GLAUBE, ICH HABE ETWAS
SELTSAMES IM LETZTEN
SOFTWARE-UPDATE UNSERER
STROMVERSORGUNG ENTDECKT.

SUPER, WO GENAUZ LASS UNS VERSUCHEN,
ES ZU ISOLIEREN UND GENAVER ZU
UNTERSUCHEN. DAS KONNTE EIN
WICHTIGER ANGRIFFSVEKTOR FUR

INDUSTRIESPIONAGE SEIN.




SICHERE ALGORITHMEN FUR KRYPTOGRAPHISCHE E

FUNKTIONEN SOLLTEN AUF EINER BESTIMMTEN

PLATTFORM IMPLEMENTIERT WERDEN. DAS IST DIE
HARDWARE, DIE DEN ALGORITHMUS AUSFUHRT. _ﬁ\

[iMPLEMENTIERUNG)

UBER DIE LETZTEN JAHRE HAT SICH DIE
TECHNOLOGIE DER CHIP-HERSTELLUNG
RASANT ENTWICKELT, UM SIE SCHNVELLER
UND ENERGIEEFFIZIENTER ZU BAVEN. DAS
MOORE’SCHE GESETZ BESAGT, DASS SICH DIE
ZAHL DER TRANSISTOREN PRO CHIP ALLE ZWEI
JAHRE VERDOPPELT. DAS HEISST, CHIPS SIND
HEUTZUTAGE VIEL LEISTUNGSSTARKER.

SCHON KLAR, ABER
WARUM IST DAS EIN
SICHERHEITSPROBLEM?

L/ MIKROCHIP-DESIGN'S
“VON DEN 1950ERN BIS HEUTE

MEHR SICHERHEIT BEDEUTET OFT
AUCH WENIGER LEISTUNG. WIR WOLLEN
DAS GEGENEINANDER ABWAGEN, UM
IMPLEMENTIERUNGSANGRIFFE ZU

VERHINDERN.

KLINGT SICHER! ODER ETWA /VICHT?_]

JA, ABER SOLCHE PLATTFORMEN KONNEN DURCH
SOGENANNTE IMPLEMEMENTIERUNGSANGRIFFE
ATTACKIERT WERDEN. DIESE ZIELEN AUF DIE
GEHEIMNISSE AB, DIE IN DER EINGESETZTEN
VERSION GESPEICHERT SIND UND AUF DEM DIE
KRYPTOGRAPHISCHEN PRINZIPIEN AUFBAVEN.

ZU DIESEM ZWECK NUTZEN SIE HAUFIG

INFORMATIONSLECKS IN DER ANWENDUNG
AUS. ICH ZEIGE DIR SPATER, WIE DAS GENAU
FUNKTIONIERT.

Kryptographische Primitive sind
mathematische Algorithmen, die als
grundlegende Bausteine in Sicherheits-
protokollen dienen. Sie sorgen dafiir, dass
geschitzte Daten weder gelesen noch
manipuliert werden kdnnen und dass sie
tatsachlich vom angegebenen Absender
stammen.

Eine Implementierung ist eine Um-
setzung eines Algorithmus in Form

eines Programms (Software) oder eines
elektronischen Geréts (Hardware). Bei
Implementierungsangriffen wird daher
versucht, die Umsetzung des krypto-
graphischen Algorithmus zu knacken und
nicht die Kryptographie selbst.

Die Seitenkanalanalyse nutzt unbe-
absichtigte physikalische Eigenschaften
(z. B. Stromverbrauch, elektromagnetische
Strahlung oder Reaktionszeit) eines
elektronischen Geréts aus.
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SCHAUV DIR MAL MEIN RAD AN. WENN
ICH ES LEICHTER MACHEN WILL,
STEIGEN DIE KOSTEN EXPONENTIELL.
DAS ERSTE KILO IST GUNSTIG, DIE

LETZTEN GRAMM EXTREM TEVER.  f

GAN'Z AHNLICH ERFORSCHEN WIR TECHNIKEN
UND KONZEPTE, UM DEN SCHUTZ VOR
IMPLEMENTIERUNGSANGRIFFEN DRASTISCH ZU
VERBESSERN. OHNE, DASS DIE KOSTEN FUR DIE
RECHENLEISTUNG DURCH DIE DECKE GEHEN.

Den Ursprung
des
Informationslecks
verstehen.

Die Moglichkeiten
der Angreifer*innen
modellieren und
reale Fallbeispiele
erfassen.

Techniken
entwickeln, die

nachweisbar
Werkzeuge fiir die sichere Werkzeuge
Untersuchung der Implementierung entwickeln, die
Implementierung ermdglichen. automatisch
entwickeln. GegenmaBnahmen
einbauen.

FORSCHUNGSZIELE

UNSERE CASA-FORSCHER*INNEN
UNTERSUCHEN, WIE KUNFTIGE COMPUTER-
HARDWARE DIE WIDERSTANDSKRAFT
GEGEN IMPLEMENTIERUNGSANGRIFFE
. BEEINFLUSSEN WIRD. WIR ENTWICKELN AucCH
NEVE WERKZEUGE, DIE NACHWEISLICH SICHERE
GEGENMAS SNAHMEN BEREITSTELLEN. DAS
\ SIND UNSERE HAVPT ZIELE: DAS SOLLTE DAS

\ S GAN'ZE VIEL
SICHERER MACHEN.
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KRYPTOGRAPHISCHE ALGORITHMEN SIND
ZUM BEISPIEL IN FUNK-AUTOSCHLUS SELN
INTEGRIERT. SIE SIND WICHTIG FUR DIE
KOMMUNIKATION ZWISCHEN FERNBEDIENUNG
UND AUTO.

\
h“‘i"" S\

1
f

BEI JEDEM KNOPFDRUCK WIRD EINE
VERSCHLUSSELTE NACHRICHT GESENDET. AUTO
UND SCHLUSSEL NUTZEN EINEN GEHEIMEN CODE,

UM INFORMATIONEN AUSZUTAUSCHEN, DEN NUR é) ﬁ( HA, ABGEFANGEN'! ]

DIE BEIDEN KENNEN SOLLTEN.

T
=t n WENN IMMER DASSELBE
— : - SIGNAL DIE TUREN SCHLIESSEN

UND OFFNEN WURDE, WARE
ES EINFACH ABZUFANGEN
UND AUFZUZEICHNVEN.
SPATER KONNTE MAN ES
ABSPIELEN UND DAS AUTO
STEHLEN. DESHALB BRAUCHT ES
VERSCHLUS SELUNG.

GUT, DASS WIR VERSCHLUSSELTE
FERNBEDIENUNGEN FUR DIE STEVERUNG
UNSERES DAMMS NUTZEN.

DIE $0 GESAMMELTEN
SEITENKANALINFORMATIONEN

JEMAND MIT ZUGANG ZUM KONNEN MIT STATISTISCHEN
FUNK-SCHLUSSEL KANN IM WERKZEUGEN ANALYSIERT

T4, DAS IST NICHT GENUG. LABOR DURCH MEHRMALIGES WERDEN. DER GEHEIME SCHLUSSEL

DIE KOINNTEN DURCH DRUCKEN DES KNOPFES DEN DES DARUNTERLIEGENDEN
IMPLEMENTIERUNGSANGRIFFE ENERGIEVERBRAUCH MESSEN. KRYPTOGRAPHISCHEN ALGORITHMUS
IMMER NOCH GEKNACKT WERDEN. KANN S0 EXTRAHIERT WERDEN.
A
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DAS IST SEHR RAFFINIERT,
WIE EIN FUNK-SCHLUSSEL
EINFACH KOPIERT WERDEN

KANN. IHR HABT SCHON EINE

HUBSCHE SAMMLUNG!

 —cone \
WENN DER KRYPTOGRAPHISCHE ;

SCHLUS SEL EXTRAHIERT WURDE, KOINNEN
ANGREIFER*INNEN EINEN NACHBAU DES
AUTOSCHLUSSELS HERSTELLEN, DER GENAY
WIE DAS ORIGINAL FUNKTIONIERT. DAMIT
KANN MAN zU DEM AUTO ZURUCKKEHREN
UND ZUGANG ZU DEM FAHRZEUG ERHALTEN,
DIE TUREN GFFNEN ODER SOGAR
WEGFAHREN.

((

HIER IST EIN ANDERES BEISPIEL
EINES IMPLEMENTIERUNGS-
ANGRIFFS:

NACH DIESEM
SEITENKANAL-
ANGRIFF...

In einem Experiment gelang es For-
scher*innen der Ruhr-Universitat Bochum,
die Mensakarten der Uni zu manipulieren
und Daten auszulesen. Sie untersuchten
den verwendeten Chip und stellten durch
Messung der elektromagnetischen Ab-
strahlung beim kontaktlosen Bezahlen
fest, dass alle Karten denselben gehei-
men Schlissel nutzten. Dadurch war es
leicht, die gespeicherten Informationen

- . . KANN ICH
zu entschlisseln lfnd dasﬂGuthaben in UNENDLICH VIEL
Sekundenbruchteilen zu andern. Fehlende PIZZA UMSONST

SicherheitsmaBnahmen im Backend er- HABEN, HAHAHA!
moglichten es schlieBlich, mit den mani-

pulierten Karten problemlos zu bezahlen.

UND ES HAT
FUNKTIONIERT!




IN RESEARCH CHALLENVGE 6 VERSUCHEN WIR
LOSUNGEN GEGEN SOLCHE ANGRIFFE ZU
ENTWICKELN. DAS KONNTE HERSTELLERN
HELFEN, MASSNAHMEN ZU ENTWICKELN, UM DIE
FUNK-SCHLUS SELANHANGER ZU SICHERN.

GENAVER GESAGT, DIE AUSFUHRUNG DER
ZUGRUNDELIEGENDEN KRYPTOGRAPHISCHEN
ALGORITHMEN INNERHALB DES SCHLUSSELS, RICHTIG?

ANGREIFER*INNEN KONNEN ALSO IMMER NUR EINEN
TEIL DES SCHLUSSELS STEHLEN. ZU DEM ZEITPUNKT,
AN DEM SIE VERSUCHEN, DEN ANDEREN TEIL DES
SCHLUSSELS zU FINDEN, SIND DIE TEILE BEREITS
AUSGETAUSCHT WORDEN. DIE TEILE, DIE GESTOHLEN
WURDEN, PASSEN ALSO NICHT MEHR ZUSAMMEN.

DU LERNST SCHNELL! EIN
ANSATZ IST DAS SOGENANNTE
~MASKIEREN®, BEI DEM DER
SCHLUSSEL IN ZWEI TEILE
AUFGETRENNT WIRD.

WIE AUF EINEM
MASKENBALL.

DAS IST NATURLICH MIT
DEM BLOS SEN AUGE NICHT
WIRKLICH ZU ERKENNEN.
AUCH WENN ES WIE EIN
EINZELNES 0BIEKT AUSSIEHT,
IST ES SCHWIERIG, DIE

EINZELNEN DATENPAKETE
IN DEM RIESIGEN DU FINDEST NICHTS, WENN DU
DATENSTROM ZU FINDEN UND NICHT GENAU WEIS ST, WONACH DU
ZUSAMMEN ZUFUGEN. SUCHEN MUSST.

\

%

50, DAS IST DIE LETZTE UNSERER DRE/
CHALLENGES IN HUB B. ICH WEISS, DAS

WAR EINE MENGE, ABER ICH HOFFE, \I/
DU HAST EIN PAAR ANREGUNGEN w
BEKOMMEN, WIE DU DAS PROBLEM MIT
MEHR ALS DAS! ABER ERST MUSS
DEINEM STAUDAMM ANGEHEN KANNST.
M STAUDAMM ANGEH S ICH DAS' ALLES VERARBEITEN.
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DAS WAR EIN HAUFEN NUTZLICHER
INFORMATIONEN, VON TROJANISCHEN
SEEPFERDCHEN BIS ZU SPIONIERENDEN
STAUBSAUGERN UND AUTOSCHLUSSELN.

ICH GEBE ZU, DAS SIND NICHT DIE GEBRAUCHLICHSTEN
ANGRIFFE, DIE WIR HIER IN HUB B UNTERSUCHEN.
ABER WENN EINER VON IHNEN ERFOLGREICH IST,

KANN ER ENORMEN SCHADEN ANRICHTEN.

STIMMT! UND FUR EINEN
KLEINEN BIBER WIE MICH,
IST ES SCHWER, DAS U
VERSTEHEN.

DU KANNST MEHR ALS DU
DENKST! UND DU HAST DIE
RICHTIGEN FRAGEN AM
RECHTEN ORT GESTELLT.

OH MANN'! ICH HAB VIEL ZU TUN,
WENN ICH NACH HAUSE KOMME. S0
VIELE SCHLUPFLOCHER ZU STOPFEN.

HEY, DU FAULPELZ! WIR
HABEN EIN ERNSTES
PROBLEM UND DU
SCHMOKERST IN DER
NEUVESTEN ZEITSCHRIFT?Z

ES IST DIE
SONDERAUSGABE DES
WISSENSCHAFTSMAGAZINS
RUBIN ZU IT-SICHERHEIT!

UND DER STAUDAMM?Z

ABER WARUM
SOLLTEN MACHTIGE
ANGREIFER*INNEN

UNSEREN KLEINEN DAMM
INS VISIER NEHMEN'?
VIELLEICHT NUR EIN
MISSVERSTANDNIS?

EIN PAAR SKRIPT-KIDDIES HABEN MIT DER HARDWARE
HERUMGESPIELT. NACHDEM SIE DEN ANGERICHTETEN
SCHADEN BEMERKT HABEN, HABEN SIE MICH INS
VERTRAVEN GEZOGEN. VIEL LARM UM (FAST) NICHTS.

NAJA, WENIGSTENS KONNEN WIR
UNS JETZT GEGEN ZUKUNFTIGE
ERNSTHAFTE ANGRIFFE WAPPNEN..




UBER CASA

CASA: Cyber Security in the Age of Large-Scale
Adversaries wurde 2019 gegriindet und ist das

einzige Exzellenzcluster im Bereich IT-Sicherheit in
Deutschland. Von der Deutschen Forschungsgemein-
schaft (DFG) wird CASA mit 30 Millionen Euro tber
sieben Jahre hinweg gefordert, um ausgezeichnete
Forschungsbedingungen zu garantieren.

Bei CASA arbeitet eine Kerngruppe flihrender
Forscher*innen mit einem klaren Fokus auf Sicherheit
und Datenschutz eng mit ausgewéahlten Spitzen-
forscher*innen aus hochrelevanten Nachbardisziplinen
zusammen. Dabei deckt das Team sémtliche
Disziplinen ab, die erforderlich sind, um die anspruchs-
vollen Forschungsprobleme im Bereich der modernen
IT-Sicherheit zu bewaltigen, darunter Informatik,
Mathematik, Elektrotechnik und Psychologie.

CASA ist am Horst-Gortz-Institut fir IT-Sicherheit (hgi.
flo rub.de) angesiedelt, einem wegweisenden Forschungs-

institut in Deutschland. AuBerdem arbeitet CASA
eng mit dem Max-Planck-Institut fiir Sicherheit und
Privatsphare in Bochum (mpi-sp.org) und zahlreichen
weiteren Instituten und Universitaten zusammen.

Was ist ein ,,Exzellenzcluster®“?

Mit der Forderlinie ,,Exzellenzcluster® werden
international wettbewerbsfahige Forschungszentren
an Universitaten oder Universitdtsverbiinden in
Deutschland projektbezogen fiir einen Zeitraum von
sieben Jahren geférdert. Innerhalb dieser Cluster
arbeiten Wissenschaftler*innen aus verschiedenen
Disziplinen und Institutionen gemeinsam an einem
Forschungsprojekt. Die Forderung ermdglicht es ihnen,
sich intensiv auf ihr Forschungsziel zu konzentrieren,
wissenschaftlichen Nachwuchs auszubilden und
internationale Spitzenforscher*innen zu gewinnen.

casa.rub.de

o
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Die in diesem Comic vorgestellten Konzepte und Methoden wurden von den am Exzellenzcluster CASA
mitwirkenden Forscher*innen entwickelt. Die Originalverdffentlichungen sind online verfligbar und geben
detaillierte Einblicke in ihre Forschung. Zusatzlich veréffentlichen wir zu vielen Publikationen den Quellcode
und weitere Forschungsergebnisse. Bei Fragen stehen wir gerne zur Verfligung: info@casa.rub.de
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EGAL 0B HARDWARE-TROJANER ODER ‘
SEITENKANALAN GRIFFE - AuCH HARDWARE
KANN DAS ZIEL VON ANGRIFFEN WERDEN .
WENN GERATE IN DIE HANDE MO GLICHER
BOSWILLIGER NMUTZER* INNEN GELANGEN,
ERGEBEN SICH ZAHLREICHE MOGLICHKEITEN, IN
SOLCHE VERMEINTLICH SICHEREN SYSTEME
EINZUDRINGEN .

FOLGE DEM FURCHTLOSEN BIBER PAUL AUF
SEINEM TAUCHGANG IN DIE FORSCHUN G SWELT
VON CASAS HUB B. WIRD ER DAS GEHEIMNIS
DES BESCHADIGTEN DAMMS SEINER FAMILIE
LOSEN?Z SIND SIE ZUR ZIELSCHEIBE MACHTIGER

o  ANGREIFER*INNEN GEWORDEN?

e FINDE ES HERAUS!




