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Eine Reise durch die Geheimnisse 
Sicherer Systeme und die aufregende 

Forschungswelt von CASA



CASA
Cyber Security in the Age of Large-Scale Adversaries

Herausragende Wissenschaftler*innen erforschen und entwickeln im 
Rahmen des Exzellenzclusters „CASA – Cyber Security in the Age of  
Large-Scale Adversaries“ starke und nachhaltige Gegenmaßnahmen 
gegen mächtige Cyber-Angreifer, mit besonderem Fokus auf national-
staatliche Angriffe. Die Forschung von CASA zeichnet sich durch einen 
starken interdisziplinären Ansatz aus, der nicht nur technische Fragen, 
sondern auch das Zusammenspiel von menschlichem Verhalten und 
IT-Sicherheit untersucht. Dieser einzigartige, ganzheitliche Ansatz  
bildet die Grundlage für exzellente IT-Sicherheitsforschung.

CASA umfasst vier Forschungsbereiche  
(Research Hubs):

HUB A „Kryptographie der Zukunft“: Forschung zur zukünftigen  
Kryptographie mit beweisbarer Sicherheit und Entwicklung von  
Ansätzen, die auch gegen Quantencomputer sicher sind.

HUB B „Eingebettete Sicherheit“: Stärkung der Sicherheit eingebetteter 
Systeme auf der Hardware-Ebene durch die Untersuchung der  
Interaktion von Sicherheitssystemen mit ihrer physischen Umgebung.

HUB C „Sichere Systeme“: Entwicklung von sicheren und effizienten  
Systemen auf der Software-Ebene, auch mit Hilfe von Methoden aus  
dem Bereich des maschinellen Lernens.

HUB D „Usability“: Konzentration auf benutzerfreundliche Sicherheit 
und Privatsphäre sowie die Erforschung der Schnittstelle zwischen 
Mensch und Technik.

Jedes Hub befasst sich mit spezifischen Forschungsherausforderungen 
(Challenges), die sorgfältig ausgewählt wurden, um Sicherheitsfragen  
anzugehen, die für den Schutz vor komplexen Angriffen von entscheidender 
Bedeutung sind. 

Die Challenges des HUB C sind:
Challenge 7: Konstruktion sicherer Systeme
Challenge 8: Sicherheit mit nicht-vertrauenswürdigen Komponenten
Challenge 9: Intelligente Sicherheitssysteme
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An einem geheimen Ort in unserer Welt 
verstecken sich die malerischen Hügel des 
CASA-Universums. In einer Welt, in der sich 
selbst die Hasenbande digitalen Herausfor-
derungen stellen muss.

Die tapfere Häsin Betty beschließt herauszufinden, was dort wirklich los ist. Damit ihr und dem 
Rest der Bande nicht dasselbe passiert wie Mark. Sie brauchen ihre Wintervorräte dringend…

Am Fuße der Hügel liegt HUB C. Niemand 
weiß so genau, was dort vor sich geht. Man-
che sagen, sie tüfteln dort an neuen Sicher- 
heitssystemen, andere behaupten, sie ma-
chen alte Systeme robuster. Aber alle sind 
sich einig: sie arbeiten an ganz heißem Sch…

Hey, Betty! Hast du schon 
gehört, dass Marks 

Karottenvorrat geklaut wurde? 
Obwohl er digital gesichert war!

Also gut, ich schau mir 
das mal genauer an. 

Wisst ihr eigentlich, 
dass ihr ganz in der 

Nähe eines Ortes lebt, 
an dem Forscher*innen 
an Lösungen für solche 

Probleme arbeiten?

Oh je! Unsere Welt hat sich 
verändert�

Klingt aber nicht so, als 
wüsstest du genaueres 

darüber�
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Challenge 8

Challenge 7

Los geht’s 
mit der Tour!

WILLKOMMEN IN HUB C 
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Challenge 9

casa.rub.de

CHALLENGE 7 
Konstruktion sicherer Systeme
Wie können wir sichere und zuver-
lässige Systeme entwickeln? Von  
Grund auf und vertrauenswürdiger  
als jemals zuvor. 

CHALLENGE 8
Sicherheit mit nicht-vertrauens-
würdigen Komponenten
Wie können wir Systeme zuverlässig 
und robust machen und erhalten,  
auch wenn ältere Hard- und Software 
verwendet wird?

CHALLENGE 9 
Intelligente Sicherheitssysteme
Sicherheit ist ein Prozess, kein  
Zustand. Wie können wir potentiellen 
Angriffen zuvorkommen und wider-
standsfähig sein, auch wenn  
Unvorhergesehenes passiert?

CASA BACKGROUND
CASA steht für „Cyber Security in the 
Age of Large-Scale Adversaries“ und 
wird als Exzellenzcluster im Rahmen  
der Exzellenzstrategie der DFG gefördert. 
Ziel ist es, nachhaltige Sicherheits-
lösungen gegen komplexe, groß 
angelegte Angriffe zu entwickeln. Dazu 
erforscht ein interdisziplinäres Team 
nicht nur technische, sondern auch 
soziale Faktoren und Zusammenhänge. 
Das Exzellenzcluster ist an der Ruhr- 
Universität Bochum angesiedelt.

INHALT
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CHALLENGE 7 

Das fängt ja schon mal 
sehr � speziell an. Wo bin 

ich hier nur gelandet?

Hey!  
Kann ich  

dir  
helfen?

Los geht's mit der 
ersten Challenge!

Und was sind das für seltsame Wesen in den 
Behältern? Einige davon erinnern an Space 

Invaders, aber sie scheinen irgendwie verwirrt.

Ha! Ich weißß, die sehen irgendwie gruselig 
aus… Sie gehören zu unserer Angreifer-

Sammlung. Durch ihre Erforschung finden 
wir heraus, wie man von Grund auf sichere 

Systeme bauen kann.

Äh� ehrlicherweise, ja! Was 
 um alles in der Welt ist das?
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Genau deshalb  
bin ich hier! 

Ich dachte wirklich, 
wir wären schon 

weiter�

Und ich bin Betty. Freut mich, 
dich kennenzulernen!

Denn trotz 
jahrelanger 
intensiver 

Forschung und 
Entwicklung von 

sicheren Systemen, 
nimmt die Anzahl 

erfolgreicher 
Cyberangriffe 
jedes Jahr zu.

Außßerdem wird 
die praktische 

und zuverlässige 
Umsetzung 

solch komplexer 
Software-Systeme 
nach wie vor kaum 

verstanden. 

Leider haben wir noch viel Arbeit vor uns. Hier bei CASA untersuchen 
wir sichere Programmiermethoden und grundlegende Änderungen an 

der darunterliegenden Ausführungsplattform eines Systems. Unsere 
wichtigste Forschungsfrage lautet: Wie können wir sichere und 

zuverlässige Systeme von Grund auf entwickeln? 
Übrigens, ich bin Annie! Ich bin Professorin für Informatik.
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CASA WIKI

Ein Application Programming 
Interface (API) ist eine Schnittstelle,  
die es zwei Programmen ermöglicht,  
standardisiert miteinander zu 
kommunizieren. Die Übertragung  
von Daten und Befehlen erfolgt in  
einer definierten Syntax.

Ein von einem Computer ausgeführtes 
Programm besteht nur aus zwei  
verschiedenen Zeichen – der 0 und der 
1 – und wird daher als Binärprogramm 
bezeichnet. Ein Compiler ist ein 
Programm, das den Quellcode, der  
in einer höheren Programmiersprache 
geschrieben ist (z.B. C/C++), in die 
maschinenlesbare Binärsprache über-
setzt. Das Ergebnis ist „ausführbarer 
Code“, den der Computer dann inter-
pretieren und umsetzen kann.

Eine Central Processing Unit (CPU),
oft auch Prozessor genannt, ist die
zentrale Einheit in einem Computer. Der 
Prozessor koordiniert sämtliche Prozesse 
und führt arithmetische und logische 
Operationen zur Verarbeitung von Daten 
aus internen oder externen Quellen aus, 
zum Beispiel aus dem Hauptspeicher. Es 
gibt unterschiedliche CPU-Architekturen 
von Intel, AMD oder ARM.

In der Praxis gibt es viele erfolgreiche 
Angriffe auf verschiedenste Ziele, wie  
zum Beispiel den Deutschen Bundes-
tag, Unternehmen oder politische 
Aktivist*innen. Ein aktuelles Beispiel  
ist die Spionagesoftware Pegasus, die 
durch das Ausnutzen einer Sicherheits- 
lücke heimlich auf Smartphones installiert 
werden kann. So kann man bei einem 
kompromittierten Telefon unter anderem 
Textnachrichten lesen, Anrufe verfolgen 
und private Informationen stehlen.

Hier bei Challenge 7 haben wir 
drei Schwerpunkte: 

 Wir entwickeln sichere APIs, 
damit Programmierer*innen 

zuverlässige Systeme 
entwickeln können, ohne sich 

dabei Gedanken um die Sicherheit 
machen zu müssen. 

Zweitens entwickeln wir 
neue Erweiterungen für 
Compiler. Diese erlauben 

es, Abwehrmechanismen in 
Programme einzubauen, wenn 
der Quellcode in ein binäres 
Programm übersetzt wird. 

Außßerdem überprüfen wir die 
grundlegenden Bausteine des modernen 

Internets, um die Entwicklung 
anspruchsvoller Anwendungen zu 

ermöglichen, die starke und zuverlässige 
Sicherheitsgarantien bieten.

Ich verstehe: Ihr stärkt 
also die Grundlagen, auf 

denen all unsere Software 
und Apps basieren.
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Diese Tür sieht seeehr 
sicher aus!

Ihr habt eine TrainingsArena?!

Das ist das Mindeste, was 
wir tun können, um unsere 

Informationen zu schützen.

Leider schaffen es fortschrittliche 
Angriffe immer noch, diese 

Schutzmaßßnahmen zu umgehen. Der 
Wettlauf geht also weiter.

Oooh! Die 
sind aber 
niedlich!

Bei CASA untersuchen wir, wie zukünftige Software-
Systeme aufgebaut sein müssen, um selbst den 

raffiniertesten Angriffen standzuhalten.

Jep! Hier testen wir die von uns 
entwickelten Methoden, um die 
Speicher-Sicherheit zu erhöhen. 

Die Herausforderung besteht 
darin, das Lesen und Schreiben des 
Speichers während jedes möglichen 

Zugriffs vor Softwarefehlern 
zu schützen. Es ist nach wie vor 
nicht klar, wie man vertrauliche 

Informationen in unsicheren 
Programmiersprachen und 
komplexen Anwendungen 
sicher speichern kann. In 
der Vergangenheit wurden 

viele verschiedene Formen der 
Verteidigung vorgeschlagen, um 

diese Probleme anzugehen. Einige 
von ihnen sind sogar weithin in 

der Praxis umgesetzt worden.

FORSC
HUNG

SPROJ
EKT
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Wir setzen großße Hoffnungen 
auf das so genannte Memory 

Tagging. Es wird in nächster Zeit 
in ARM-Prozessoren als Hardware-

gestützte Implementierung 
verfügbar sein. Die Mehrheit der 

Desktop- und Serversysteme 
läuft jedoch immer noch auf 

ungeschützten Intel-Prozessoren. 
Während das Software-basierte 

Memory Tagging sofort für 
Millionen von Geräten verfügbar 
wäre, gibt es einige großße Hürden 

zu überwinden:
Software-Inkompatibilität und vor 

allem Leistungsverluste.

Stimmt, die sehen nicht so aus, 
als wären sie schon reif für 

einen ernsthaften Wettbewerb.

MEMORY TAGGING
Memory Tagging ist eine vielver-
sprechende neue Technologie zur 
Schadensbegrenzung. Die grund-
legende Idee des Memory Tagging 
besteht darin, den Speicherbereich 
eines Programms in verschiedene 
Bereiche zu unterteilen und dann 
genau zu verfolgen, welcher Teil  
des Programms auf welchen Teil  
des Speicherbereichs zugreifen und 
ihn verändern kann. Man kann sich 
das folgendermaßen vorstellen: 

Der Speicherplatz wird in verschie-
dene Bereiche eingeteilt, die mit 
unterschiedlichen Farben markiert 
werden. Bei Operationen auf diesen 
Speicherbereichen wird dann die 
Farbe entsprechend übermittelt – so  
kann man in Echtzeit beobachten, wie 
sich Anweisungen auf den Speicher  
auswirken. Durch diese genaue  
Erfassung können viele verschiedene 
Arten von softwarebasierten Angriffen 
effektiv gestoppt werden.
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In unserem Projekt xTag zeigen 
wir eine Memory Tagging-

Methode, die mit bestehender 
Software kompatibel ist und 
dabei die Leistung nur wenig 

beeinträchtigt. 

Ausgehend von xTag haben wir einen innovativen 
Mechanismus zur Schadensbegrenzung entwickelt, 

der es Angreifenden extrem schwer macht, 
typische Software-Schwachstellen auszunutzen.

So, jetzt würde ich dir empfehlen, auch unsere 
anderen Forschungsbereiche zu besuchen. Wenn du 

diesem Gang folgst, kommst du zu Challenge 8. 
Hier ist noch ein kleines Geschenk für dich: Du 

wirst es brauchen, um in den wilden Gewässern der 
Computersicherheit den Durchblick zu behalten.

Wie gut, dass die 
Forscher*innen alles daran 

setzen, Systeme sicher zu 
machen – sowohl die alten als 

auch die neuen. Nun bin ich 
gespannt, wie sie versuchen, 

aktuelle Systeme vor 
Angriffen zu schützen.

Vielen Dank! Es wird mir sicherlich 
helfen, alles in meinem Hasenhirn 

zu behalten, was ich gelernt habe. Ich 
werde es als ‚sehr wichtig‘ markieren.

Wir 
sehen 
uns! 

Hehehe!



12

Jeden Tag arbeiten wir mit komplexen 
Softwaresystemen, die in den letzten 

Jahrzehnten entwickelt wurden. 
Solche so genannten Legacy-Systeme�

Andererseits entwickeln 
wir Methoden, um die 

zugrundeliegende 
Systemumgebung zu 
stärken, sodass sie 

widerstandsfähig gegen 
verschiedene Arten von 

Angriffen wird.

Einerseits erforschen wir neue Methoden der  
Sicherheitsprüfung, die in großßem Umfang proaktiv 

Schwachstellen aufdecken können, bevor Angreifer*innen es tun. 

�wurden oft ohne Berücksichtigung 
von Sicherheitsaspekten entwickelt 
und sind daher besonders anfällig 

für Angriffe.

CHALLENGE 8
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Wow, da ist ja wirklich was 
los! Die Leute scheinen echt 

Interesse an eurer Arbeit zu 
haben… Was passiert da drüben? 

Ella zeigt gerade, wie Fuzzing funktioniert – das ist 
genau das Projekt, das ich dir zeigen wollte. Komm, wir 

stellen uns dazu, damit wir hören, was sie erzählt.

�wir werden sichere Methoden 
für schnelle Softwareupdates 

entwickeln, die den Betrieb 
nicht stören. 

Vielen Dank! Genießßen Sie den 
Tag bei uns, sprechen Sie mit 
unseren Mitarbeiter*innen 

und bleiben Sie neugierig! 

Ich habe mich 
gefragt, ob du mir 
etwas über deine 

Forschung erzählen 
könntest. Ich finde 
das alles noch etwas 

schwammig.

Klar, ich hab da schon 
eine Idee! Ich zeig dir 

etwas, das unser 
Forschungsfeld ganz 

gut beschreibt. Ich 
bin übrigens Phil und 

Doktorand hier.
’Tschuldige! 
Arbeitest du 

hier?

Ja! Das klingt super! Ich bin Betty!

Heute ist hier Tag der offenen Tür! Perfekt, um einen 
Einblick zu bekommen, woran sie arbeiten. Manchmal 

ist es schon schwer, das ganze technische  
Zeug zu verstehen…
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Fuzzing ist eine 
automatisierte 

Technik zum Testen 
von Software. In der 

Testumgebung wird ein 
Programm wiederholt 

mit zufälligen Eingaben 
ausgeführt.

Kenn ich! Geht mir 
bei komplexen Themen 

genauso!

Das erinnert mich an das 
‚Infinite-Monkey-Theorem‘. 

Schon mal davon gehört? 

Das kann dazu führen, dass das 
Progamm nicht mehr weißß, wie es 
darauf reagieren soll, und dann 

ungewollt abstürzt. 

Natürlich nutzen wir keine rein 
zufälligen Eingaben, sondern 
entwickeln clevere Methoden, 

um die EIngabe so zu verändern, 
dass wir unser Ziel erreichen 

— die Software zum Absturz zu 
bringen. Das nennt man Fuzz-
Testing — oder kurz Fuzzing.

So kann man Schwachstellen aufdecken, die 
Angreifer*innen ausnutzen können – zum Beispiel 

den sogenannten Buffer Overflow.

FORSC
HUNG

SPROJ
EKT
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Wir stehen aber vor der Herausforderung, 
wie wir unsere Fuzzing-Methoden am 

effizientesten einsetzen können. Wir wollen 
die Tests hunderte, besser tausende Male  
pro Sekunde durchführen, um effektiv zu 
testen, wie ein Programm auf zufällige 

Eingaben reagiert.

Sein oder 
Nichtsein, das ist 

hier die Frage!

Mit Fuzzing sind wir bereits 
recht erfolgreich bei der 

automatisierten Erkennung 
von Schwachstellen 

in verschiedenen 
Betriebssystemen, 
Webbrowsern und 

Softwarebibliotheken.

Ha ha, meine 
Cousine zweiten 
Grades ist auch 
ein American 

Fuzzy Lop. Das ist 
nämlich auch eine 
Kaninchenrasse.

Ja, tatsächlich! Und hier ist übrigens das Labor.

Ist das zufällig auch das 
Thema deiner Doktorarbeit 

oder warum weißßt du so 
viel darüber?

„Das Theorem besagt,  
dass ein Affe, der 
unendlich oft zufällige 
Tasten auf einer Tastatur 
drückt, irgendwann 
jeden bekannten Text 
schreiben wird. Wie zum 
Beispiel die Werke von 
William Shakespeare. 
Tatsächlich würde der  
Affe jeden möglichen  
Text unendlich oft tippen. 
Nebenbei bemerkt: Hasen 
könnten das auch.“

Buffer Overflows gehören zu 
den häufigsten Schwachstellen  
in Software. Andere wichtige 
Angriffsvektoren sind die 
sogenannten Use-after-
free-Schwachstellen. 
Angreifer*innen können solche 
Schwachstellen ausnutzen, um 
die Kontrolle über das Programm 
zu übernehmen und dann  
beliebigen Code auszuführen.

AFL (American Fuzzy Lop) ist 
ein bekanntes Fuzzing-Tool, das 
unter einer Open-Source-Lizenz 
verfügbar ist. Das Tool hat dazu 
beigetragen, Hunderte von 
Softwarefehlern in Dutzenden 
von großen Softwareprojekten  
zu entdecken.

CASA WIKI
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Unser Ziel ist es, tiefer in die 
Funktionalität eines Programms 

einzudringen, um Schwachstellen zu 
finden, die nur schwer zu entdecken sind.

Es ist wichtig, solche Sicherheitslücken 
zu kennen. Ohne dieses Wissen ist es 
nahezu unmöglich, einen wirksamen 

Schutz zu entwickeln.

Es ist unrealistisch, Sicherheitsprobleme manuell 
zu beheben. Wir benötigen automatisierte Methoden, 
um die Ursachen von Schwachstellen zu finden und 

dann Softwareupdates zu entwickeln.

Hier entwickeln wir Verfahren, um Code automatisiert zu korrigieren. 
Der neue Code enthält dann mehrere Kontrollen, die verhindern, dass 

Fehler für einen Angriff ausgenutzt werden können. 

Cool! Hier gibt’s 
ja versteckte 

Hintertüren zu 
entdecken!

Hab einen gefunden! Der war 
wirklich schwer zu entdecken!

Ein Schwerpunkt unserer Arbeit ist das Auffinden 
von logischen Schwachstellen, denen (oft subtile) 
Programmierfehler zugrundeliegen. Das kann zum 
Beispiel eine fehlende Sicherheitsüberprüfung in 

einer bestimmten Situation sein!
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Da hast du Recht! Meine Kolleg*innen 
nutzen modernstes maschinelles 

Lernen, um die Herausforderungen von 
einer anderen Seite aus anzugehen.  
Geh nur weiter und frag nach Mae.

Ich hoffe, dir hat der Blick 
hinter die Kulissen gefallen. 

Hier ist ein kleines Tool, 
damit du Angreifer*innen 

einen Schritt voraus bleibst.

Das ist total nett! Von all 
diesen Schwierigkeiten zu hören, 
ist etwas einschüchternd. Aber 

es ist beruhigend zu wissen,  
dass wir nicht hilflos sind. 

Es ist allgemein 
bekannt, dass 

Mutationen ein 
alltäglicher Vorgang 

in biologischen 
Systemen sind. Doch 
sie spielen auch eine 

Rolle in der Forschung 
zur IT-Sicherheit.

Ich hoffe sehr, 
es mutiert 

hin zu mehr 
Sicherheit!

Eine der größten Heraus-
forderungen bei diesem Vorgehen 
besteht darin, die Eingabedaten 
effizient so zu verändern, dass 
ein unerwartetes Systemverhalten 
hervorgerufen wird.

Bei Mutationen können wir 
Eingabedaten leicht verändern, 
zum Beispiel eine 0 in eine 1 
verwandeln, Zeichen am Ende  
der Eingabe hinzufügen oder in  
der Mitte herausschneiden. Wir 
untersuchen verschiedene Arten 
von Mutationen und beobachten, 
wie effizient sie unerwartete  
Verhaltensweisen in verschiedenen 
Programmtypen auslösen. Das 
hilft uns, die Schwachstellen von 
Systemen zu erkennen, denn An-
greifer*innen können unerwartetes 
Verhalten oft für ihre Zwecke 
ausnutzen. Letztendlich hilft es 
uns, die Probleme zu beheben.

MUTATIONEN
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Erledigen von alltäglichen 
Aufgaben, zum Beispiel dem 
Übersetzen eines Textes von 
einer Sprache in eine andere.

Lernen, wie meine eigenen 
Algorithmen selbstständig 
ihre Widerstandsfähigkeit  
erhöhen können.

Muster und Korrelationen in  
Daten erkennen und sich ständig 
selbst verbessern, ohne eigens 
dafür programmiert zu sein. 

Klar, Mae. Ich bin M.L., ein Teilbereich der ‚Künstlichen 
Intelligenz‘. Ich mag meinen Job hier und kann dabei den 

ganzen Tag das tun, was ich liebe: Lernen!  
Alles! Meine Methoden sind schon in vielen Bereichen 
erfolgreich eingesetzt worden, und ich bin gespannt,  

was die Zukunft für mich bereithält.

Puh, schwierig� 
Sie hat ‚Hallo‘ 

gesagt.

Komm schon! 
Nochmal zehn Angriffe! Bonjour!

Ein ganz gewöhnlicher Arbeitstag im Leben von M.L. 

In unserer Abteilung erforschen wir, wie maschinelles Lernen, kurz ML, 
eingesetzt werden kann, um intelligente Sicherheitssysteme zu entwickeln, 

die sich an neue Bedrohungen und Angriffsvektoren anpassen können. 
Außßerdem wollen wir die Verständlichkeit und Transparenz von ML-Algorithmen 

verbessern, damit Menschen sie in der Praxis besser verstehen und  
nutzen können. Und da ist er, M.L., einer unserer wichtigsten Mitarbeiter*innen.  

Stell dich doch einfach selbst vor!

CHALLENGE 9 
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Die Entwicklung intelligenter 
Sicherheitssysteme, die mit 
der Entwicklung von Angriffen 
Schritt halten können. 

Diese werden in der Lage sein:
(a) neuartige Bedrohungen 
mit wenig menschlicher  
Hilfe zu erkennen und  
zu analysieren,
(b) auch bei Angriffen korrekte  
Ergebnisse zu liefern,
(c) Erklärungen für 
ML-Entscheidungen zu 
liefern, um Transparenz  
und Fairness zu schaffen.

Die Erforschung 
neuer Methoden 
zur Entwicklung 
robuster und 
resilienter ML-
Algorithmen.

Zu untersuchen, wie 
groß angelegte Daten-
analysen und eine enge 
Verknüpfung von ML und 
Sicherheit dabei helfen 
können, intelligente 
Sicherheitssysteme 
zu entwickeln.

Wir untersuchen, wie man ML-Algorithmen widerstandsfähiger 
macht, damit Angreifer*innen sie nicht umgehen oder 

austricksen können. Dabei konzentrieren wir uns auf 
neuronale Netze. Die Methode scheint vielversprechend und hat 

in den letzten Jahren viele Fortschritte ermöglicht.

Ich gebe dir mal einen 
kleinen Einblick�

Hab eine Lücke 
entdeckt!

Tatsächlich sind sie die Basis 
für viele meiner Fähigkeiten.

In unserer Abteilung 
verfolgen wir drei Hauptziele:

FORSC
HUNG

SPROJ
EKT



20

Deep Neural Networks

Deep Learning ist eine speziel-
le Methode der Informations-
verarbeitung und ein Teilbereich 
des maschinellen Lernens. 
Deep Learning verwendet so 
genannte neuronale Netze zur 
Analyse großer Datensätze. Die 
Funktionsweise neuronaler  
Netze ist in vielerlei Hinsicht von 
dem biologischen neuronalen 
Netz des menschlichen Gehirns 
inspiriert. Neuronale Netze be-
stehen aus vielen Schichten mit 
kleinen Verarbeitungseinheiten, 
den ‚künstlichen Neuronen‘. 
Daher kommt auch der Begriff 
‚tief‘ (deep): Je mehr Neuronen 
und Schichten ein neuronales 
Netz umfasst, desto komplexer 
sind die Probleme, die es dar-
stellen kann.

Ein Algorithmus ist eine 
spezifische Reihe von Vorgaben, 
um ein bestimmtes Problem 
zu lösen. So ähnlich wie ein 
Kochrezept, das jeden Schritt 
zur Zubereitung der Mahlzeit 
beschreibt. 

Psychoakustik untersucht 
den Zusammenhang von 
physikalischem Klang und der 
menschlichen Wahrnehmung 
des Klangs als Hörerlebnis.

Eine wichtige Anwendung 
aus diesem Bereich ist die 
Komprimierung von Audio- 
Signalen in MP3-Dateien. Dabei 
werden Audiosignale entfernt, 
die das menschliche Ohr nicht 
wahrnehmen kann.

Das mag alles auf 
dem menschlichen 
Gehirn basieren, 

aber ich bin 
mindesten 

genauso schlau.

CASA WIKI



20 21

Systeme zur Spracherkennung

Künstliche Intelligenz und Methoden 
des maschinellen Lernens haben 
bereits viele Bereiche unseres 
Lebens verändert. Zum Beispiel 
durch automatisierte Übersetzungen, 
Spracherkennung oder Computer-
spiele, in denen Algorithmen gegen 
menschlichen Spieler*innen antreten.

Deep Blue, ein von IBM entwickelter Schach-
computer, schaffte es 1996, den Weltmeister 
Garri Kasparow zu schlagen.

2016 schlug AlphaGo, ein von Google 
DeepMind entwickeltes Programm, 
den Weltmeister Lee Sedol im Go.

ML-Methoden 
übertreffen 
Menschen in 

vielen Bereichen. 
Schau mal�

Heutzutage schlagen 
ML-Methoden 

regelmäßßig menschliche 
Spieler*innen in Echtzeit-

Strategiespielen wie 
StarCraft 2.

Wie bereits gesagt, sind Computersysteme Angriffen ausgesetzt. Wir erforschen 
zum Beispiel intensiv Spracherkennungssysteme und wie man sie manipulieren 

kann. Aber schauen wir uns erst einmal an, wie sie funktionieren.

Heißßt das, ich 
werde darin nie 
ein Pro sein? 

Willst du 
’nen Tipp?

Nebenbei bemerkt: 
Ich bin immer 

noch M.L. – Ich habe 
nur meinen Look 

verändert. 

Was?!?

Systeme zur Spracherkennung helfen  
uns öfter, als wir glauben. Die Steuerung 
von Geräten per Spracheingabe ist zum 
Beispiel eine große Hilfe für Menschen  
mit Einschränkungen.
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Tatsächlich erinnert mich das gerade an eine 
Sache, die vor einiger Zeit passiert ist�

Na, logo!

oh, oh!

Kannst du mit mir spielen und mir 
ein Puppenhaus besorgen?

Ich hab dich 
so lieb!

Ein paar 
Tage 

später�

Was geht hier vor, Schatz? Wer hat das 
Puppenhaus und die Kekse bestellt?

Offensichtlich ist sie nicht 
die einzige, deren smarte 

Lautsprecher auf den 
Fernseher reagiert haben... 

Ich habe 
meine Lektion 

gelernt!

HA, hA!

OKAY!

REAL LIFE 
STORY

�und so geschah es, dass ein unverfängliches Gespräch 
zwischen einem kleinen Mädchen aus Texas und dem 

Spracherkennungssystem damit endete, dass ein teures 
Puppenhaus und zwei Kilo Kekse bestellt wurden. 
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Bei CASA versuchen wir Audio-
Signale zu erzeugen, die 

Menschen als einen bestimmten 
Satz ‚A‘ verstehen, während eine 

Maschine sie als einen völlig 
anderen Satz ‚B‘ erkennt.

Unser Angriff kann erfolgreich über 
die Luft von einem Lautsprecher zu 

einem Mikrofon übertragen werden.

Okay, wenn du es so willst: 
Befehl „Öffne alle Türen“ 

wird ausgeführt!

Oh, nein! Auch 
die Tür zum 

Karottenvorrat?!

Ein Adversarial Example ist  
eine speziell veränderte Eingabe 
in ein tiefes neuronales Netz, 
die es zu einer Fehlklassifikation 
bringt. Diese Manipulation ist für 
Menschen nicht erkennbar. Zum 
Beispiel könnte die Audioeingabe 
für ein neuronales Netz, das für 
die Spracherkennung trainiert 
wurde, leicht verändert werden. 
Diese Änderungen können für 
den Menschen unhörbar sein, 
aber dennoch zu einer Fehlinter-
pretation führen.

CASA WIKI
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Mach dir keine Sorgen! Wir 
entwickeln auch neue Verfahren, 

um uns gegen ‚Adversarial 
Examples‘ zu schützen!

Hey, da ist M.L. ja wieder! Der ist aber fleißßig.

Wir wenden hier die Prinzipien der Psychoakustik an. So können wir 
für die Bedeutung unwichtige Informationen aus der Audioeingabe des 

Spracherkennungssystems entfernen. Mit diesem Wissen können wir unser 
System so verbessern, dass es mehr wie das menschliche Gehör funktioniert. 
Angriffe auf dieses System sind zwar immer noch möglich, aber sie sind für 

einen Menschen klar erkennbar — wir machen die Angriffe hörbar.



24 25

Interesse an einem anderen besonderen 
Projekt, an dem wir arbeiten?

Sicher! Je mehr ich weißß, 
desto sicherer sind die 
Karotten in Zukunft! 

Wow� äh, was?!? Das ist nie 
passiert! Ich schwöre! Oh je, werde 
ich je wieder nach Hause können?!

Ich bin so ein großßer 
Künstler! Ich werde immer 
besser, je mehr ich lerne.

Ha, ha! Willkommen in 
der Welt der Deepfakes. 
Erinnerst du dich, dass 

wir über tiefe neuronale 
Netze gesprochen 

haben? Diese Deepfakes 
wurden durch Generative 

Adversarial Networks 
möglich gemacht.

Wie funktioniert’s?
Tiefe neuronale Netzwerke  
können Bilder und andere 
Medientypen wie Audiodateien 
oder Gedichte erzeugen, die  
erstaunlich realistisch sind.  
So sehr, dass sie für Menschen 
oft schwer von echten Inhalten 
unterschieden werden können. 
Deepfakes sind eine potentielle 
Bedrohung für unsere digitale 
Gesellschaft, zum Beispiel  
im Hinblick auf Geldwäsche 
oder den Verlust von Vertrauen 
in Nachrichtenquellen.

Der ‚Generator‘ macht 
Vorschläge. Er soll  
lernen, wie er Ergebnisse 
erstellen kann, mit denen 
er den ‚Unterscheider‘ 
täuschen kann.

Der ‚Diskriminator‘ 
wertet die Ausgabe 
des Generators aus. Er 
ist darauf trainiert, die 
Ergebnisse von echten 
Daten zu unterscheiden.

Generative Adversarial Networks (GANs) sind spezielle Formen von Deep Learning-Systemen. 
GANs bestehen aus zwei tiefen neuronalen Netzen, die miteinander in einem simulierten Spiel  
interagieren. Durch das ‚Spielen‘ einer großen Anzahl von Runden lernt der Generator mit der Zeit, 
sehr echt wirkende Inhalte wie Bilder oder Videos zu erzeugen.
 

GENERATIVE ADVERSARIAL NETWORKS

FORSC
HUNG

SPROJ
EKT



26

whichfaceisreal.com

Bald wirst du nicht mehr 
verlässlich zwischen 

gefälschten und echten Inhalten 
unterscheiden können.

Der Gesichtsausdruck der Queen – 
besonders die Lippenbewegungen 

– wurden künstlich erzeugt. 
Der Rest wurde von einer 
Schauspielerin gespielt.

Mein Mann und ich 
hängen gerne bei 

Netflix ab�

Uh� gruselig! Wenn sie das mit der 
Queen können� was ist dann mit 

mir und meineN Hasen-Buddies?

Glaubst du, du kannst Fake-Bilder von 
echten unterscheiden? Probier’s aus und 

lerne mehr darüber, wie man winzige 
Unterschiede entdecken kann.

Ich sehe 
wirklich 

fast keinen 
Unterschied.

Deshalb untersuchen wir als 
Teil unserer Forschung, wie man 
Deepfakes erkennen kann. Und 

wie uns maschinelles Lernen 
dabei helfen kann.

REAL LIFE STORY
Im Dezember 2020 veröffentlichte 
der britische Sender Channel 4  
ein alternatives Weihnachtsvideo 
der Queen, das mit Deepfake-  
Techniken erstellt wurde. 
Stimmfälschungen können von 
Betrüger*innen für Straftaten 
genutzt werden. Sie können 
mit einer nachgeahmten 
Stimme den Opfern die 
Identität einer vertrauten 
Person vortäuschen.  
Das Opfer handelt dann im 
Sinne der Betrüger*innen. 
Solche Angriffe wurden in 
den letzten Jahren bereits 
mehrfach erfolgreich 
durchgeführt.

https://www.whichfaceisreal.com/index.php


26 27

Bitteschön! Das neue Muster, das wir 
aus dem GAN extrahiert haben.

Unsere Technik basiert auf der Erkenntnis, dass 
GAN-generierte Bilder bestimmte frequenzabhängige 

Merkmale und Eigenschaften aufweisen, die leicht 
identifiziert werden können. Unsere umfassende 

Analyse zeigt, dass – unabhängig von den verwendeten 
Netzwerkarchitekturen, Datensätzen oder 

Auflösungen – die gleichen Ergebnisse erzielt werden.

Hey! Hände hoch! 
Versuch nicht mal, 

dich zu rühren!

oh, no!

Damit kriegen wir sie!

CASA-Forscher*innen haben 
neue Verfahren entwickelt, 
um Deepfakes verlässlich zu 
erkennen. Wir haben gezeigt, 
dass wir ein strukturelles und 
grundlegendes Problem bei  
der Bilderstellung mittels GANs 
ausnutzen können. Wir hoffen, 
dass solche Techniken Deep-
fakes zuverlässig erkennen 
können – jetzt und in Zukunft.

DEEPFAKE-ERKENNUNG

So, ich glaube, du hast 
einen guten Überblick 

über unsere Arbeit 
zu intelligenten 

Sicherheitssystemen 
bekommen. Nimm diese 

speziell programmierte 
Taschenlampe. Sie wird dir 
helfen, echt von falsch  

zu unterscheiden.

Cool! Von sowas habe ich 
schon immer geträumt. 
Nach allem, was du mir 

erzählt hast, bin ich sehr 
froh, sie zu haben!

Danke für deinen Besuch und 
das Interesse. Viel Glück!
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Hier geht’s 
raus! Es war 
wirklich toll, 

unser HUB 
durch deine 

Augen zu sehen! 
Wir sollten 

unseren 
‚Kaninchenbau‘ 

auch öfter 
verlassen!

Danke, Mae! Das war ein echt 
tiefer Einblick für mich – 
und außßerdem hat es auch 

noch Spaßß gemacht! 

Ich hätte schon 
viel früher hierher 

kommen sollen. 
Vielleicht sollte ich 
nochmal studieren�

Ich hab mein 
Passwort gerade 

in ‚Moehre123‘ 
geändert. Reicht 

das nicht?

Oh je, wir haben 
noch viel Arbeit 

vor uns!

Hey Leute! Wollt ihr was Spannendes über IT-
Sicherheit hören?! Ich hab endlich rausgefunden, 

was die da drüben bei CASA machen. Und ich habe nun 
ein paar coole Tools, um Sicherheitsrisiken früher 
zu erkennen und uns zu schützen. Das wird es den 

Füchsen echt schwer machen, etwas zu stehlen�

Ich kann’s kaum 
erwarten, unseren 

Karottenvorrat 
zu sichern und den 
anderen zu zeigen, 

wie sie ihre digitalen 
Geräte besser schützen 
können. Wenn man es 
einmal gelernt hat, ist 
es gar nicht so schwer.
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Das muss ich sofort 
den anderen 

erzählen�



30

Die in diesem Comic vorgestellten Konzepte und 
Methoden wurden von den am Exzellenzcluster CASA 
mitwirkenden Forscher*innen entwickelt. Die Original-
veröffentlichungen sind online verfügbar und geben 
detaillierte Einblicke in ihre Forschung.
Zusätzlich veröffentlichen wir zu vielen Publikationen 
den Quellcode und weitere Forschungsergebnisse.  
Bei Fragen stehen wir gerne zur Verfügung: 
info@casa.rub.de
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CASA: Cyber Security in the Age of Large-Scale Adversaries 
wurde 2019 gegründet und ist das einzige Exzellenzcluster 
im Bereich IT-Sicherheit in Deutschland. Von der Deutschen 
Forschungsgemeinschaft (DFG) wird CASA mit 30 Millionen 
Euro über sieben Jahre hinweg gefördert, um ausgezeichnete 
Forschungsbedingungen zu garantieren.

Bei CASA arbeitet eine Kerngruppe führender Forscher*innen 
mit einem klaren Fokus auf Sicherheit und Datenschutz eng 
mit ausgewählten Spitzenforscher*innen aus hochrelevanten 
Nachbardisziplinen zusammen. Dabei deckt das Team sämtliche 
Disziplinen ab, die erforderlich sind, um die anspruchsvollen 
Forschungsprobleme im Bereich der modernen IT-Sicherheit zu 
bewältigen, darunter Informatik, Mathematik, Elektrotechnik und 
Psychologie.

CASA ist am Horst-Görtz-Institut für IT-Sicherheit (hgi.rub.de) 
angesiedelt, einem wegweisenden Forschungsinstitut in 
Deutschland. Außerdem arbeitet CASA eng mit dem Max-Planck-
Institut für Sicherheit und Privatsphäre in Bochum (mpi-sp.org) 
und zahlreichen weiteren Instituten und Universitäten zusammen.

Was ist ein „Exzellenzcluster“?
Mit der Förderlinie „Exzellenzcluster“ werden international 
wettbewerbsfähige Forschungszentren an Universitäten oder 
Universitätsverbünden in Deutschland projektbezogen für einen 
Zeitraum von sieben Jahren gefördert. Innerhalb dieser Cluster 
arbeiten Wissenschaftler*innen aus verschiedenen Disziplinen 
und Institutionen gemeinsam an einem Forschungsprojekt. Die 
Förderung ermöglicht es ihnen, sich intensiv auf ihr Forschungs-
ziel zu konzentrieren, wissenschaftlichen Nachwuchs auszubilden 
und internationale Spitzenforscher*innen zu gewinnen.

casa.rub.de

ÜBER CASA

https://casa.rub.de 


Scan den QR-Code, um zur digitalen 
Version des Comics zu gelangen:

Auf Englisch sind folgende 
Comics erschienen:

•	The Secrets of HUB A and the Traces of the Cookies
•	A Deep Dive Into HUB B and the Swirl of Embedded Security
•	What’s the Fuzz About HUB C and the Missing Carrots?
•	HUB D and the Rumble in the Jungle of Usability

CASA HUB C

1. Auflage 2024
Copyright 2024
Alle Inhalte, insbesondere Texte und  
Grafiken sind urheberrechtlich geschützt.  
Alle Rechte, einschließlich Vervielfältigung,  
Veröffentlichung, Bearbeitung und Übersetzung,  
sind vorbehalten, Exzellenzcluster CASA.

Redaktion
Thorsten Holz (CASA/Ruhr-Universität Bochum)
Annika Gödde (CASA/Ruhr-Universität Bochum)
Niels Jansen (Ellery Studio)

Ellery Studio
Art Direction & Design: Luca Bogoni
Illustration: Lucia Cordero, Hannah Schrage
Projektmanagement: Pawel Leyk, Niels Jansen

Umschlaggestaltung
Hannah Schrage, Lucia Cordero

Druck 
Schmidt, Ley & Wiegandt GmbH + Co. KG
Lünen, www.slw-medien.de

Herausgeber
CASA: Cyber Security in the Age
of Large-Scale Adversaries
Universitätsstraße 150
44780 Bochum

hgi-presse@rub.de
casa.rub.de 





Die Welt wird von digitalen Gefahren 
überschwemmt. Angreifer*innen machen 
selbst vor Karottenvorräten nicht halt. 

Was heute noch sicher scheint, könnte 
morgen schon in den Händen  
von Cyberkriminellen sein.

Kann die mutige Häsin Betty ihre 
Hasenfreund*innen davor bewahren? 

 Und wie hilft die Forschung von CASA dabei, 
diese Bedrohungen zu bekämpfen?

Finde es heraus!

HUB A HUB B HUB C HUB D


