CASAUNIVERSE

SIRBEL UM

GC(@ (®

"mcﬂwn DENEN
KAROTTEN

EINE REISE DURCH DIE GEHED
SICHERER $9STEME uND DIEAUER
FORSCHUN ¢ SWE



7?\%5&?%5%% TN G
g&? Mﬁﬂ 2E!

f f M

%/58% ;%f% %f% %ﬁ% {\%

%ﬁ@\f%\ﬁ%\f%ﬁ
77
N %K X *% %

LS



SIRBEL Ul

UG

"&WIUW”“'
KAROTTEN

EINE REISE DURCH DIE GEHEIMNISS E
SICHERER SYSTEME UND DIE AUFREGENDE
FORSCHUNGSWELT VON CASA

CASA

CYBER SECURITY IN THE AGE
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CASA

Cyber Security in the Age of Large-Scale Adversaries

Herausragende Wissenschaftler*innen erforschen und entwickeln im
Rahmen des Exzellenzclusters ,CASA - Cyber Security in the Age of
Large-Scale Adversaries” starke und nachhaltige GegenmaBnahmen
gegen machtige Cyber-Angreifer, mit besonderem Fokus auf national-
staatliche Angriffe. Die Forschung von CASA zeichnet sich durch einen
starken interdisziplindren Ansatz aus, der nicht nur technische Fragen,
sondern auch das Zusammenspiel von menschlichem Verhalten und
IT-Sicherheit untersucht. Dieser einzigartige, ganzheitliche Ansatz
bildet die Grundlage fiir exzellente IT-Sicherheitsforschung.

CASA umfasst vier Forschungsbereiche
(Research Hubs):

HUB A ,Kryptographie der Zukunft“: Forschung zur zukiinftigen
Kryptographie mit beweisbarer Sicherheit und Entwicklung von
Ansatzen, die auch gegen Quantencomputer sicher sind.

HUB B ,Eingebettete Sicherheit”: Starkung der Sicherheit eingebetteter
Systeme auf der Hardware-Ebene durch die Untersuchung der
Interaktion von Sicherheitssystemen mit ihrer physischen Umgebung.

HUB C ,Sichere Systeme*: Entwicklung von sicheren und effizienten
Systemen auf der Software-Ebene, auch mit Hilfe von Methoden aus
dem Bereich des maschinellen Lernens.

HUB D ,Usability“: Konzentration auf benutzerfreundliche Sicherheit
und Privatsphare sowie die Erforschung der Schnittstelle zwischen
Mensch und Technik.

Jedes Hub befasst sich mit spezifischen Forschungsherausforderungen
(Challenges), die sorgfaltig ausgewahlt wurden, um Sicherheitsfragen
anzugehen, die fiir den Schutz vor komplexen Angriffen von entscheidender
Bedeutung sind.

Die Challenges des HUB C sind:

Challenge 7: Konstruktion sicherer Systeme

Challenge 8: Sicherheit mit nicht-vertrauenswiirdigen Komponenten
Challenge 9: Intelligente Sicherheitssysteme



An einem geheimen Ort in unserer Welt
verstecken sich die malerischen Hiigel des
CASA-Universums. In einer Welt, in der sich
selbst die Hasenbande digitalen Herausfor-
derungen stellen muss.

HEY, BETTY! HAST DU SCHON
GEHORT, DASS MARKS
KAROTTENVORRAT GEKLAUT WURDE?
_|'| 0BWOHL ER DIGITAL GESICHERT WAR!

ﬁ*‘ OH J€! UNSERE WELT HAT SICH
- VERANDERT..

Am FuBe der Hiigel liegt HUB C. Niemand
weif so genau, was dort vor sich geht. Man-
che sagen, sie tiifteln dort an neuen Sicher-
heitssystemen, andere behaupten, sie ma-
chen alte Systeme robuster. Aber alle sind
sich einig: sie arbeiten an ganz heiBem Sch...

WISST IHR EIGENTLICH,
DASS IHR GAN'Z IN DER
NAHE EINES ORTES LEBT,
AN DEM FORSCHER*INNEN
AN LOSUNGEN FUR SOLCHE
PROBLEME ARBEITEN?

KLINGT ABER NICHT 50, ALS
WUSSTEST DU GENAUERES
DARUBER...

ALSO GUT, ICH SCHAV MIR
DAS MAL GENAVER AN.

Die tapfere Hasin Betty beschlieBt herauszufinden, was dort wirklich los ist. Damit ihr und dem
Rest der Bande nicht dasselbe passiert wie Mark. Sie brauchen ihre Wintervorrate dringend...
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INHALT

CHALLENGE 7

Konstruktion sicherer Systeme
Wie kdnnen wir sichere und zuver-
Iassige Systeme entwickeln? Von
Grund auf und vertrauenswiirdiger
als jemals zuvor.

CHALLENGE 8

Sicherheit mit nicht-vertrauens-
wiirdigen Komponenten

Wie kdnnen wir Systeme zuverldssig
und robust machen und erhalten,
auch wenn altere Hard- und Software
verwendet wird?

CHALLENGE 9

Intelligente Sicherheitssysteme
Sicherheit ist ein Prozess, kein
Zustand. Wie kdnnen wir potentiellen
Angriffen zuvorkommen und wider-
standsfahig sein, auch wenn
Unvorhergesehenes passiert?

CASA BACKGROUND

CASA steht fiir ,Cyber Security in the
Age of Large-Scale Adversaries“ und
wird als Exzellenzcluster im Rahmen
der Exzellenzstrategie der DFG gefordert.
Ziel ist es, nachhaltige Sicherheits-
[6sungen gegen komplexe, groB
angelegte Angriffe zu entwickeln. Dazu
erforscht ein interdisziplindres Team
nicht nur technische, sondern auch
soziale Faktoren und Zusammenhange.
Das Exzellenzcluster ist an der Ruhr-
Universitdt Bochum angesiedelt.

(=] % [u]
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DAS FANGT JA SCHON MAL
SEHR .. SPEZIELL AN. WO BIN

ICH HIER NUR GELANDET 2

LOS GEHT'S MIT DER
ERSTEN CHALLENGE!

HEY!

DIR
HELFENZ
Q00 ——
e 0co=pgy

UND WAS SIND DAS FUR SELTSAME WESEN IN DEN
BEHALTERNZ EINIGE DAVON ERINNERN AN SPACE
INVADERS, ABER SIE SCHEINEN IRGENDWIE VERWIRRT.

AH... EHRLICHERWEISE, JA! WAS
UM ALLES IN DER WELT IST DAS?

HA! ICH WEIS'S, DIE SEHEN IRGENDWIE GRUSELIG
AUS. SIE GEHOREN ZU UNSERER ANGREIFER-
SAMMLUNG. DURCH IHRE ERFORSCHUNG FINDEN
WIR HERAUS, WIE MAN VON GRUND AUF SICHERE
SYSTEME BAVEN KANN.




DENN TROTZ
JAHRELANGER
INTENSIVER
FORSCHUNG UND
ENTWICKLUNG VON
SICHEREN SYSTEMEN,
NIMMT DIE ANZAHL
ERFOLGREICHER
CYBERANGRIFFE
JEDES IAHR ZU.
AUSSERDEM WIRD
DIE PRAKTISCHE
UND ZUVERLASSIGE
UMSETZUNG
SOLCH KOMPLEXER
SOFTWARE-SYSTEME
GENAU DESHALB NACH WIE VOR KAUM
BIN ICH HIER! VERSTANDEN.

ICH DACHTE WIRKLICH,
WIR WAREN SCHON
WEITER...

LEIDER HABEN WIR NOCH VIEL ARBEIT VOR UNS. HIER BEI CASA UNTERSUCHEN
WIR SICHERE PROGRAMMIERMETHODEN UND GRUNDLEGENDE ANDERUNGEN AN
DER DARUNTERLIEGENDEN AUSFUHRUNGSPLATTFORM EINES SYSTEMS. UNSERE
WICHTIGSTE FORSCHUNGSFRAGE LAUTET: WIE KONNEN WIR SICHERE UND
ZUVERLASSIGE SYSTEME VON GRUND AUF ENTWICKELNZ
UBRIGENS, ICH BIN ANNIE! ICH BIN PROFESSORIN FUR INFORMATIK.

UND ICH BIN BETTY. FREUT MICH,
DICH KENNENZULERNEN!
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HIER BEI CHALLENGE # HABEN WIR
DREI SCHWERPUNKTE:

WIR ENTWICKELN SICHERE APIS,
DAMIT PROGRAMMIERER*INNEN
ZUVERLASSIGE SYSTEME
ENTWICKELN KONNEN, OHNE SICH
DABEI GEDANKEN UM DIE SICHERHEIT
MACHEN ZU MUSSEN.

ZWEITENS ENTWICKELN WIR
NEVE ERWEITERUNGEN FUR
COMPILER. DIESE ERLAVUBEN

£S5, ABWEHRMECHANISMEN IN

PROGRAMME EINZUBAVEN, WENN
DER QUELLCODE IN EIN BINARES
PROGRAMM UBERSETZT WIRD.

o AL

*

AUS SERDEM UBERPRUFEN WIR DIE
GRUNDLEGENDEN BAUSTEINE DES MODERNEN
INTERNETS, UM DIE ENTWICKLUNG L
ANSPRUCHSVOLLER ANWENDUNGEN 2y

ERMOGLICHEN, DIE STARKE UND ZUVERLASSIGE
SICHERHEITSGARANTIEN BIETEN.

ICH VERSTEHE: IHR STARKT
ALS0 DIE GRUNDLAGEN, AUF
DENEN ALL UNSERE SOFTWARE
UND APPS BASIEREN.

=]

Ein Application Programming
Interface (API) ist eine Schnittstelle,
die es zwei Programmen ermdglicht,
standardisiert miteinander zu
kommunizieren. Die Ubertragung

von Daten und Befehlen erfolgt in
einer definierten Syntax.

Ein von einem Computer ausgefiihrtes
Programm besteht nur aus zwei
verschiedenen Zeichen - der O und der
1 - und wird daher als Bindrprogramm
bezeichnet. Ein Compiler ist ein
Programm, das den Quellcode, der

in einer hoheren Programmiersprache
geschrieben ist (z.B. C/C++), in die
maschinenlesbare Binarsprache liber-
setzt. Das Ergebnis ist ,ausfiihrbarer
Code”, den der Computer dann inter-
pretieren und umsetzen kann.

Eine Central Processing Unit (CPU),
oft auch Prozessor genannt, ist die
zentrale Einheit in einem Computer. Der
Prozessor koordiniert simtliche Prozesse
und fihrt arithmetische und logische
Operationen zur Verarbeitung von Daten
aus internen oder externen Quellen aus,
zum Beispiel aus dem Hauptspeicher. Es
gibt unterschiedliche CPU-Architekturen
von Intel, AMD oder ARM.

In der Praxis gibt es viele erfolgreiche
Angriffe auf verschiedenste Ziele, wie
zum Beispiel den Deutschen Bundes-
tag, Unternehmen oder politische
Aktivist*innen. Ein aktuelles Beispiel
ist die Spionagesoftware Pegasus, die
durch das Ausnutzen einer Sicherheits-
licke heimlich auf Smartphones installiert
werden kann. So kann man bei einem
kompromittierten Telefon unter anderem
Textnachrichten lesen, Anrufe verfolgen
und private Informationen stehlen.




DIESE TUR SIEHT SEEEHR
SICHER AUS!

DAS IST DAS MINDESTE, WAS
WIR TUN KONNEN, UM UNSERE
INFORMATIONEN ZU SCHUTZEN.

IHR HABT EINE TRAININGSARENAZ!

JEP! HIER TESTEN WIR DIE VON UNS
ENTWICKELTEN METHODEN, UM DIE
SPEICHER-SICHERHEIT ZU ERHOHEN.
DIE HERAUSFORDERUNG BESTERT
DARIN, DAS LESEN UND SCHREIBEN DES
SPEICHERS WAHREND IEDES MOGLICHEN
ZUGRIFFS VOR SOFTWAREFEHLERN
ZU SCHUTZEN. €S IST NACH W€ VOR
NICHT KLAR, WIE MAN VERTRAULICHE
INFORMATIONEN IN UNSICHEREN
PROGRAMMIERSPRACHEN UND
KOMPLEXEN ANWENDUNGEN
SICHER SPEICHERN KANN. IN
DER VERGANGENHEIT WURDEN &
VIELE VERSCHIEDENE FORMEN DER
VERTEIDIGUNG VORGESCHLAGEN, UM
DIESE PROBLEME ANZUGEHEN. EINIGE
VON IHNEN SIND S0GAR WEITHIN IN
DER PRAXIS UMGESETZT WORDEN. J

o

LEIDER A’;‘”"F FEN &5 F "/5” CHRITTLICHE BEI CASA UNTERSUCHEN WIR, WIE ZUKUNFTIGE SOFTWARE-
sei m’fz ,f,ffv’;';‘; ;{;’,ﬁﬁ A 00274' :flfl}v/fv béR SYSTEME AUFGEBAUT SEIN MUSSEN, UM SELBST DEN
TMASSVARIIEN 20 UMGEHE) RAFFINIERTESTEN ANGRIFFEN STANDZUMALTEN.

000H! DIE
SIND ABER
NIEDLICH!




WIR SETZEN GROSSE HOFFNUNGEN
AUF DAS S0 GENANNTE MEMORY
TAGGING. £S WIRD IN NACHSTER ZEIT
IN ARM-PROZESSOREN ALS HARDWARE-
GESTUTZTE IMPLEMENTIERUNG
VERFUGBAR SEIN. DIE MEHRHEIT DER
DESKTOP- UND SERVERSYSTEME
LAUFT JEDOCH IMMER NOCH AUF
UNGESCHUTZTEN INTEL-PROZESSOREN.
WAHREND DAS SOFTWARE-BASIERTE
MEMORY TAGGING SOFORT FUR
MILLIONEN VON GERATEN VERFUGBAR
WARE, GIBT £S5 EINIGE GROSSE HURDEN
ZU UBERWINDEN:
SOFTWARE-INKOMPATIBILITAT UND VOR
ALLEM LEISTUNGSVERLUSTE.

STIMMT, DIE SEHEN NICHT S50 AUS,
ALS WAREN SIE SCHON REIF FUR
EINEN ERNSTHAFTEN WETTBEWERB.

MEMORY TAGGING

10

Memory Tagging ist eine vielver-
sprechende neue Technologie zur
Schadensbegrenzung. Die grund-
legende Idee des Memory Tagging
besteht darin, den Speicherbereich
eines Programms in verschiedene
Bereiche zu unterteilen und dann
genau zu verfolgen, welcher Teil
des Programms auf welchen Teil
des Speicherbereichs zugreifen und
ihn verandern kann. Man kann sich
das folgendermaBen vorstellen:

Der Speicherplatz wird in verschie-
dene Bereiche eingeteilt, die mit
unterschiedlichen Farben markiert
werden. Bei Operationen auf diesen
Speicherbereichen wird dann die
Farbe entsprechend lbermittelt - so
kann man in Echtzeit beobachten, wie
sich Anweisungen auf den Speicher
auswirken. Durch diese genaue
Erfassung kdnnen viele verschiedene
Arten von softwarebasierten Angriffen
effektiv gestoppt werden.




AUSGEHEND VON XTAG HABEN WIR EINEN INNOVATIVEN

IN UNSEREM PROIEKT XTAG ZEIGEN MECHANISMUS ZUR SCHADENSBEGRENZUNG ENTWICKELT,
WIR EINE MEMORY TAGGING- DER €S ANGREIFENDEN EXTREM SCHWER MACHT,
METHODE, DIE MIT BESTEHENDER TIPISCHE SOFTWARE-SCHWACHSTELLEN AUSZUNUTZEN.

SOFTWARE KOMPATIBEL IST UND
DABEI DIE LEISTUNG NUR WENIG
BEEINTRACHTIGT.

EMPFANGER:
SPEICHER

50, IETZT WURDE ICH DIR EMPFEHLEN, AUCH UNSERE
ANDEREN FORSCHUNGSBEREICHE ZU BESUCHEN. WENN DU
DIESEM GANG FOLGST, KOMMST DU ZU CHALLENGE 3.
HIER IST NOCH EIN KLEINES GESCHENK FUR DICH: DU
WIRST €S BRAUCHEN, UM IN DEN WILDEN GEWASSERN DER

COMPUTERSICHERHEIT DEN DURCHBLICK ZU BEHALTEN.

VIELEN DANK! ES WIRD MIR SICHERLICH
HELFEN, ALLES IN MEINEM HASENHIRN
ZU BEHALTEN, WAS ICH GELERN'T HABE. ICH
WERDE £S5 ALS ,SEHR WICHTIG* MARKIEREN.

WIE GUT, DASS DIE
FORSCHER*INNEN ALLES DARAN
SETZEN, SYSTEME SICHER Zv
MACHEN - SOWOHL DIE ALTEN ALS
AUCH DIE NEVEN. NUN BIN ICH
GESPANNT, WIE SIE VERSUCHEN,
AKTUELLE SYSTEME VOR
ANGRIFFEN ZU SCHUTZEN.

1




'} CHALLENGE 8 ',usus‘m"
et

PONENTEN

5

WURDEN OFT OHNE BERUCKSICHTIGUNG
VON SICHERHEITSASPEKTEN ENTWICKELT
UND SIND DAHER BESONDERS ANFALLIG
FUR ANGRIFFE.

JEDEN TAG ARBEITEN WIR MIT KOMPLEXEN
SOFTWARESYSTEMEN, DIE IN DEN LETZTEN
JAHRZEHNTEN ENTWICKELT WURDEN.
SOLCHE S0 GENANNTEN LEGACY-SYSTEME...

EINERSEITS ERFORSCHEN WIR NEVE METHODEN DER
SICHERHEITSPRUFUNG, DIE IN GROS SEM UMFANG PROAKTIV
SCHWACHSTELLEN AUFDECKEN KONNEN, BEVOR ANGREIFER*INNEN ES TUN.

ANDERERSEITS ENTWICKELNV
WIR METHODEN, UM DIE
ZUGRUNDELIEGENDE

5, > SYSTEMUMGEBUNG ZU
STARKEN, SODASS SIE

i =1+ WIDERSTANDSFAHIG GEGEN
5 VERSCHIEDENE ARTEN VON
ANGRIFFEN WIRD.

12



WIR WERDEN SICHERE M€THOD£_A-/\
FUR SCHNELLE SOFTWAREUPDATES
ENTWICKELN, DIE DEN BETRIEB
NICHT STOREN.

VIELEN DANK! GENIESSEN SIE DEN
TAG BEI UNS, SPRECHEN SIE MIT L
UNSEREN MITARBEITER* INNEN

UND BLEIBEN SIE NEUGIERIG!

HEVUTE IST HIER TAG DER OFFENEN TUR! PERFEKT, UM EINEN
EINBLICK ZU BEKOMMEN, WORAN SIE ARBEITEN. MANCHMAL
IST €5 SCHON SCHWER, DAS GAN'ZE TECHNISCHE
ZEUG ZU VERSTEHEN.

e il A £ k'

OPEN HOUSE ICH HABE MIcH “EINE 100Es ICH 2416 IR
= - GEFRAGT, 08 bU MIR ETWAS, DAS UNSER
NIl 'S ETWAS UBER DEINE FORSCHUNGSFELD GAN'Z

) FORSCHUNG ERZAHLEN GUT BESCHREIBT. ICH
ONNTEST. ICH FINDE ~' )
K BIN UBRIGENS PHIL UND
DAS ALLES NOCH ETWAS

DOKTORAND HIER.

"TSCHULDIGE! SCHWAMMIG.
ARBEITEST DU

HIERZ

DAS KLINGT SUPER! ICH BIN BETTY!

WOW, DA IST JA WIRKLICH WAS
LOS! DIE LEUTE SCHEINEN ECHT
INTERESSE AN EURER ARBEIT ZU
HABEN. WAS PASSIERT DA DRUBEN?Z

ELLA ZEIGT GERADE, WIE FUZZI/V& FU/VI( TIONIERT - DAS IST
GENAU DAS PROIEKT, DAS ICH DIR ZEIGEN WOLLTE. KOMM, WIR
STELLEN UNS DAZU, DAMIT WIR HOREN, WAS SIE ERZAHLT.

13



FUZZING IST EINE
AUTOMATISIERTE
TECHNIK ZUM TESTEN
VON SOFTWARE. IN DER
TESTUMGEBUNG WIRD EIN
PROGRAMM WIEDERHOLT
MIT ZUFALLIGEN EINGABEN
AUSGEFUHRT.

J

*l

ﬁ\/

P

.|TI

DA.S‘ KANN DAZU FUHREN, DASS DAS
PROGAMM NICHT MEHR WEISS, WIE £S
DARAUF REAGIEREN SOLL, UND DANN
UNGEWOLLT ABSTURZT.

KENN ICH! GEHT MIR
BEI KOMPLEXEN THEMEN
GENAUSO!

S50 KANN MAN SCHWACHSTELLEN AUFDECKEN, DIE
ANGREIFER* INNEN AUSNUTZEN KONNEN - ZUM BEISPIEL
DEN SOGENANNTEN BUFFER OVERFLOW.

\

NATURLICH NUTZEN WIR KEINE REIN
ZUFALLIGEN EINGABEN, SONDERN
ENTWICKELN CLEVERE METHODEN,

UM DIE EINGABE S0 ZU VERANDERN,
DASS WIR UNSER ZIEL ERREICHEN
— DIE SOFTWARE ZUM ABSTURZ ZU

BRINGEN. DAS NENNT MAN Fuzz-

TESTING — ODER KURZ FUZZING.

14
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DAS ERINNERT MICH AN DAS
JNFINITE-MONKEY-THEOREM'.
SCHON MAL DAVON GEHORT?Z




.DAS THEOREM BESAGT,

DASS EIN AFFE, DER
UNENDLICH OFT ZUFALLIGE
TASTEN AUF EINER TASTATUR
DRUCKT, IRGENDWANN

JEDEN BEKANNTEN TEXT
SCHREIBEN WIRD. WIE ZUM
BEISPIEL DIE WERKE VON
WILLIAM SHAKESPEARE.

TAT SACHLICH WURDE DER
AFFE JEDEN MO GLICHEN

TEXT UNENDLICH OFT TIPPEN.
NEBENBEI BEMERKT: HASEN
KONNTEN DAS AUCH.*

SEINV 0DER
NICHTSEIN, DAS IST
HIER DIE FRAGE!

w

WIR STEHEN ABER VOR DER HERAUSFORDERUNG,
WIE WIR UNSERE FUZZING-METHODEN AM
EFFIZIENTESTEN EINSETZEN KONNEN. WIR WOLLEN
DIE TESTS HUNDERTE, BESSER TAUSENDE MALE
PRO SEKUNDE DURCHFUHREN, UM EFFEKTIV ZU
TESTEN, WIE EIN PROGRAMM AUF ZUFALLIGE
EINGABEN REAGIERT.

MIT FUZZING SIND WIR BEREITS
RECHT ERFOLGREICH BEI DER
AUTOMATISIERTEN ERKENNUNG
VON SCHWACHSTELLEN
IN VERSCHIEDENEN
BETRIEBSSYSTEMEN,
WEBBROWSERN UND
SOFTWAREBIBLIOTHEKEN.

IST DAS ZUFALLIG AUCH DAS
THEMA DEINER DOKTORARBEIT
ODER WARUM WEISST DU S0
VIEL DARUBER?

( JA, TATSACHLICH! UND HIER IST UBRIGENS DAS LABOR.

Buffer Overflows gehdren zu
den haufigsten Schwachstellen
in Software. Andere wichtige
Angriffsvektoren sind die
sogenannten Use-after-
free-Schwachstellen.
Angreifer*innen kdnnen solche
Schwachstellen ausnutzen, um
die Kontrolle iber das Programm
zu Gibernehmen und dann
beliebigen Code auszufiihren.

AFL (American Fuzzy Lop) ist
ein bekanntes Fuzzing-Tool, das
unter einer Open-Source-Lizenz
verfligbar ist. Das Tool hat dazu
beigetragen, Hunderte von
Softwarefehlern in Dutzenden
von groBen Softwareprojekten
zu entdecken.

HA HA, MEINE
COUSINE ZWEITEN
GRADES IST AUCH
EIN AMERICAN
FUzzY LOP.DAS IST
NAMLICH AUCH EINE
KANINCHENRASSE.

15




UNSER ZIEL IST &S, TIEFER IN DIE
FUNKTIONALITAT EINES PROGRAMMS
EINZUDRINGEN, UM SCHWACHSTELLEN ZU
FINDEN, DIE NUR SCHWER ZU ENTDECKEN SIND.

EIV SCHWERPUNKT UNSERER ARBEIT IST DAS AUFFINDEN
VON LOGISCHEN SCHWACHSTELLEN, DENEN (OFT SUBTILE)
PROGRAMMIERFEHLER ZUGRUNDELIEGEN. DAS KANN ZUM
BEISPIEL EINE FEHLENDE SICHERHEITSUBERPRUFUNG IN

EINER BESTIMMTEN SITUATION SEIN!

HAB EINEN GEFUNDEN! DER WAR
WIRKLICH SCHWER ZU ENTDECKEN!

I COOL! HIER GIBT'S

" I £S5 IST WICHTIG, SOLCHE SICHERHEITSLUCKEN JAVERSTECKTE
|| Il I | 2o kevnen. oHne DiesES wiSSEN 1ST €5 HINTERTUREN 2

NAHEZU UNMGGLICH, EINEN WIRKSAMEN ENTDECKEN!
n=inl I I SCHUTZ ZU ENTWICKELN.

&S IST UNREALISTISCH, SICHERHEITSPROBLEME MANUVELL

ZU BEHEBEN. WIR BENOTIGEN AUTOMATISIERTE METHODEN,
UM DIE URSACHEN VON SCHWACHSTELLEN ZU FINDEN UND
DANN SOFTWAREUPDATES ZU ENTWICKELN.

HIER ENTWICKELN WIR VERFAHREN, UM CODE AUTOMATISIERT ZU KORRIGIEREN.
DER NEVE CODE ENTHALT DANN MEHRERE KONTROLLEN, DIE VERHINDERN, DASS
FEHLER FUR EINEN ANGRIFF AUSGENUTZT WERDEN KGNNEN.




MUTATIONEN

Eine der gréBten Heraus-
forderungen bei diesem Vorgehen
besteht darin, die Eingabedaten
effizient so zu verandern, dass
ein unerwartetes Systemverhalten
hervorgerufen wird.

Bei Mutationen kdnnen wir
Eingabedaten leicht verandern,
zum Beispiel eine O in eine 1
verwandeln, Zeichen am Ende

der Eingabe hinzufiigen oder in
der Mitte herausschneiden. Wir
untersuchen verschiedene Arten
von Mutationen und beobachten,
wie effizient sie unerwartete
Verhaltensweisen in verschiedenen
Programmtypen auslosen. Das
hilft uns, die Schwachstellen von
Systemen zu erkennen, denn An-
greifer*innen kdnnen unerwartetes
Verhalten oft flir ihre Zwecke
ausnutzen. Letztendlich hilft es
uns, die Probleme zu beheben.

ES IST ALLGEMEIN
BEKANNT, DASS
MUTATIONEN EIN
ALLTAGLICHER VORGANG
IN BIOLOGISCHEN
SYSTEMEN SIND. DOCH
SIE SPIELEN AUCH EINE
ROLLE IN DER FORSCHUNG
ZUR IT-SICHERHEIT.

ICH HOFFE SEHR,
S MUTIERT
HIV zU MEHR
SICHERHEIT!

ICH HOFFE, DIR HAT DER BLICK
HINTER DIE KULISSEN GEFALLEN.
HIER IST EIN KLEINES TOOL,
DAMIT DU ANGREIFER*INNEN

EINEN SCHRITT VORAUS BLEIBST.
- f’ DA HAST DU RECHT! MEINE KOLLEG*INNEN
NUTZEN MODERNSTES MASCHINELLES
LERNEN, UM DIE HERAUSFORDERUNGEN VON
EINER ANDEREN SEITE AUS ANZUGEHEN.
f GEH NUR WEITER UND FRAG NACH MAE.

DAS IST TOTAL NETT! VON ALL
DIESEN SCHWIERIGKEITEN ZU HOREN,
IST ETWAS EINSCHUCHTERND. ABER
ES IST BERUHIGEND ZU WISSEN,

DASS WIR NICHT HILFLOS SIND.

17
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IN UNSERER ABTEILUNG ERFORSCHEN WIR, WIE MASCHINELLES LERNEN, KURZ ML,
EINGESETZT WERDEN KANN, UM INTELLIGENTE SICHERHEITSSYSTEME ZU ENTWICKELN,
DIE SICH AN NEVE BEDROHUNGEN UND ANGRIFFSVEKTOREN ANPASSEN KONNEN.
AUS SERDEM WOLLEN WIR DIE VERSTANDLICHKEIT UND TRANSPARENZ VON ML-ALGORITHMEN
VERBESSERN, DAMIT MENSCHEN SIE IN DER PRAXIS BESSER VERSTEHEN UND
NUTZEN KONNEN.UND DA IST ER, M.L., EINER UNSERER WICHTIGSTEN MITARBEITER*INNEN.
STELL DICH DOCH EINFACH SELBST VOR!

KLAR, MAE. ICH BIN M.L., EIN TEILBEREICH DER KUNSTLICHEN
INTELLIGENZ:. ICH MAG MEINEN 0B HIER UND KANN DABEI DEN
GANZEN TAG DAS TUN, WAS ICH LIEBE: LERNEN!

ALLES! MEINE METHODEN SIND SCHON IN VIELEN BEREICHEN
ERFOLGREICH EINGESETZT WORDEN, UND ICH BIN GESPANNT,
WAS DIE ZUKUNFT FUR MICH BEREITHALT.

Lernen, wie meine eigenen Erledigen von alltdglichen Muster und Korrelationen in

Algorithmen selbststandig Aufgaben, zum Beispiel dem Daten erkennen und sich standig
ihre Widerstandsfahigkeit Ubersetzen eines Textes von selbst verbessern, ohne eigens
erhdohen kdnnen. einer Sprache in eine andere. daflir programmiert zu sein.
KOMM SCHON'! ]
NOCHMAL ZEHN ANGRIFFE!
5

PUH, SCHWIERIG...
SIE HAT HALLO*
GESAGT.
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IN UNSERER ABTEILUNG
VERFOLGEN WIR DREI HAUPT ZIELE:

Sicherheit dab
konnen, intelligent
Sicherheitssysteme
zu entwickeln.

WIR UNTERSUCHEN, WIE MAN ML-ALGORITHMEN WIDERSTANDSFAHIGER
MACHT, DAMIT ANGREIFER*INNEN SIE NICHT UMGEHEN 0DER HAB EINE LUCKE
AUSTRICKSEN KONNEN.DABEI KONZENTRIEREN WIR UNS AUF ENTDECKT!
NEURONALE NETZE. DIE METHODE SCHEINT VIELVERSPRECHEND UND HAT
IN DEN LETZTEN JAHREN VIELE FORTSCHRITTE ERMOGLICHT.

TATSACHLICH SIND SIE DIE BASIS
FUR VIELE MEINER FAHIGKEITEN.




DEEP NEURAL NETWORKS

DAS MAG ALLES AUF
DEM MENSCHLICHEV
GEHIRN BASIEREN,
ABER ICH BIN
MINDESTEN
GENAUSO SCHLAU.

A A

Deep Learning ist eine speziel-
le Methode der Informations-
verarbeitung und ein Teilbereich
des maschinellen Lernens.
Deep Learning verwendet so
genannte neuronale Netze zur
Analyse groBer Datensétze. Die
Funktionsweise neuronaler
Netze ist in vielerlei Hinsicht von
dem biologischen neuronalen
Netz des menschlichen Gehirns
inspiriert. Neuronale Netze be-
stehen aus vielen Schichten mit
kleinen Verarbeitungseinheiten,
den  kiinstlichen Neuronen.
Daher kommt auch der Begriff
jtief* (deep): Je mehr Neuronen
und Schichten ein neuronales
Netz umfasst, desto komplexer
sind die Probleme, die es dar-
stellen kann.

Psychoakustik untersucht
den Zusammenhang von
physikalischem Klang und der
menschlichen Wahrnehmung
des Klangs als Horerlebnis.

Ein Algorithmus ist eine
spezifische Reihe von Vorgaben,
um ein bestimmtes Problem
zu l6sen. So ahnlich wie ein
Kochrezept, das jeden Schritt
zur Zubereitung der Mahlzeit
beschreibt.

Eine wichtige Anwendung

aus diesem Bereich ist die
Komprimierung von Audio-
Signalen in MP3-Dateien. Dabei
werden Audiosignale entfernt,
die das menschliche Ohr nicht
wahrnehmen kann.
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Kiinstliche Intelligenz und Methoden
des maschinellen Lernens haben
bereits viele Bereiche unseres
Lebens verdndert. Zum Beispiel
durch automatisierte Ubersetzungen,
Spracherkennung oder Computer-
spiele, in denen Algorithmen gegen
menschlichen Spieler*innen antreten.

ML-METHODENV

UBERTREFFEN

MENSCHEN IV
VIELEN BEREICHEN.

SCHAU MAL...

Garri Kasparow zu schlagen.

Deep Blue, ein von IBM entwickelter Schach-
computer, schaffte es 1996, den Weltmeister

HEUT ZUTAGE SCHLAGEN
ML-METHODEN
REGELMAS S16 MENSCHLICHE

HEISST DAS, ICH
WERDE DARIN NIE
EIN PRO SEINZ

SPIELER*INNEN IN ECHTZEIT-
STRATEGIESPIELEN WIE
STARCRAFT 2.

2016 schlug AlphaGo, ein von Google
DeepMind entwickeltes Programm,
den Weltmeister Lee Sedol im Go.

WILLST DU
'"NEN TIPPZ

WIE BEREITS GESAGT, SIND COMPUTERSISTEME ANGRIFFEN AUSGESETZT. WIR ERFORSCHEN
ZUM BEISPIEL INTENSIV SPRACHERKENNUNGSSYSTEME UND WIE MAN SIE MANIPULIEREN
KANN. ABER SCHAVEN WIR UNS ERST EINMAL AN, WIE SIE FUNKTIONIEREN.

Systeme zur Spracherkennung helfen
uns Ofter, als wir glauben. Die Steuerung

mit Einschrankungen.

NEBENBEI BEMERKT:

von Geraten per Spracheingabe ist zum ICH BIN IMMER
Beispiel eine groBe Hilfe fiir Menschen NOCH M.L. - ICH HABE
NUR MEINEN LOOK

VERANDERT.
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W\ /
TATSACHLICH ERINNERT MICH DAS GERADE AN EINE " ] .---"‘"’
SACHE, DIE VOR EINIGER ZEIT PASSIERT IST..

KANNST DU MIT MIR SPIELEN UND MIR
EIN PUPPENHAUS BESORGEN?

ICH HAB pIcH PRILAZLIS
50 LigB! TAGE

WAS GEHT HIER VOR, SCHATZZ WER HAT DAS
PUPPENHAUS UND DIE I(EKJ‘ € BESTELLT?

22

~UND S0 GESCHAH €S, DASS EIN UNVERFANGLICHES GESPRACH
ZWISCHEN EINEM KLEINEN MADCHEN AUS TEXAS UND DEM
SPRACHERKENNUNGSSYSTEM DAMIT ENDETE, DASS EIN TEURES
PUPPENHAUS UND ZWEI KILO KEKSE BESTELLT WURDEN.

OFFENSICHTLICH IST SIE NICHT
DIE EINZIGE, DEREN SMARTE

LAUTSPRECHER AUF DEN
FERNSEHER REAGIERT HABEN...

ICH HABE
MEINE LEKTION
GELERNT!




BEI CASA VERSUCHEN WIR AUDIO-
SIGNALE 20 ERZEVGEN, DIE
MENSCHEN ALS EINEN BESTIMMTEN
SATZ A VERSTEHEN, WAHREND EINE
MASCHINE SIE ALS EINEN VOLLIG
ANDEREN SATZ B* ERKENNT.

Ein Adversarial Example ist
eine speziell veranderte Eingabe
in ein tiefes neuronales Netz,

die es zu einer Fehlklassifikation
bringt. Diese Manipulation ist fur
Menschen nicht erkennbar. Zum
Beispiel konnte die Audioeingabe
fur ein neuronales Netz, das fiir
die Spracherkennung trainiert
wurde, leicht verdndert werden.
Diese Anderungen kdnnen fiir
den Menschen unhdrbar sein,
aber dennoch zu einer Fehlinter-
pretation flihren.

UNSER ANGRIFF KANN ERFOLGREICH UBER
DIE LUFT VON EINEM LAUTSPRECHER ZU
EINEM MIKROFON UBERTRAGEN WERDEN.

OKAY, WENN DU ES SO WILLST:
BEFEHL ,0FFNE ALLE TUREN
WIRD AUSGEFUHRT!

OH, NEIN'! AUCH
DIE TUR ZUM
KAROTTENVORRAT 2!
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MACH DIR KEINE SORGEN! WIR
ENTWICKELN AUCH NEVE VERFAHREN,
UM UNS GEGEN ,ADVERSARIAL
EXAMPLES* ZU SCHUTZEN!

WIR WENDEN HIER DIE PRINZIPIEN DER PSYCHOAKUSTIK AN. S0 KONNEN WIR
FUR DIE BEDEUTUNG UNWICHTIGE INFORMATIONEN AUS DER AUDIOEINGABE DES
SPRACHERKENNUNGSSYSTEMS ENTFERNEN. MIT DIESEM WISSEN KONNEN WIR UNSER
SYSTEM S0 VERBESSERN, DASS €S MEHR WIE DAS MENSCHLICHE GEHOR FUNKTIONIERT.
ANGRIFFE AUF DIESES SYSTEM SIND ZWAR IMMER NOCH MOGLICH, ABER S1€E SIND FUR
EINEN MENSCHEN KLAR ERKENNBAR — WIR MACHEN DIE ANGRIFFE HORBAR.




SICHER! IE MEHR ICH WEIS'S,
DESTO SICHERER SIND DIE
KAROTTEN IN ZUKUNFT!

INTERESSE AN EINEM ANDEREN BESONDEREN ¢
PROJEKT, AN DEM WIR ARBEITEN? ‘

Wie funktioniert’s?
Tiefe neuronale Netzwerke
kénnen Bilder und andere
Medientypen wie Audiodateien
oder Gedichte erzeugen, die
erstaunlich realistisch sind.
So sehr, dass sie flir Menschen
oft schwer von echten Inhalten
unterschieden werden kdnnen.
Deepfakes sind eine potentielle
Bedrohung fiir unsere digitale

WOW... AH, WAS?ZIZ DAS IST NIE
PASSIERT! ICH SCHWORE! OH I, WERDE
ICH I€ WIEDER NACH HAUSE KONNENZ!

HA, HA! WILLKOMMEN IN
DER WELT DER DEEPFAKES.
ERINNERST DU DICH, DAS'S
WIR UBER TIEFE NEURONALE

NETZE GESPROCHEN Gesellschaft, zum Beispiel
HABEN'Z DIESE DEEPFAKES im Hinblick auf Geldwésche
WURDEN DURCH GENERATIVE der den Verlust Vert
ADVERSARIAL NETWORKS oderden verlust von vertrauen

MOGLICH GEMACHT. in Nachrichtenquellen.

GENERATIVE ADVERSARIAL NETWORKS

Generative Adversarial Networks (GANSs) sind spezielle Formen von Deep Learning-Systemen.
GANSs bestehen aus zwei tiefen neuronalen Netzen, die miteinander in einem simulierten Spiel
interagieren. Durch das ,Spielen’ einer groBen Anzahl von Runden lernt der Generator mit der Zeit,
sehr echt wirkende Inhalte wie Bilder oder Videos zu erzeugen.

Der ,Diskriminator*
wertet die Ausgabe

des Generators aus. Er
ist darauf trainiert, die
Ergebnisse von echten
Daten zu unterscheiden.

Der ,Generator‘ macht
Vorschlage. Er soll
lernen, wie er Ergebnisse
erstellen kann, mit denen
er den ,Unterscheider’
tduschen kann.

'S

ICH BIN 50 EIN GROSSER
KUNSTLER! ICH WERDE IMMER
BESSER, IE MEHR ICH LERNE.
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BALD WIRST DU MICHT MEHR

ﬁiﬁfﬁﬂ _ VERLASSLICH ZWISCHEN
FAST KEINEN GEFALSCHTEN UND ECHTF{V INHALTEN
UNTERSCHIED. UNTERSCHEIDEN KONNEN.

DESHALB UNTERSUCHEN WIR ALS
TEIL UNSERER FORSCHUNG, wig MAn | I I I A B 1
DEEPFAKES ERKENNEN KANN. UND
WIE UN'S MASCHINELLES LERNEN
DABEI HELFEN KANN.

Im Dezember 2020 veroffentlichte
der britische Sender Channel 4
ein alternatives Weihnachtsvideo
der Queen, das mit Deepfake-
Techniken erstellt wurde.
Stimmfalschungen kdnnen von
Betriiger*innen fiir Straftaten
genutzt werden. Sie kdnnen
mit einer nachgeahmten
Stimme den Opfern die
Identitat einer vertrauten
Person vortauschen.

Das Opfer handelt dann im
Sinne der Betriiger*innen.
Solche Angriffe wurden in
den letzten Jahren bereits
mehrfach erfolgreich
durchgefiihrt.

MEIN MANN UND ICH
HANGEN GERNE BEI
NETFLIX AB...

DER GESICHTSAUSDRUCK DER QUEEN -
BESONDERS DIE LIPPENBEWEGUNGEN
- WURDEN KUNSTLICH ERZEVGT.
DER REST WURDE VON EINER
SCHAUSPIELERIN GESPIELT.

UH... GRUSELIG! WENN SIE DAS MIT DER
QUEEN KONNEN... WAS IST DANN MIT
MIR UND MEINEN HASEN-BUDDIES?

GLAUBST DU, DU KANNST FAKE-BILDER VON
ECHTEN UNTERSCHEIDENT PROBIER’S AUS UND
LERNE MEHR DARUBER, WIE MAN WINZIGE
UNTERSCHIEDE ENTDECKEN KANN.

whichfaceisreal.com
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https://www.whichfaceisreal.com/index.php

DEEPFAKE-ERKENNUNG

BITTESCHON! DAS NEVE MUSTER, DAS WIR
AUS DEM GAN EXTRAHIERT HABEN.

3

g =
&

UNSERE TECHNIK BASIERT AUF DER ERKENNTNIS, DASS
GAN-GENERIERTE BILDER BESTIMMTE FREQUEN ZABHANGIGE
MERKMALE UND EIGENSCHAFTEN AUFWEISEN, DIE LEICHT
IDENTIFIZIERT WERDEN KONNEN. UNSERE UMFASSENDE

ANALYSE ZEIGT, DASS - UNABHANGIG VON DEN VERWENDETEN

~ NETZWERKARCHITEKTUREN, DATENSATZEN 0DER

AUFLOSUNGEN - DIE GLEICHEN ERGEBNISSE ERZIELT WERDEN.

CASA-Forscher*innen haben
neue Verfahren entwickelt,

um Deepfakes verlasslich zu
erkennen. Wir haben gezeigt,
dass wir ein strukturelles und
grundlegendes Problem bei
der Bilderstellung mittels GANs
ausnutzen kdnnen. Wir hoffen,
dass solche Techniken Deep-
fakes zuverlassig erkennen
kénnen - jetzt und in Zukunft.

"

&

(' oamir krigcen wir sie:

HEY! HANDE HOCH!
VERSUCH NMICHT MAL,
DICH ZU RUHREN!

\!

50, ICH GLAUBE, DU HAST
EINEN GUTEN UBERBLICK
UBER UNSERE ARBEIT
ZU INTELLIGENTEN
SICHERHEITSSYSTEMEN
BEKOMMEN. NIMM DIESE
SPEZIELL PROGRAMMIERTE
TASCHENLAMPE. SIE WIRD DIR
HELFEN, ECHT VON FALSCH
ZU UNTERSCHEIDEN.

v

COOL! VON SOWAS HABE ICH
SCHON IMMER GETRAUMT.
NACH ALLEM, WAS DU MIR
ERZAHLT HAST, BIN ICH SEHR
FROH, S1€ ZU HABEN!

N7

DANKE FUR DEINEN BESUCH UND

DAS INTERESSE. VIEL GLUCK!

ri
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(" HIER GeHT'S
RAUS! €5 WAR DANKE, MAE! DAS WAR EIN ECHT
WIRKLICH TOLL, TIEFER EINBLICK FUR MICH -
UNSER HUB UND AUS SERDEM HAT €S AUCH
DURCH DEINE NOCH SPASS GEMACHT!

AUGEN ZU SEHEN! ICH KANN'S KAUM
WIR SOLLTEN ERWARTEN, UNSEREN
UNSEREN ‘ KAROTTENVORRAT

KANINCHENBAY ZU SICHERN UND DEN
AUCH OFTER ANDEREN ZU ZEIGEN,
VERLASSEN! WIE SIE IHRE DIGITALEN

GERATE BESSER SCHUTZEN
KONNEN.WENN MAN €S

EINMAL GELERN'T HAT, IST
&S GAR NICHT S0 SCHWER.

ICH HATTE SCHONV
VIEL FRUHER HIERHER
KOMMEN SOLLEN.
VIELLEICHT SOLLTE IcH
NOCHMAL STUDIEREN ..

ICH HAB MEIN
PASSWORT GERADE
IN ,MOEHRET123¢
GEANDERT. REICHT
DAS NICHT?

HEY LEUTE! WOLLT THR WAS SPANNENDES UBER IT-
SICHERHEIT HOREN'Z! ICH HAB ENDLICH RAUSGEFUNDEN,
WAS DIE DA DRUBEN BEI CASA MACHEN. UND ICH HABE NUN
EIN PAAR COOLE TOOLS, UM SICHERHEITSRISIKEN FRUHER
20 ERKENNEN UND UNS ZU SCHUTZEN. DAS WIRD £S DEV
FUCHSEN ECHT SCHWER MACHEN, ETWAS ZU STEHLEN..

OH J€, WIR HABEN
NOCH VIEL ARBEIT
VOR UNS!
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DAS MUSS ICH SOFORT
DEN ANDEREN
ERZAHLEN.. \ /




Die in diesem Comic vorgestellten Konzepte und
Methoden wurden von den am Exzellenzcluster CASA
mitwirkenden Forscher*innen entwickelt. Die Original-
verdffentlichungen sind online verfligbar und geben
detaillierte Einblicke in ihre Forschung.

Zusatzlich verdffentlichen wir zu vielen Publikationen
den Quellcode und weitere Forschungsergebnisse.

Bei Fragen stehen wir gerne zur Verfligung:
info@casa.rub.de
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CASA: Cyber Security in the Age of Large-Scale Adversaries
wurde 2019 gegriindet und ist das einzige Exzellenzcluster

im Bereich IT-Sicherheit in Deutschland. Von der Deutschen
Forschungsgemeinschaft (DFG) wird CASA mit 30 Millionen
Euro Uiber sieben Jahre hinweg geférdert, um ausgezeichnete
Forschungsbedingungen zu garantieren.

Bei CASA arbeitet eine Kerngruppe flihrender Forscher*innen
mit einem klaren Fokus auf Sicherheit und Datenschutz eng

mit ausgewahlten Spitzenforscher*innen aus hochrelevanten
Nachbardisziplinen zusammen. Dabei deckt das Team samtliche
Disziplinen ab, die erforderlich sind, um die anspruchsvollen
Forschungsprobleme im Bereich der modernen IT-Sicherheit zu
bewaltigen, darunter Informatik, Mathematik, Elektrotechnik und
Psychologie.

CASA ist am Horst-Gortz-Institut fir IT-Sicherheit (hgi.rub.de)
angesiedelt, einem wegweisenden Forschungsinstitut in
Deutschland. AuBerdem arbeitet CASA eng mit dem Max-Planck-
Institut flir Sicherheit und Privatsphére in Bochum (mpi-sp.org)
und zahlreichen weiteren Instituten und Universitdten zusammen.

Was ist ein ,,Exzellenzcluster“?

Mit der Forderlinie ,,Exzellenzcluster” werden international
wettbewerbsféhige Forschungszentren an Universitdten oder
Universitatsverblinden in Deutschland projektbezogen fiir einen
Zeitraum von sieben Jahren gefordert. Innerhalb dieser Cluster
arbeiten Wissenschaftler*innen aus verschiedenen Disziplinen
und Institutionen gemeinsam an einem Forschungsprojekt. Die
Foérderung ermoglicht es ihnen, sich intensiv auf ihr Forschungs-
ziel zu konzentrieren, wissenschaftlichen Nachwuchs auszubilden
und internationale Spitzenforscher*innen zu gewinnen.

casa.rub.de
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Scan den QR-Code, um zur digitalen
Version des Comics zu gelangen:

Auf Englisch sind folgende
Comics erschienen:

- The Secrets of HUB A and the Traces of the Cookies

+ A Deep Dive Into HUB B and the Swirl of Embedded Security
+ What'’s the Fuzz About HUB C and the Missing Carrots?

+ HUB D and the Rumble in the Jungle of Usability
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CYBER SECURITY IN THE AGE
OF LARGE-SCALE ADVERSARIES
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HUB A HUB B HUB C HUB D

_ DIE WELT WIRD VON DIGITALEN GEFAHREN
UBERSCHWEMMT . ANGREIFER* INNEN MACHEN
SELBST VOR KAROTTENVORRATEN NICHT HALT.

WAS HEUTE NOCH SICHER SCHEINT, KONNTE
MORGEN SCHON IN DEN HANDEN
VON CYBERKRIMINELLEN SEIN.

KANN DIE MUTIGE HASIN BETTY IHRE
HASENFREUND* INNEN DAVOR BEWAHREN ?
UND WIE HILFT DIE FORSCHUNG VON CASA DABEI,
DIESE BEDROHUNGEN ZU BEKAMPFEN?

FINDE ES HERAUS'!




