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EIVE REISE DURCH DIE ZUKUNFT
DER KRYPTOGRAPHIE UND DIE AUFREGENDE
FORSCHUNGSWELT VON CASA

CASA

CYBER SECURITY IN THE AGE
OF LARGE-SCALE ADVERSARIES



CASA

Cybersicherheit im Zeitalter groBskaliger Angreifer

Herausragende Wissenschaftler*innen erforschen und entwickeln

im Rahmen des Exzellenzclusters ,,CASA - Cyber Security in

the Age of Large-Scale Adversaries” starke und nachhaltige
GegenmaBnahmen gegen machtige Cyber-Angreifer, mit besonderem
Fokus auf nationalstaatliche Angriffe. Die Forschung von CASA
zeichnet sich durch einen starken interdisziplindren Ansatz aus,
der nicht nur technische Fragen, sondern auch das Zusammenspiel
von menschlichem Verhalten und IT-Sicherheit untersucht. Dieser
einzigartige, ganzheitliche Ansatz bildet die Grundlage fiir exzellente
IT-Sicherheitsforschung.

CASA umfasst vier Forschungsbereiche
(Research Hubs):

HUB A ,,Kryptographie der Zukunft“: Forschung zur zukiinftigen
Kryptographie mit beweisbarer Sicherheit und Entwicklung von
Ansétzen, die auch gegen Quantencomputer sicher sind.

HUB B ,,Eingebettete Sicherheit®: Untersuchung der Sicherheit
eingebetteter Systeme auf der Hardware-Ebene sowie der Interaktion
von Sicherheitssystemen mit ihrer physischen Umgebung.

HUB C ,,Sichere Systeme*: Entwicklung von sicheren und effizienten
Systemen auf der Software-Ebene, auch mit Hilfe von Methoden aus
dem Bereich des maschinellen Lernens.

HUB D ,,Benutzerfreundlichkeit“: Konzentration auf
benutzerfreundliche Sicherheit und Privatsphare sowie die Erforschung
der Schnittstelle zwischen Mensch und Technik.

Jeder HUB befasst sich mit spezifischen Forschungsherausforderungen
(Challenges), die sorgfaltig ausgewahlt wurden, um Sicherheitsfragen
anzugehen, die fiir den Schutz vor komplexen Angriffen von
entscheidender Bedeutung sind.

Die Challenges des HUB A sind:

Challenge 1: Kryptographie gegen Masseniiberwachung
Challenge 2: Quantenresistente Kryptographie
Challenge 3: Grundlagen der Privatsphare



ICH VERHUNGERE,

TANTCHEN! ICH WURDE IcH WELSS, WHIT! DER

WINTER IST SICHER

ALLES FUR EIN PAAR BALD VORBEI. SAG DAS RIECHT WUNDERBAR! WIE IN
SUSSIGKEITEN TUN. MAL, RIECHST DU DAS MEINER LIEBLINGSBACKEREI!

AUCHIZ!

Der Winter dauerte schon ewig und war bitterkalt. Der kostliche Keksduft zieht ihn magisch an
Fuchs Whitfield ist hungrig und gelangweilt. und lockt ihn unbemerkt in ein Abenteuer...

HMMM... IM CASA-QUARTIER DORT HINTEN IN DEN
BERGEN BRAUT SICH DEFINITIV ETWAS ZUSAMMEN.

ICH WERDE MIR DAS MAL STELL DIR NUR MAL VOR,
NAHER ANSCHAUEN... WIR HATTEN WAS
ZU KNABBERN, UM UBER
DEN WINTER ZU KOMMEN.

PASS BLOSS AUF!
UND HINTERLASS NICHT
ZU VIELE SPUREN!

ICH HAB KEIN GUTES GEFUHL DABEI.
DER WEG DURCH DIE BERGE IST GEFAHRLICH.

Ein cleverer Fuchs wie er ist natlirlich neugierig,
was es da drauBen zu entdecken gibt.

Kekse sind vielleicht nicht das Einzige, das er
mit zurlick nach Hause bringen wird.

ICH BIN GESPANNT, WAS DIE
DA DRUBEN AUSHECKEN ...

\ ih‘




WILLKOMMEN IN HUB A
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Inhalt

CHALLENGE 1

Kryptographie gegen
Masseniiberwachung

Wie kdnnen wir neue kryptographische
Methoden entwickeln, die gegen
Masseniiberwachung helfen?

GCHALLENGE 2

Quantenresistente Kryptographie
Koénnen wir praktische Verschliisse-
lungs- und Signaturverfahren finden,
die beweisbare Sicherheit gegen
Quantencomputer bieten?

CHALLENGE 3

Grundlagen der Privatsphare

Wie konnen wir mit Kryptographie
unsere Privatsphére schiitzen, wenn
groBe Datenmengen in der Cloud
gespeichert sind?

CASA BACKGROUND

CASA steht fiir ,Cyber Security in the
Age of Large-Scale Adversaries“ und
wird als Exzellenzcluster (EXC) im Rah-
men der Exzellenzstrategie der DFG in
Deutschland geférdert. Ziel ist es, nach-
haltige Sicherheit gegen komplexe,
groB angelegte Angriffe zu ermdglichen.
Dazu erforscht ein interdisziplindres
Team nicht nur technische, sondern
auch soziale Faktoren und Zusammen-
héange. Das Exzellenzcluster ist an der
Ruhr-Universitdt Bochum angesiedelt.

E;I' pﬁi casa.rub.de
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AHA! HIER IST EINE
HINTERTUR!

DER DUFT KOMMT DIREKT

AUS DER WAND, ABER GUT VERSTECKT. UND
ICH FINDE HIER KEINEN GLUCK FUR MICH - HIER
EINGANG. MEINE NASE SIND DIE KEKSE. DANKE,
DIE EINGANGSTUR IST LASST MICH EIGENTLICH

FEINES NASCHEN!

VERSCHLOSSEN. NIE IM STICH.
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HEY! DU DA! /

ICH BIN UBRIGENS MONI.
HAST DU WIRKLICH GEDACHT, DU KANNST HIER EINFACH . ZUFALLIG FORSCHEN WIR
REINKOMMEN UND UNBEMERKT DIE SUSSIGKEITEN / HIER IN HUB A ZU BACKDOORS
FUR UNSERE KLEINE FEIER WEGFUTTERNZ ] IN SOFTWARE UND
ELEKTRONISCHEN GERATEN.

NUN JA..ICH BIN
DURCH DIE VERSTECKTE
HINTERTUR GEKOMMEN

UND DER SPUR DER

KEKSE GEFOLGT.

SOWOHL GEGENUBER DEN EIGENEN ALS AUCH BURGER*INNEN ANDERER STAATEN.

KENNST DU DIE SNOWDEN-DOKUMENTEZ SIE HABEN BEWIESEN, DASS i
NATIONALSTAATEN TECHNVOLOGIEN ZUR MASSENUBERWACHUNG MISSBRAUCHT HABEN. |
MANCHE DIESER AKTIONEN HATTEN AUCH MIT KRYPTOGRAPHIE ZU TUN.

GROSSER STAPEL. GIBT'S
DA NE KURZFASSUNG?




GEHEIMDIENSTE HABEN AKTIV DABEI GEHOLFEN, SCHWACHE STANDARDS FUR DIE
VERSCHLUSSELUNG EINZUFUHREN. DIE BLIEBEN IN DER REGEL UNBEMERKT, DA SIE
NICHT VON TRADITIONELLEN SICHERHEITSMOEDELLEN ERFASST WURDEN. PRIVATE
KOMMUNIKATION IST EIN WESENTLICHES RECHT UND EINE VORAUSSETZUNG FUR
EINE FREIE GESELLSCHAFT. DESHALB IST DIE ARBEIT AN VERSCHLUSSELUNG OHNVE

BACKDOORS WICHTIG - UND MACHT AUSSERDEM VIEL SPASS.

|

MIT VERGNUGEN! DU BIST HIER BEI CHALLENGE 1,
DER ERSTEN VON DREI CHALLENGES IN HUB A.
WIR VERFOLGEN DREI ZIELE:

1 Wir untersuchen, wie man Verschliisselungs-
standards ohne Backdoors garantieren kann.

2 Wir untersuchen alte und aktuelle Standards,
um von Angreifern eingebaute Backdoors
zu erkennen.

3 Wir entwickeln neue Ansatze zum Erstellen
sicherer Parameter, die beweisbaren Angrif-
fen und Backdoors widerstehen kdonnen.

PUH! NE LANGE LISTE
HABT IHR DA. ABER ICH BIN
AUCH KEIN EXPERTE.
WAS GIBT'S HEUTE ABEND
EIGENTLICH ZU FEIERN?

DAS WIRST DU SCHON NOCH SEHEN.
ABER JETZT ERSTMAL PFOTEN WEG
VON DEN KEKSEN, 0k!2?

UM EHRLICH ZU SEIN, BIN ICH EIGENTLICH
NUR WEGEN DER LECKEREIEN HIER.
ABER JETZT HABE ICH EIN PAAR
FRAGEN UND WILL WISSEN, WAS IHR
BEI CASA S0 MACHT.

Backdoors (Hintertiiren) erméglichen den Zu-
gang zu Computersystemen ohne die Erlaubnis
der Benutzer*innen. Sie kdnnen entweder das Er-
gebnis fehlerhafter Programmierung oder absicht-
lich in Hard- und Software eingebaut worden sein.

Kryptographie sorgt dafiir, dass elektronische
Kommunikation sicher bleibt, auch wenn (bdsarti-
ge) Dritte versuchen, sie zu tiberwachen oder zu
storen. Am haufigsten werden dafiir Verschlisse-
lung und digitale Signaturen verwendet.

Kryptographische Standards sind technische
Richtlinien, die sicherstellen, dass Verschliisse-
lungssysteme gut zusammenarbeiten, kompati-
bel sind und ein hohes MaB an Sicherheit bieten.

DA DU SCHON MAL HIER BIST, ZEIGE IcH |
DIR GERNE, WARUM MICH DAS THEMA
BACKDOORS S0 INTERESSIERT.

..

PRIMA! MEINE
OHREN SIND
GESPITZT.



BACKDOORS ERMOGLICHEN DEN ZUGANG
20 EINEM SYSTEM, INDEM SIE DEN
UBLICHEN ANMELDEVORGANG ODER DIE
VERSCHLUSSELUNG UMGEHEN. ABSICHTLICH
GESCHWACHTE VERSCHLUSSELUNGEN
SIND DESHALB EIN WICHTIGES THEMA IN
POLITISCHEN DISKUSSIONEN
UBER STRAFVERFOLGUNG.

0 Fii 7
DAS ENTWERFEN SOLCHER
BACKDOORS IN (SYMMETRISCHER)
KRYPTOGRAPHIE HAT EINE
LANGE GESCHICHTE UND IST EIN
SPANNENDES FORSCHUNGSFELD.

JETZT VERSTEHE ICH DEN PRAKTISCHEN
NUTZEN EURER ARBEIT: ES GEHT UM
DAS GRUNDLEGENDE VERTRAVEN
IN SYSTEME.

e

TUT ES. ABER IN BEIDEN

Eine lange unriihmliche
Geschichte

FALLEN WAR ES EINFACH,
DAS ZU UNTERGRABEN.

_— . . DAS SIEHT MIR
Bekannt.e Beispiele sind die ) 2IEMLICH SICHER AUS.
Blockchiffre DES, deren Schliis- HA! EIVE
& ; 5 EINGEBAUTE
selgréBe auf 56 Bit abgeschwacht HINTERTOR!

wurde, und der Pseudo-Zufalls-
zahlengenerator Dual EC DRBG,
der mit einer Backdoor ausge-
stattet war. So konnte man man
auf eine bestimmte Auswabhl
seiner Parameter zugreifen.

DAS IST KINDERLEICHT.
MEHR DAVON'!

)M

\ "

SCHWACHE VERSCHLUSSELUNG IST WIE

GESCHENKPAPIER. SIEHT SCHON AUS, MACHT DEN

INHALT ABER NICHT SICHER. SIE KANN WIE EIN LOCH
IM ZAUN AUSGENUTZT WERDEN.

l n.n.-.— T A.—

KLAR, NICHT NUR DIE GUTEN KONNEN ES

NUTZEN. UND WIE SIEHT'S GENERELL MIT
PRIVATSPHARE AUS?




In 2015 prasentierte
WikiLeaks Beweise dafiir,
dass die NSA (National
Security Agency der USA)
seit 2002 das Mobiltelefon
der ehemaligen Kanzlerin

Angela Merkel abgehort hat.
Betroffen war nicht nur ihr
eigenes, sondern auch die
Telefone von 125 weiteren
hochrangigen Politiker*innen
und Berater*innen.

OH, ANGIE, ICH FUHLE

!

MIT DIR

AUSSPAHEN UNTER el s
FREUNDEN'Z DAS GEHT GAR HAST DU SCHON .
. NICHT! DA WERDE IcH FAST || DEN PROSECCO KALT
DIE UBERWACHUNG DURCH EMOTIONAL GESTELLT?
| BEFREUNDETE* GEHEIMDIENSTE ————
HAT ZU DIPLOMATISCHEN 51
UNSTIMMIGKEITEN GEFUHRT. i

DER VERSCHLUS SELUNGS-
ALGORITHMUS GEA-1 WURDE
1990 BEI HANDYS EINGEFUHRT,
UM DATENVERBINDUNGEN ZU
VERSCHLUSSELN. SEITDEM WURDE ER
GEHEIM GEHALTEN.
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DAS IST EINE LANGE ZEIT.
WIE WURDE ER ENTDECKT?

J

p=
4 DIESE ALGORITHMEN WURDEN AUF EIN TEAM AUS FORSCHER*INNEN 4 0BWOHL ES DIE
MILLIARDEN GERATEN WELTWEIT VON CASA UND KOLLEG*INNEN AvS SCHWACHSTELLE IMMER
EINGESETZT. DIE DETAILS GEHEIM — FRANKREICH UND NORWEGEN HAT NOCH IN VIELEN MODERNEN
20 HALTEN IST MICHT LEICHT. WIR DEN ALGORITHMUS ANALYSIERT HANDYS GIBT. IST SIE FUR
HABEN DEN ALGORITHMUS PER MAIL | UND KAM 20 FOLGENDEM SCHLUS'S: DIE NUTZER*INNEN NICHT
ES, DIE SCHWACHSTELLE ZU FINDEN, :

DIE VERBORGEN BLEIBEN SOLLTE.

[ J

HEY TEAM, DAS SIEHT
INTERESSANT AUS...

\

=

[ 6EA-1 KANN 50 EINFACH GEKNACKT
WERDEN, DASS ES SICH NUR UM
EINE ABSICHTLICH GESCHWACHTE

VERSCHLUS SELUNG HANDELN KANN,
UM EINE BACKDOOR FUR MOBILE

DATEN ZU BIETEN.

WILL ICH DAS
WISSEN?

o S
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EINE BACKDOOR ERLAUBT ES ANGREIFER*INNEN,
DIE DAVON WISSEN, DIE VERSCHLUSSELUNG
ZU KNVACKEN. SIE VERRINGERT DIE ZAHL DER
MOGLICHEN SCHLUSSEL, DIE MAN FUR DIE
ENTSCHLUSSELUNG MUTZEN KONNTE.

PROBIER MAL DEN HIER BEI
DEINEM SMARTPHONE!

EIN SCHWACHES DESIGN
KANN ES MEHR ALS
EINE MILLION MAL
SCHNVELLER MACHEN, DEN
KORREKTEN SCHLUSSEL
ZU ERRATEN. JETZT STELL
DIR DAS IN KOMBINATION
MIT WACHSENDER
RECHENLEISTUNG VOR!

OH JE! DER PASST TATSACHLICH.

JETZT, WO WIR DIE BACKDOOR KENNEN,
MUSSEN WIR SIE SCHLIESSEN. DAS IST
LEIDER OFT EIN LANGWIERIGER PROZESS UND
BRAUCHT MEHR ALS EINEN EINFACHEN PATCH.

Bei symmetrischer Verschliisselung wird
derselbe Schliissel zur Ver- und Entschliisselung
genutzt. Sie eignet sich gut fiir die Verschliisselung
groBer Datenmengen, da sie schnell ist und wenig
Ressourcen bendotigt.

NIST ist das amerikanische ,National Institute of
Standards and Technology*.

So sieht gute symmetrische Verschliisselung aus:

+ Bis auf den Schlissel ist der gesamte Algorith-
mus bekannt.

+ Ohne den Schliissel kann aus dem Chiffretext
keine Information tGiber den Klartext gewonnen
werden.

- Die Anzahl der Schliissel ist zu groB, um erraten
zu werden.

10



IM KONKRETEN FALL VON GEA-1 HABEN WIR EINEN
,RESPONSIBLE DISCLOSURE* PROZESS ANGESTOSSEN.

\ ... und kontaktierte die Her- Dariiber hinaus

steller, bevor sie ihre Daten sprachen sie sich fiir die
Die Bochumer Forschungs- \ verdffentlichten. So konnten Abschaffung des Nachfolgers GEA-2
gruppe wandte sich an diese vorab GEA-1 durch aus. ETSI, die Organisation fur Tele-
den Mobiltelefon-Verband | Software-Updates aus ihren ’kommunikationsnormen, beschloss,
GSMA... Systemen entfernen. dass Smartphones GEA-2 fortan
| nicht mehr unterstiitzen sollen.

Warum Transparenz gut
fiir die Sicherheit ist GUTE ARBEIT,
Allgemein sollten kryptographi- LEvTE!
sche Algorithmen nicht im Ge-
heimen und mit unklaren Design-
komponenten entwickelt werden.
Das NIST hat gezeigt, wie es geht:
Bei der Auswahl des Advanced
Encryption Standard (AES) und
neuer Post-Quanten-Algorithmen
setzt es auf offene Designwett-
bewerbe, gefolgt von 6ffentlichen
Diskussionen und Analysen. Es
klingt zundchst widerspriichlich,
aber je 6ffentlicher die Entwicklung
stattfindet, desto sicherer wird sie.

BEVOR DU ZU CHALLENGE 2 GEHST,
IST HIER DAS KEKSREZEPT.

ICH HOFFE, SIE KONNEN
WIR SEHEN UNS NACHHER ,
AUF DER PARTY! . DAS KNIFFLIGE BACKDOOR-

PROBLEM LOSEN. ICH DRUCKE
IHNVEN DIE DAUMENKRALLE.

WOow, WAS FUR EIN
WILDER RITT! WAS WOHL
ALS NACHSTES KOMMT?

"



RESIFRamkRY ﬂﬂGKAfIﬂE

JEP STIMMT. DA.S‘ PA.S‘.S‘T
ZU UNSERER ARBEIT, DIE
SICH VIEL UM ELLIPTISCHE
KURVEN DREHT. ICH BIN
UBRIGENS SHAFI.

HUCH, DIESER
RAUM HIER HAT
KAUM ECKEN.

WOW, ARCHITEKTONISCH BEEINDRUCKEND
UMGESETZT! ICH HEISSE WHITFIELD.

LASS UNS DIREKT LOSLEGEN! MIR WURDE
SCHON GESAGT, DASS DU KOMMST!

ALSO, WIR IN CHALLENGE 2 KUMMERN

ZUM BEISPIEL
UNS UM EINE SACHE BESONDERS: ASYMMETRISCHE
BESTIMMTE KRYPTOGRAPHISCHE oY VERSCHLUSSELUNG UND
VERFAHREN SIND DIE GRUNDLAGE | ] DIGITALE SIGNATUREN.
FUR UN'SERE DIGITALEN N IHRE SICHERHEIT BASIERT
KOMMUNIKATIONSSYSTEME. DESHALB | heet DARAUF, DASS ES SEHR
IST ES SUPER WICHTIG, DASS SIE 1 - SCHWIERIG IST, GROS SE
WASSERDICHT SIND. .- ZAHLEN ZU FAKTORISIEREN
UND SOGENANNTE
DISKRETE LOGARITHMEN
AUF ELLIPTISCHEN KURVEN
ZU BERECHNVEN.

SCHON IN DEN 1930ER JAHREN
VERGFFENTLICHTE PETER SHOR EINE OH NEIN!
WEGWEISENDE ARBEIT, DIE ZEIGTE, DASS DIESE ALL UNSERE
PROBLEME FUR ANGREIFER*INNEN MIT EINEM : GEHEIMNISSE
LEISTUNGSSTARKEN QUANTENCOMPUTER F| SIND IN GEFAHR!
RELATIV EINFACH ZU LOSEN WAREN. DAS .
WURDE BEDEUTEN, DASS ALLE PERSGNLICHEN
GEHEIMNISSE UND DATEN - SOWOHL

VERGANGENE, ALS AUCH AKTUELLE - SOFORT
OFFENTLICH WERDEN KONNTEN.

HMM, DAS KLINGT ABER
NICHT S0 GUT...




DESWEGEN VERFOLGEN WIR HIER IN
CHALLENGE 2 FOLGENDE ZIELE:

4

Ein Quantencomputer nutzt die Gesetze
1Kryptographie entwickeln der Quantenmechanik aus, um bestimmte
und analysieren, die Probleme schneller zu 16sen. So kénnte er
Angriffen von Quanten- zum Beispiel die gesamte derzeit eingesetz-
computern widersteht. te asymmetrische Kryptographie schnell
brechen. Skalierbare Quantencomputer gibt
es noch nicht, aber die Forschung macht
groBe Fortschritte bei ihrer Entwicklung.

2 Die zentralen mathe-
matischen Probleme
analysieren, die der
Sicherheit von Post-
Quanten-Kryptographie
zugrunde liegen.

Post-Quanten-Kryptographie bezieht
sich auf kryptographische Systeme, die mit
Quantencomputern ausgestatteten Angrei-
fer*innen standhalten kénnen.

Der Shor-Algorithmus ist ein 1994 von
Peter Shor entwickelter Algorithmus, der

BIS JETZT GIBT ES NOCH KEINE groBe ganze Zahlen effizient faktorisieren

GUT FUNKTIONIERENDEN und diskrete Logarithmen iiber elliptische
QUANTENCOMPUTER, ABER ES GIBT Kurven berechnen kann. Damit bietet er im

RASANTE FORTSCHRITTE. SCHAU MAL urven berechnen kann. La eteterin
AUF UNSERE ECHT ZEIT-UBERWACHUNG. Wesentlichen den Rahmen, um alle derzeit

eingesetzten Verschliisselungssysteme mit
offentlichen Schliisseln zu brechen.

Die asymmetrische Kryptographie ver-
wendet einen offentlichen Schliissel zur
Verschlisselung und einen privaten Schlis-
sel zur Entschlisselung. Sie wird vor allem
flir Schliisselvereinbarungen zwischen
Parteien verwendet, die sich vorher noch
nicht begegnet sind.

" RSA-ENCRYPT GEWINN'T ERNEUT!
o e SCHIVELLER, :
ABER QUANTUM KOMMT NAHER.

DAS WIRD BALD
SPANNEND!

AKTUELL IST 21 DIE GROSSTE MIT SHORS
ALGORITHMUS FAKTORIZIERTE ZAHL. UM
GANGIGE RSA- VERSCHLUS SELUNG ZU KNACKEN,
MUSSTE MAN MINDESTENS EINE ZAHL
MIT 400 STELLEN FAKTORISIEREN.

NATURLICH NICHT. WIR SPIELEN NUR
MIT PROGNOSEN RUM.

13



DIE HERAUSFORDERUNG IST, NEVE VERFAHREN ZU
ENTWICKELN, DIE ALS ERSATZ FUR DIE HEUTIGEN
SYSTEME DIENEN KONNEN UND SICHER GEGEN ANGRIFFE
MIT QUANTENCOMPUTERN SIND. DAS HIER IST UNSER
HAUPTFORSCHUNGSPROIEKT! MEINE KOLLEGIN J0AN
KANVN DIR UNSERE ARBEIT AM BESTEN ERKLAREN.

HEY J0AN, WIR HABEN BESUCH VON
WHITFIELD. KANNST DU IHM UNSERE
ARBEIT EIN WENIG ENTSCHLUSSELN'?

LUSTIG! IHR NUTZT NOCH
KREIDETAFELNI2! HATTE ICH
NICHT ERWARTET.

L0GO! TOLL, DASS DU UNS HIER BESUCHST. ICH VERSUCH'S
MAL EINFACH ZU ERKLAREN: WIE DU GESEHEN HAST,

WIRD DAS FAKTORISIERUNGS-RENNEN BALD DURCH DEN

QUANTENCOMPUTER DOMINIERT UND REVOLUTIONIERT. DESHALB

MUSSEN WIR EIN MATHEMATISCHES PROBLEM FINDEN, DAS AUCH

FUR QUANTENCOMPUTER SCHWER ZU LOSEN IST. DAS VON UNS

GEWAHLTE MODELL BASIERT AUF GITTERNETZEN.

14
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DAS HIER SIND NUR DREI DIMENSIONEN.
UNSERE NEUVE POST-QUANTEN-
KRYPTOGRAPHIE BASIERT AUF DER
SCHWIERIGKEIT, EINEN SPEZIFISCHEN
SCHNITTPUNKT IN EINEM
500-DIMENSIONALEN GITTER ZU FINDEN.
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WAHNSINN! DAS IST
BEEINDRUCKEND!

J

VIELES IN DER POST-QUANTEN-
KRYPTOGRAPHIE BASIERT
AUF MATHEMATISCHEN
GITTERN.EIN GITTER IST EINE
DISKRETE UNTERGRUPPE EINES
MEHRDIMENSIONALEN RAUMS.

PUH, GIBT ES DAFUR
AUCH EINE EINFACHERE
ERKLARUNG? ICH BIN NUR
EIN KLEINER FUCHS UND
KEIN MATHEGENIE..

Gitterbasierte Kryptographie
Stell dir einen Maschendrahtzaun
vor - das ist ein zweidimensionales
Gitter. Die Gitterpunkte sind die
Schnittpunkte der Kettenglieder

im Zaun (wir nennen diese Glieder
Vektoren). Es ist mathematisch
auBerst anspruchsvoll, zu versuchen
einen ,kurzen Vektor® in einem
hochdimensionalen Gitter zu finden,
d. h. ein Kettenglied in der Nahe
des Ursprungs des Graphen.

[ WENN ICH EINE ROTE NASE AUF EINEN )

DER KURZEN MASCHENDRAHT-VEKTOREN
PLATZIERE, BRAUCHST DU EINE WEILE, UM SIE
ZU FINDEN. ABER WENN DU GEDULDIG GENUG

BIST, WIRST DU ES VIELLEICHT SCHAFFEN.

IN EINEM HOCHDIMEN SIONALEN RAUM

IST ES MATHEMATISCH SEHR SCHWER UND

DAVERT LANGE, EINEN VEKTOR ZU FINDEN

- AUCH FUR QUANTENCOMPUTER. SICHERE

POST-QUANTEN-KRYPTOGRAPHIE NUTZT
DIESE SCHWIERIGKEIT, KURZE VEKTOREN IN

g HOCHDIMEN SIONALEN RAUMEN ZU FINDEN.

./
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ABER WIR BRAUCHEN DAS ERST IN

15 JAHREN ODER S0, UM UNSERE D ::,::1
KOMMUNIKATION 20 SCHUTZEN? o

DESHALB MUSSEN WIR
SOFORT HANDELN. DIE
HEUTE VERSCHLUSSELTEN
DATEN SOLLEN AUCH IN
10 ODER 20 JAHREN NOCH
SICHER SEIN.

NEIN, WIR MUSSEN ES JETZT NUTZEN,
DAMIT UNSERE HEUTIGE KOMMUNIKATION
AUCH IN 15 JAHREN NOCH PRIVAT BLEIBT.

Das amerikanische National Insti-
tute for Standards and Technology
(NIST) hat die von Quantencom-
putern ausgehenden Risiken fiir
die sichere Datenverschliisselung
erkannt und 2016 einen Prozess
zur Standardisierung der Post-
Quanten-Kryptographie gestartet.
Weltweit wurden 69 Vorschlage
aus der Forschungsgemeinschaft
eingereicht, die in einem 6ffentli-
chen Verfahren bewertet wurden.
Im Juli 2022 wurden vier dieser
Vorschlage ausgewahlt, um vom
NIST standardisiert zu werden:
drei digitale Signaturverfahren und
ein Verschlisselungssystem mit
offentlichem Schliissel. CASA-For-
scher*innen haben drei der vier
Systeme mitentwickelt. Sie heien: WAS FUR EIN GROSSER ERFOLG

CRYSTALS-Dilithium, SPHINCS+ FUR CASA! UND SO EINE WICHTIGE
und CRYSTALS-Kyber. ARBEIT. GRATULATION!
DANKESCHON!

S\
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FUN FAGT

Gut vier Stunden nachdem das
NIST die Spezifikationen aller ein-
gereichten Algorithmen verdffent-
lichte, prasentierte Lorenz Panny, zu
A#! [usr/bin/env python3 diesem Zeitpunkt Doktorand an der
2 : TU Eindhoven, bereits einen erfolg-
reichen Angriff auf den Kandidaten
,Guess Again‘. Seine Angriffssoftware
_ benotigte weniger als 30 Zeilen Code
Fuctunpack ('ee’, cf Li:i+27) und heiBt Guessed Once'.

wit. 4000 (bit £ 1),2)7

1] . [ofora,bin ts

WIR SIND SEHR STOLZ. ALLE EINREICHUNGEN WURDEN
AUF HERZ UND NIEREN GEPRUFT. MANCHE DAVON WAREN
NICHT S0 SICHER, WIE DIE EINREICHENDEN DACHTEN.

SPANNEND! DIE NEVEN NIST-
VORSCHLAGE SIND ONLINE! ICH
SCHAU SIE MIR MAL BEI MEINEM
MORGENKAFFEE AN.

HIER EIN HUT FUR DIE PARTY SPATER!
JETZT ICH GLAUBE, JETZT HAST DU EINEN GAN'Z GUTEN UBERBLICK
VERSTEHE DARUBER, WAS WIR HIER IN CHALLENGE 2 MACHEN. ICH
1cH, WAS IHR WEISS, DAS WAR VIEL IN KURZER ZEIT. ABER DU KANNST
FEIERT! IMMER WIEDER VORBEIKOMMEN UND MEHR LERNEN.

WIR FREVEN UNS IMMER,
BESUCHER*INNEN EINBLICKE
IN UNSERE SPANNENDE
FORSCHUNG ZU GEBEN.

DANKE DIR! ICH BIN ZWAR
NICHT AN S0 VIEL THEORIE
GEWOHNT, ABER ICH HABE AUF

JEDEN FALL VIEL GELERNT.
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Joee PRIATIIALS

- L3 - . a - &= - -
PUH! DAS WAR SEHR KOMPLEXES uvD Y *
N THEORETISCHES ZEUG. ICH BIN FROH
: UBER DIE KLEINE PAUSE IM LIFT. -
-

ABER ICH FRAGE MICH,
WELCHE AUSWIRKUNG
DAS ALLES AUF MEINEN
ALLTAG HAT?

# M‘\
DAS FUHLT SICH NICHT GUT AN.
f d el = D |
Wie bereits erwahnt, betreiben Geheim- ... dereigenen Blirger*innen
dienste Massenlberwachung ... und der anderer Lander.

METADATEN
Absenderin: Tantchen Fuchs
Empfanger: Whitfield Fuchs
Sendedatum: vor4 Tagen
Empfangszeit: genau jetzt
Tragermaterial: Papier

Format: Schneckenpost
Ausgeliefert von: Deutsche Post
Umfang: 3 Seiten

Sprache: Fox-Vox-deutsch
Verschliisselung: Umschlag

OH, EIN BRIEF

FUR MICHZ! WASZ?I DER IST VOM

TANTCHEN!

Selbst wenn der Inhalt einer Nachricht ver-
schlisselt ist, kann man Sender*in und Emp-
fanger*in bei der Ubertragung identifizieren.

Diese sogenannten ,Metadaten’ enthalten jede
Menge wertvoller Informationen.
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Liebe s
dady ;Whltfleld, Im Jahr 2016 untersuchte Paul Farrell das Internie-
1 CASA b rungslager fuir Gefliichtete auf der Insel Nauru, des-
Nteresgig St, dachte i . :
gerade o tdic Viellejcht j ches sen schlechte, unmenschliche Bedingungen scharf
von dej €ine ver. h’USSelt E hhab kritisiert wurden. Wegen des australischen Geset-
ekom Ne aUStraIiSChen C ‘M.a:/ zes zur Vorratsdatenspeicherung durfte die Polizei
U =0 Wie du yejg, j ot legal alle seine Kommunikationsdaten einsehen
i ndle’;t“ Ry t’deer und analysieren, um seine Quellen herauszufinden
V € ga > dass und Informationen tiber mogliche Whistleblower
lelleicht k ussmo”,ert h _ _
evoncy deine eu at. zu sammeln. Sie sammelten auch die Metadaten
GriiBe vo Sb ihm helfen ®n Freun. von Farrells Handy und analysierten seine E-Mails.
M besgy, ;
Sten QD Wenn schon in Demokratien so tief in die Privat-
(:_\_7 0 sphare eingegriffen wird, wie sieht es dann erst
@ in autoritdren Regimen aus?
‘-_-‘-‘_-'h—
— [ WIR WOLLEN SCHNELLE UND EINFACHE MODELLE,
AUCH AUF DEM WEG ZUR DIE AUS VIELEN SICHEREN KNOTEN BESTEHEN.
PARTYZ ENTSCHULDIGE AUSSERDEM SOLL ES SO UMGESETZT WERDEN,
DEN RUPPIGEN EMPFANG — =~ DASS ES ALLE NUTZEN KONNEN. DIE IDEE
BEI CHALLENGE 3. WIR BASIERT AUF..
WOLLTEN NUR ZEIGEN, WIE e
WICHTIG PRIVATSPHARE
IST. WIR ARBEITEN HIER
AUCH AN SICHEREN

LOSUNGEN. EIN WICHTIGES
2IEL IST ES, EIN SICHERES EINER 2WIEBELE
MODELL FUR EINE
KRYPTOGRAPHISCHE
SCHLUSSELVEREINBARUNG
ZU ENTWICKELN. J

JAWOHL! DAS SOGENANNTE
,TOR* NETZWERK ODER
LONION ROUTING BIETET

EINE LOSUNG.

,TOR' IST EIN AKRONYM FUR ,THE ONION
ROUTER". DIE NACHRICHT UND DIE METADATEN
SIND DABEI IN DREI SCHICHTEN VERSCHLUS SELT.

LASS UNS DAS GENAVER ANSCHAUEN.

DAVON HABE IcH
KEINEN BLASSEN
SCHIMMER.

19



DIE NACHRICHT KOMMT AN EINEM EINGANGSKNOTEN INS NETZWERK.
DIESER ENTFERNT EINE SCHICHT DER VERSCHLUSSELUNG UND
SENDET SIE ANV DEN VERMITTLUNGSKNOTEN. DIESER TUT DASSELBE
UND SENDET SIE AN DEN AUVSGANGSKNOTEN. HIER WIRD DIE LETZTE
VERSCHLUSSELUNGSEBENE ENTFERNT UND DIE NACHRICHT AN DIE
EMPFANGER*INNEN UMGELEITET. KEINER DER KNOTEN HAT DIE VOLLE

INFORMATION UBER SENDER*IN UND EMPFANGER*IN.

Eingangs- 0K, JETZT
knoten VERSTEHE ICH
o DEN VERGLEICH
Vel UE;‘;‘ . MIT DER ZWIEBEL,
\ JEDE SCHICHT IST
EINE ZUSATZLICHE
Aus- VERSCHLUSSELUNG.
gangs- _
knoten WIE DEIN NAMENSVETTER

WHITFIELD DIFFIE SCHEINST DU
EIN SCHLAVES KERLCHEN zv
SEIN. DIE ENTSCHEIDUNG, DREI
KNOTEN INNERHALB DES TOR-
SYSTEMS ZU HABEN, BIETET EIN
GUTES GLEICHGEWICHT ZWISCHEN
GESCHWINDIGKEIT UND SICHERHEIT.

o\

DA ES DAVERT, EINE ZWIEBEL ZU SCHALEN, )
IST TOR LANGSAMER ALS DER NORMALE

INTERNETVERKEHR - ZOCKEN UBER

TOR MACHT ALS0 KEINEN SPASS.ES
IST WICHTIG ZU WISSEN, DASS TOR AuCH

NICHT 1007 SICHER IST, DA SOGENANNTE
,TRAFFIC CORRELATION ATTACKS*

DIE SICHERHEIT DER MUTZER* INNEN
GEFAHRDEN KOGNNEN. DIESE ANGRIFFE
VERSUCHEN, S0 VIELE TOR-KNOTEN WIE

MOGLICH ZU UBERWACHEN, UM MUSTER
IM ZEITABLAUE DER VERZGGERUNG ODER
DER GROSSE DER EIN- UND AUSGEHENDEN
KOMMUNIKATION ZU FINDEN. SOLCHE
ANGRIFFE KONNEN MIT HILFE VON
MASCHINELLEM LERNEN INFORMATIONEN
UBER DIE MUTZER* INNEN AUFDECKEN. _J

OH JE! ICH FUHLE MICH
BEOBACHTET. MEHR SCHICHTEN
KONNTEN EINE LOSUNG SEIN,
ABER SIE MACHEN DIE SACHE
LANGSAMER.

Selbst versteckte Knoten konnen erkannt werden. TOR-spezifischer Code kann durch ,deep package
inspection‘ erkannt werden, wenn eine Nachricht geschickt wird. Ist der versteckte Knoten bekannt,
kann er blockiert werden. Beispielsweise blockiert China alle Versuche, von innerhalb des Landes auf
TOR-Eingangsknoten zuzugreifen.
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//”s'e/s‘ ALSO: WEG A STELLT DAS KLASSISCHE ,0NION ROUTING' DAR, DAS NUR DREI KNOTEN
fen NUTZT. UNSERE LOSUNG IST WEG B. SIE NUTZT EINE LANGERE ROUTE UBER MEHR
De KNOTEN UND IST DAHER LANGSAMER. ABER DAS NETZWERK IST AUCH WICHTIG. MIT
/ JEDEM ZUSATZLICHEN KNOTEN STEIGT DIE MOGLICHKEIT DER INDIVIDVELLEN WEGE, DIE

EINE NACHRICHT NEHMEN KANN, EXPONENTIELL - IN GLEICHEM MASSE STEIGT DER
AUFWAND, DEN MAN BRAUCHT, UM JEDEN KNOTEN IN DER KETTE ZU UBERWACHEN.

ERGEBNIS: DER BRIEF UBER WEG A
IST SCHNVELLER, ABER GEGFFNVET.
UBER PFAD B BRAUCHT DER
BRIEF LANGER, IST JEDOCH NOCH
VERSCHLUS SELT. ICH ENTSCHEIDE

MICH DANN FUR WEG B.

FUN FAGT

Trotz ihrer Abneigung gegeniiber TOR
spielte die US-Regierung eine ent-
scheidende Rolle bei der Entwicklung.
Onion Routing wurde in seiner grund-
legendsten Form in den 1990er Jahren
von der U.S. Navy entwickelt, um die
Kommunikation der Geheimdienste zu
schiitzen. Auch das U.S. Department
of State Bureau of Democracy, Human
Rights and Labor gehdrt zu den finan-
ziellen Unterstiitzern von TOR.

KAPT'N! WIR KONNEN
WEGEN DER SICHEREN
STRECKENPLANUNG
UNSERE EIGENEN
SCHIFFE NICHT FINDEN

DANN LASS
UNS MAL DIE
KRYPTO-PARTY
STARTEN!

ICH HOFFE, DU KANNST WAS

DAVON FUR DICH MITNEHMEN

- UND ICH MEINE MEHR
ALS MUR KEKSE!
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GLUCKWUNSCH! DU HAST ECHT 6UT
ZUGEHORT UND VERSTANDEN, WORUM
ES BEI UNSERER ARBEIT GEMT.

TJA, ICH SCHATZE,
DAS WAR MUR DIE SPITZE
DES EISBERGS..

-

OH, HIER IST UBRIGENS
EIN BRIEF VON MEINEM
TANTCHEN. SIE BITTET

UM RAT.

HMM. ICH DENKE, DEIN COUSIN IST
AUF EINEM GUTEN WEG, INDEM ER
VERSCHLUSSELTE MAILS NUTZT. ER SOLLTE
NOCH DEN TOR BROWSER UND SICHERE :\
MESSENGER NUTZEN. AUCH WENN MANCHE /
SICHERHEITS - UND DATENSCHUT Z-TOOLS
AKTUELL NOCH UNBERUEM ZU NUTZEN
SIND. ABER UNSERE KOLLEG*INNEN IN HUB
D ARBEITEN DRAN! VIELLEICHT SOLLTEST DU
SIE DEMNACHST MAL BESUCHEN.

HEY, IHR DA! HORT AUF Zv
QUATSCHEN UND MACHT BEIM
DANCE BATTLE MIT!

KLINGT

VERFUHRERISCH,
ABER ICH MUSS LOS.
TANTCHEN MACHT
SICH BESTIMMT
SCHON SORGEN.

i

JETZT HABE ICH EINEN BEUTEL VOLLER KEKSE, DEN 1

KOPF VOLL WISSEN UND SOGAR EIN PAAR TIPPS FUR
TANTCHEN. SIE WIRD STOLZ SEIN. AUS SERDEM HABE
ICH GELERN'T, DASS SICHERHEIT KEIN ZUSTAND,
SONDERN EIN KONTINUIERLICHER PROZESS IST.
MAN MUSS ZUKUNFTIGE SZENARIEN MITBEDENKEN.
GUT, DASS SICH DIE LEUTE BEI CASA DARUM KUMMERN. )

11
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UBER CASA

CASA: Cyber Security in the Age of Large-Sca-

le Adversaries wurde 2019 gegriindet und ist das
einzige Exzellenzcluster im Bereich IT-Sicherheit in
Deutschland. Von der Deutschen Forschungsgemein-
schaft (DFG) wird CASA mit 30 Millionen Euro tiber
sieben Jahre hinweg gefordert, um ausgezeichnete
Forschungsbedingungen zu garantieren.

Bei CASA arbeitet eine Kerngruppe fiihrender
Forscher*innen mit einem klaren Fokus auf Sicherheit
und Datenschutz eng mit ausgewahlten Spitzenfor-
scher*innen aus hochrelevanten Nachbardisziplinen
zusammen. Dabei deckt das Team samtliche Diszipli-
nen ab, die erforderlich sind, um die anspruchsvollen
Forschungsprobleme im Bereich der modernen
IT-Sicherheit zu bewaltigen, darunter Informatik,
Mathematik, Elektrotechnik und Psychologie.

CASA ist am Horst-Gortz-Institut fiir IT-Sicherheit
(hgi.rub.de) angesiedelt, einem wegweisenden

Forschungsinstitut in Deutschland. AuBerdem arbeitet
CASA eng mit dem Max-Planck-Institut flir Sicherheit
und Privatsphére in Bochum (mpi-sp.org) und zahlrei-
chen weiteren Instituten und Universitaten zusammen.

Was ist ein ,,Exzellenzcluster*“?

Mit der Forderlinie ,,Exzellenzcluster” werden interna-
tional wettbewerbsfahige Forschungszentren an Uni-
versitaten oder Universitatsverbiinden in Deutschland
projektbezogen fiir einen Zeitraum von sieben Jahren
gefdrdert. Innerhalb dieser Cluster arbeiten Wissen-
schaftlerinnen aus verschiedenen Disziplinen und
Institutionen gemeinsam an einem Forschungsprojekt.
Die Férderung ermdglicht es ihnen, sich intensiv auf
ihr Forschungsziel zu konzentrieren, wissenschaft-
lichen Nachwuchs auszubilden und internationale
Spitzenforscher*innen zu gewinnen.

casa.rub.de

TEGHNISCHER BAGKGROUND

Die in diesem Comic vorgestellten Konzepte und Methoden wurden von den am
Exzellenzcluster CASA mitwirkenden Forscher*innen entwickelt. Die Originalverof-
fentlichungen sind online verfligbar und geben detaillierte Einblicke in ihre Forschung.
Zuséatzlich verdffentlichen wir zu vielen Publikationen den Quellcode und weitere
Forschungsergebnisse. Bei Fragen stehen wir gerne zur Verfligung: info@casa.rub.de
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HUB A HUB B HUB C HUB D

WAS HEUTE SICHER IST, KANN MORGEN SCHON EIN
OFFENES GEHEIMNIS SEIN.DAS GILT BESONDERS
FUR DIE DIGITALE WELT: VON MASSENUBERWACHUN ¢
UND POST-QUANTEN -KRYPTOGRAPHIE BIS HIN
ZU SICHEREM ROUTING UND VERSCHLUSSELUNG.

BEGLEITE DEN NEUGIERIGEN KLEINEN FUCHS
WHITFIELD AUF SEINER JAGD DURCH HUB A.
A WIRD ER ALLE HERAUSFORDERUN GEN
AUF SEINEM WEG MEISTERN'?

FINDE ES HERAUS! . V\r

T




