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CASA
Cybersicherheit im Zeitalter großskaliger Angreifer

Herausragende Wissenschaftler*innen erforschen und entwickeln 
im Rahmen des Exzellenzclusters „CASA – Cyber Security in 
the Age of Large-Scale Adversaries“ starke und nachhaltige 
Gegenmaßnahmen gegen mächtige Cyber-Angreifer, mit besonderem 
Fokus auf nationalstaatliche Angriffe. Die Forschung von CASA 
zeichnet sich durch einen starken interdisziplinären Ansatz aus, 
der nicht nur technische Fragen, sondern auch das Zusammenspiel 
von menschlichem Verhalten und IT-Sicherheit untersucht. Dieser 
einzigartige, ganzheitliche Ansatz bildet die Grundlage für exzellente  
IT-Sicherheitsforschung.

CASA umfasst vier Forschungsbereiche  
(Research Hubs):

HUB A „Kryptographie der Zukunft“: Forschung zur zukünftigen 
Kryptographie mit beweisbarer Sicherheit und Entwicklung von 
Ansätzen, die auch gegen Quantencomputer sicher sind.

HUB B „Eingebettete Sicherheit“: Untersuchung der Sicherheit 
eingebetteter Systeme auf der Hardware-Ebene sowie der Interaktion 
von Sicherheitssystemen mit ihrer physischen Umgebung.

HUB C „Sichere Systeme“: Entwicklung von sicheren und effizienten 
Systemen auf der Software-Ebene, auch mit Hilfe von Methoden aus 
dem Bereich des maschinellen Lernens.

HUB D „Benutzerfreundlichkeit“: Konzentration auf 
benutzerfreundliche Sicherheit und Privatsphäre sowie die Erforschung 
der Schnittstelle zwischen Mensch und Technik.

Jeder HUB befasst sich mit spezifischen Forschungsherausforderungen 
(Challenges), die sorgfältig ausgewählt wurden, um Sicherheitsfragen 
anzugehen, die für den Schutz vor komplexen Angriffen von 
entscheidender Bedeutung sind.

Die Challenges des HUB A sind:
Challenge 1: Kryptographie gegen Massenüberwachung  
Challenge 2: Quantenresistente Kryptographie
Challenge 3: Grundlagen der Privatsphäre
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Der Winter dauerte schon ewig und war bitterkalt. 
Fuchs Whitfield ist hungrig und gelangweilt. 

Der köstliche Keksduft zieht ihn magisch an 
und lockt ihn unbemerkt in ein Abenteuer...

Ein cleverer Fuchs wie er ist natürlich neugierig, 
was es da draußen zu entdecken gibt.

Kekse sind vielleicht nicht das Einzige, das er 
mit zurück nach Hause bringen wird. 

Ich weißß, Whit! Der 
Winter ist sicher 

bald vorbei… sag 
mal, riechst du das 

auch!?!

Das riecht wunderbar! Wie in 
meiner Lieblingsbäckerei!

Ich verhungere, 
Tantchen! Ich würde 
alles für ein paar 
Süßßigkeiten tun…

Hmmm... im CASA-Quartier dort hinten in den 
Bergen braut sich definitiv etwas zusammen.

Ich werde mir das mal 
näher anschauen...

Ich hab kein gutes Gefühl dabei. 
Der Weg durch die Berge ist gefährlich.

Pass bloßß auf!  
Und hinterlass nicht 

zu viele Spuren!

Stell dir nur mal vor,  
wir hätten was  

zu knabbern, um über  
den Winter zu kommen.

Ich bin gespannt, was die 
da drüben aushecken...
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CHALLENGE 1 

CHALLENGE 2

WILLKOMMEN IN HUB A 
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CHALLENGE 1 
Kryptographie gegen  
Massenüberwachung
Wie können wir neue kryptographische 
Methoden entwickeln, die gegen 
Massenüberwachung helfen?

CHALLENGE 2
Quantenresistente Kryptographie
Können wir praktische Verschlüsse-
lungs- und Signaturverfahren finden, 
die beweisbare Sicherheit gegen 
Quantencomputer bieten?

CHALLENGE 3 
Grundlagen der Privatsphäre
Wie können wir mit Kryptographie 
unsere Privatsphäre schützen, wenn 
große Datenmengen in der Cloud  
gespeichert sind? 

CASA BACKGROUND
CASA steht für „Cyber Security in the 
Age of Large-Scale Adversaries“ und 
wird als Exzellenzcluster (EXC) im Rah-
men der Exzellenzstrategie der DFG in 
Deutschland gefördert. Ziel ist es, nach-
haltige Sicherheit gegen komplexe,  
groß angelegte Angriffe zu ermöglichen.  
Dazu erforscht ein interdisziplinäres 
Team nicht nur technische, sondern 
auch soziale Faktoren und Zusammen-
hänge. Das Exzellenzcluster ist an der 
Ruhr-Universität Bochum angesiedelt.

Inhalt

casa.rub.de

CHALLENGE 3

https://casa.rub.de/


6

Der Duft kommt direkt 
aus der Wand, aber 

ich finde hier keinen 
Eingang. Meine Nase 
lässt mich eigentlich 

nie im Stich.

Aha! Hier ist eine 
Hintertür!  

Gut versteckt. Und 
Glück für mich - hier 
sind die Kekse. Danke, 

feines Näschen!

Oh, 
lecker!

Ich?

Hey! Du da!

Hast du wirklich gedacht, du kannst hier einfach 
reinkommen und unbemerkt die Süßßigkeiten 

für unsere kleine Feier wegfuttern? 

Nun ja ... ich bin 
durch die versteckte 
Hintertür gekommen 

und der Spur der 
Kekse gefolgt.

Ich bin übrigens Moni. 
Zufällig forschen wir 

hier in HUB A zu Backdoors 
in Software und 

elektronischen Geräten.

Kennst du die Snowden-Dokumente? Sie haben bewiesen, dass 
Nationalstaaten Technologien zur Massenüberwachung missbraucht haben. 

Sowohl gegenüber den eigenen als auch Bürger*innen anderer Staaten. 
Manche dieser Aktionen hatten auch mit Kryptographie zu tun.

Wow, das ist aber ein 
großßer Stapel. Gibt’s 
da ne Kurzfassung?

Die Eingangstür ist 
verschlossen.

Challenge 1
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Geheimdienste haben aktiv dabei geholfen, schwache Standards für die 
Verschlüsselung einzuführen. Die blieben in der Regel unbemerkt, da sie 
nicht von traditionellen Sicherheitsmoedellen erfasst wurden. Private 
Kommunikation ist ein wesentliches Recht und eine Voraussetzung für 
eine freie Gesellschaft. Deshalb ist die Arbeit an Verschlüsselung ohne 

Backdoors wichtig – und macht außßerdem viel Spaßß.

Um ehrlich zu sein, bin ich eigentlich 
nur wegen der Leckereien hier.  
Aber jetzt habe ich ein paar  

Fragen und will wissen, was ihr  
bei CASA so macht.

Mit Vergnügen! Du bist hier bei Challenge 1,  
der ersten von drei Challenges in HUB A.  

Wir verfolgen drei Ziele:

1 �Wir untersuchen, wie man Verschlüsselungs-
standards ohne Backdoors garantieren kann.

2 �Wir untersuchen alte und aktuelle Standards, 
um von Angreifern eingebaute Backdoors  
zu erkennen.

3 �Wir entwickeln neue Ansätze zum Erstellen 
sicherer Parameter, die beweisbaren Angrif-
fen und Backdoors widerstehen können.

Puh! Ne lange Liste  
habt ihr da. Aber ich bin  

auch kein Experte. 
Was gibt’s heute Abend 
eigentlich zu feiern?

Das wirst du schon noch sehen. 
Aber jetzt erstmal Pfoten weg 

von den Keksen, ok!? 

Backdoors (Hintertüren) ermöglichen den Zu-
gang zu Computersystemen ohne die Erlaubnis 
der Benutzer*innen. Sie können entweder das Er-
gebnis fehlerhafter Programmierung oder absicht-
lich in Hard- und Software eingebaut worden sein.

Kryptographie sorgt dafür, dass elektronische 
Kommunikation sicher bleibt, auch wenn (bösarti-
ge) Dritte versuchen, sie zu überwachen oder zu 
stören. Am häufigsten werden dafür Verschlüsse-
lung und digitale Signaturen verwendet.

Kryptographische Standards sind technische 
Richtlinien, die sicherstellen, dass Verschlüsse-
lungssysteme gut zusammenarbeiten, kompati-
bel sind und ein hohes Maß an Sicherheit bieten.

Da du schon mal hier bist, zeige ich 
dir gerne, warum mich das Thema 

Backdoors so interessiert.

Prima! Meine 
Ohren sind 
gespitzt.

CASA WIKI
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Backdoors ermöglichen den Zugang 
zu einem System, indem sie den 

üblichen Anmeldevorgang oder die 
Verschlüsselung umgehen. Absichtlich 

geschwächte Verschlüsselungen 
sind deshalb ein wichtiges Thema in 

politischen Diskussionen  
über Strafverfolgung.

Das Entwerfen solcher 
Backdoors in (symmetrischer) 

Kryptographie hat eine 
lange Geschichte und ist ein 
spannendes Forschungsfeld.

Jetzt verstehe ich den praktischen 
Nutzen eurer Arbeit: Es geht um 

 das grundlegende Vertrauen  
in Systeme.

Eine lange unrühmliche  
Geschichte

Bekannte Beispiele sind die 
Blockchiffre DES, deren Schlüs-
selgröße auf 56 Bit abgeschwächt 
wurde, und der Pseudo-Zufalls-
zahlengenerator Dual EC DRBG, 
der mit einer Backdoor ausge-
stattet war. So konnte man man 
auf eine bestimmte Auswahl 
seiner Parameter zugreifen.

Das sieht mir 
ziemlich sicher aus.

Tut es. Aber in beiden 
Fällen war es einfach, 
das zu untergraben.

Ha! Eine 
eingebaute 
Hintertür!

Das ist kinderleicht. 
Mehr davon!

Schwache Verschlüsselung ist wie 
Geschenkpapier. Sieht schön aus, macht den 

Inhalt aber nicht sicher. Sie kann wie ein Loch 
im Zaun ausgenutzt werden.

Klar, nicht nur die guten können es 
nutzen. Und wie sieht’s generell mit 

Privatsphäre aus?

FORSC
HUNG

SPROJ
EKT



8 9

In 2015 präsentierte 
WikiLeaks Beweise dafür, 
dass die NSA (National 
Security Agency der USA) 
seit 2002 das Mobiltelefon 
der ehemaligen Kanzlerin 
Angela Merkel abgehört hat. 
Betroffen war nicht nur ihr 
eigenes, sondern auch die 
Telefone von 125 weiteren 
hochrangigen Politiker*innen 
und Berater*innen.

Ausspähen unter 
Freunden? Das geht gar 
nicht! Da werde ich fast 

emotional.Die Überwachung durch 
‚befreundete‘ Geheimdienste 

hat zu diplomatischen 
Unstimmigkeiten geführt.

Oh, Angie, ich fühle 
mit dir!

Hast du schon 
den Prosecco kalt 

gestellt?

Der Verschlüsselungs-
Algorithmus GEA-1 wurde 

1990 bei Handys eingeführt, 
um Datenverbindungen zu 

verschlüsseln. Seitdem wurde er 
geheim gehalten.

Ein Team aus Forscher*innen 
von CASA und Kolleg*innen aus 
Frankreich und Norwegen hat 
den Algorithmus analysiert 

und kam zu folgendem Schluss:

GEA-1 kann so einfach geknackt 
werden, dass es sich nur um 
eine absichtlich geschwächte 

Verschlüsselung handeln kann, 
um eine Backdoor für mobile 

Daten zu bieten.

Will ich das 
wissen?

Das ist eine lange Zeit.  
Wie wurde eR entdeckt?

Obwohl es die 
Schwachstelle immer 

noch in vielen modernen 
Handys gibt, ist sie für 
die Nutzer*innen nicht 

mehr gefährlich.

Diese Algorithmen wurden auf 
Milliarden Geräten weltweit 
eingesetzt. Die Details geheim 

zu halten ist nicht leicht. Wir 
haben den Algorithmus per Mail 

bekommen. Die größßte Arbeit war 
es, die Schwachstelle zu finden, 

die verborgen bleiben sollte. 

Hey Team, das sieht 
interessant aus...

Real Life 
Story
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Eine Backdoor erlaubt es Angreifer*innen, 
die davon wissen, die Verschlüsselung 

zu knacken. Sie verringert die Zahl der 
möglichen Schlüssel, die man für die 
Entschlüsselung nutzen könnte. 

Probier mal den hier bei 
deinem Smartphone!

Ein schwaches Design 
kann es mehr als 
eine Million Mal 

schneller machen, den 
korrekten Schlüssel 

zu erraten. Jetzt stell 
dir das in Kombination 

mit wachsender 
Rechenleistung vor! 

Oh je! Der passt tatsächlich.

Jetzt, wo wir die Backdoor kennen, 
müssen wir sie schließßen. Das ist 

leider oft ein langwieriger Prozess und 
braucht mehr als einen einfachen Patch.

Schau mal auf diesen Bildschirm.

Bei symmetrischer Verschlüsselung wird  
derselbe Schlüssel zur Ver- und Entschlüsselung 
genutzt. Sie eignet sich gut für die Verschlüsselung 
großer Datenmengen, da sie schnell ist und wenig 
Ressourcen benötigt. 

NIST ist das amerikanische „National Institute of 
Standards and Technology“.

So sieht gute symmetrische Verschlüsselung aus:
• �Bis auf den Schlüssel ist der gesamte Algorith-

mus bekannt.
• �Ohne den Schlüssel kann aus dem Chiffretext 

keine Information über den Klartext gewonnen 
werden.

• Die Anzahl der Schlüssel ist zu groß, um erraten 
  zu werden.

CASA WIKI
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Im konkreten Fall von GEA-1 haben wir einen 
‚responsible disclosure‘ Prozess angestoßßen.

Die Bochumer Forschungs-
gruppe wandte sich an  
den Mobiltelefon-Verband 
GSMA…

… und kontaktierte die Her-
steller, bevor sie ihre Daten 
veröffentlichten. So konnten 

diese vorab GEA-1 durch 
Software-Updates aus ihren 

Systemen entfernen.

 Darüber hinaus    
sprachen sie sich für die   

Abschaffung des Nachfolgers GEA-2 
aus. ETSI, die Organisation für Tele-

kommunikationsnormen, beschloss, 
dass Smartphones GEA-2 fortan 
nicht mehr unterstützen sollen.

Warum Transparenz gut  
für die Sicherheit ist
Allgemein sollten kryptographi-
sche Algorithmen nicht im Ge-
heimen und mit unklaren Design-
komponenten entwickelt werden. 
Das NIST hat gezeigt, wie es geht: 
Bei der Auswahl des Advanced 
Encryption Standard (AES) und 
neuer Post-Quanten-Algorithmen 
setzt es auf offene Designwett-
bewerbe, gefolgt von öffentlichen 
Diskussionen und Analysen. Es  
klingt zunächst widersprüchlich, 
aber je öffentlicher die Entwicklung 
stattfindet, desto sicherer wird sie.

Gute Arbeit, 
Leute!

Danke!

Ich hoffe, sie können 
das knifflige Backdoor-
Problem lösen… ich drücke 
ihnen die Daumenkralle.

Wow, was für ein 
wilder Ritt! Was wohl 
als nächstes kommt?

Bevor du zu Challenge 2 gehst, 
ist hier das Keksrezept.  
Wir sehen uns nachher 

 auf der Party!
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Huch, dieser 
Raum hier hat 
kaum Ecken.

Jep, stimmt. Das passt 
zu unserer Arbeit, die 
sich viel um elliptische 
Kurven dreht. Ich bin 

übrigens Shafi.

Wow, architektonisch beeindruckend 
umgesetzt! Ich heißße Whitfield.

Lass uns direkt loslegen! Mir wurde 
schon gesagt, dass du kommst!

Also, wir in Challenge 2 kümmern 
uns um eine Sache besonders: 
bestimmte kryptographische 
Verfahren sind die Grundlage 

für unsere digitalen 
Kommunikationssysteme. Deshalb 

ist es super wichtig, dass sie 
wasserdicht sind.

Zum Beispiel 
asymmetrische 

Verschlüsselung und 
digitale Signaturen. 

Ihre Sicherheit basiert 
darauf, dass es sehr 
schwierig ist, großße 

Zahlen zu faktorisieren 
und sogenannte 

diskrete Logarithmen  
auf elliptischen Kurven 

zu berechnen.

Was für Verfahren?

Schon in den 1990er Jahren 
veröffentlichte Peter Shor eine 

wegweisende Arbeit, die zeigte, dass diese 
Probleme für Angreifer*innen mit einem 

leistungsstarken Quantencomputer 
relativ einfach zu lösen wären. Das 

würde bedeuten, dass alle persönlichen 
Geheimnisse und Daten – sowohl 

vergangene, als auch aktuelle – sofort 
öffentlich werden könnten.

Hmm, das klingt aber 
nicht so gut...

Oh nein! 
All unsere 

Geheimnisse 
sind in Gefahr!

Challenge 2
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Deswegen verfolgen wir hier in 
Challenge 2 folgende Ziele: CASA WIKI

1 �Kryptographie entwickeln 
und analysieren, die  
Angriffen von Quanten-
computern widersteht.

2 �Die zentralen mathe-
matischen Probleme 
analysieren, die der 
Sicherheit von Post-
Quanten-Kryptographie 
zugrunde liegen.

Bis jetzt gibt es noch keine 
gut funktionierenden 

Quantencomputer, aber es gibt 
rasante Fortschritte. Schau mal 
auf unsere Echtzeit-Überwachung.

Ein Quantencomputer nutzt die Gesetze 
der Quantenmechanik aus, um bestimmte 
Probleme schneller zu lösen. So könnte er 
zum Beispiel die gesamte derzeit eingesetz-
te asymmetrische Kryptographie schnell 
brechen. Skalierbare Quantencomputer gibt 
es noch nicht, aber die Forschung macht 
große Fortschritte bei ihrer Entwicklung.

Post-Quanten-Kryptographie bezieht 
sich auf kryptographische Systeme, die mit 
Quantencomputern ausgestatteten Angrei-
fer*innen standhalten können.

Der Shor-Algorithmus ist ein 1994 von 
Peter Shor entwickelter Algorithmus, der 
große ganze Zahlen effizient faktorisieren 
und diskrete Logarithmen über elliptische 
Kurven berechnen kann. Damit bietet er im 
Wesentlichen den Rahmen, um alle derzeit 
eingesetzten Verschlüsselungssysteme mit 
öffentlichen Schlüsseln zu brechen.

Die asymmetrische Kryptographie ver-
wendet einen öffentlichen Schlüssel zur 
Verschlüsselung und einen privaten Schlüs-
sel zur Entschlüsselung. Sie wird vor allem 
für Schlüsselvereinbarungen zwischen 
Parteien verwendet, die sich vorher noch 
nicht begegnet sind.

	      Das wird bald 
	       spannend!

Aktuell ist 21 die größßte mit Shors 
Algorithmus faktorizierte Zahl. Um 

gängige RSA- Verschlüsselung zu knacken, 
müsste man mindestens eine Zahl  

mit 400 Stellen faktorisieren. 

   RSA-Encrypt gewinnt erneut!  
        Er ist viel schneller,  
 aber Quantum Kommt näher. 

Echt jezt!? Pferde?

Natürlich nicht. Wir spielen nur 
mit Prognosen rum. 
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Die Herausforderung ist, neue Verfahren zu 
entwickeln, die als Ersatz für die heutigen 

Systeme dienen können und sicher gegen Angriffe 
mit Quantencomputern sind. Das hier ist unser 
Hauptforschungsprojekt! Meine Kollegin Joan 
kann dir unsere Arbeit am besten erklären.

Lustig! Ihr nutzt noch 
Kreidetafeln!?! Hätte ich 

nicht erwartet.

Hey Joan, wir haben Besuch von 
Whitfield. Kannst du ihm unsere 
Arbeit ein wenig entschlüsseln?

Logo! Toll, dass du uns hier besuchst. Ich versuch’s 
mal einfach zu erklären: Wie du gesehen hast, 

wird das Faktorisierungs-Rennen bald durch den 
Quantencomputer dominiert und revolutioniert. Deshalb 
müssen wir ein mathematisches Problem finden, das auch 
für Quantencomputer schwer zu lösen ist. Das von uns 

gewählte Modell basiert auf Gitternetzen.

FORSC
HUNG

SPROJ
EKT

Post-Q
uante

n-Kryp
tograp

hie
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Vieles in der Post-Quanten-
Kryptographie basiert 

auf mathematischen 
Gittern. Ein Gitter ist eine 
diskrete Untergruppe eines 
mehrdimensionalen Raums.

Puh, gibt es dafür 
auch eine einfachere 

Erklärung? Ich bin nur 
ein kleiner Fuchs und 

kein Mathegenie...

Gitterbasierte Kryptographie
Stell dir einen Maschendrahtzaun 
vor – das ist ein zweidimensionales 
Gitter. Die Gitterpunkte sind die 
Schnittpunkte der Kettenglieder  
im Zaun (wir nennen diese Glieder  
Vektoren). Es ist mathematisch  
äußerst anspruchsvoll, zu versuchen
einen ‚kurzen Vektor‘ in einem  
hochdimensionalen Gitter zu finden, 
d. h. ein Kettenglied in der Nähe  
des Ursprungs des Graphen.

Wenn ich eine Rote Nase auf einen 
der kurzen Maschendraht-Vektoren 

platziere, brauchst du eine Weile, um sie 
zu finden. Aber wenn du geduldig genug 
bist, wirst du es vielleicht schaffen. 

In einem hochdimensionalen Raum 
ist es mathematisch sehr schwer und 
dauert lange, einen Vektor zu finden 
- auch für Quantencomputer. Sichere 
Post-Quanten-Kryptographie nutzt 

diese Schwierigkeit, kurze Vektoren in 
hochdimensionalen Räumen zu finden.

Das hier sind nur drei Dimensionen. 
Unsere neue Post-Quanten-

Kryptographie basiert auf der 
Schwierigkeit, einen spezifischen 

Schnittpunkt in einem 
500-dimensionalen Gitter zu finden. 

Wahnsinn! Das ist 
beeindruckend!
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Aber wir brauchen das erst in 
15 Jahren oder so, um unsere 

Kommunikation zu schützen? 

Nein, wir müssen es jetzt nutzen, 
damit unsere heutige Kommunikation 
auch in 15 Jahren noch privat bleibt.

Real Life Story
Das amerikanische National Insti-
tute for Standards and Technology 
(NIST) hat die von Quantencom-
putern ausgehenden Risiken für 
die sichere Datenverschlüsselung 
erkannt und 2016 einen Prozess 
zur Standardisierung der Post-
Quanten-Kryptographie gestartet. 
Weltweit wurden 69 Vorschläge 
aus der Forschungsgemeinschaft 
eingereicht, die in einem öffentli-
chen Verfahren bewertet wurden. 
Im Juli 2022 wurden vier dieser 
Vorschläge ausgewählt, um vom 
NIST standardisiert zu werden: 
drei digitale Signaturverfahren und 
ein Verschlüsselungssystem mit 
öffentlichem Schlüssel. CASA-For-
scher*innen haben drei der vier 
Systeme mitentwickelt. Sie heißen: 
CRYSTALS-Dilithium, SPHINCS+ 
und CRYSTALS-Kyber.

Was für ein großßer Erfolg 
für CASA! Und so eine wichtige 

Arbeit. Gratulation!

Dankeschön!

Deshalb müssen wir 
sofort handeln. Die 

heute verschlüsselten 
Daten sollen auch in 

10 oder 20 Jahren noch 
sicher sein.
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FUN FACTWir sind sehr stolz. Alle Einreichungen wurden 
auf Herz und Nieren geprüft. Manche davon waren 

nicht so sicher, wie die Einreichenden dachten. Gut vier Stunden nachdem das 
NIST die Spezifikationen aller ein-
gereichten Algorithmen veröffent-
lichte, präsentierte Lorenz Panny, zu 
diesem Zeitpunkt Doktorand an der 
TU Eindhoven, bereits einen erfolg-
reichen Angriff auf den Kandidaten 
‚Guess Again‘. Seine Angriffssoftware 
benötigte weniger als 30 Zeilen Code 
und heißt ‚Guessed Once‘.

Spannend! Die neuen NIST-
Vorschläge sind online! Ich 
schau sie mir mal bei meinem 

Morgenkaffee an.

Jetzt 
verstehe 

ich, was ihr 
feiert!

Hier ein Hut für die Party später! 
Ich glaube, jetzt hast du einen ganz guten Überblick 

darüber, was wir hier in Challenge 2 machen. Ich 
weißß, das war viel in kurzer Zeit. Aber du kannst 

immer wieder vorbeikommen und mehr lernen.

Wir freuen uns immer, 
Besucher*innen Einblicke 

in unsere spannende 
Forschung zu geben.

Danke dir! Ich bin zwar 
nicht an so viel Theorie 

gewöhnt, aber ich habe auf 
jeden Fall viel gelernt.
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Puh! Das war sehr komplexes und 
theoretisches Zeug. Ich bin froh 

über die kleine Pause im Lift.

Aber ich frage mich, 
welche Auswirkung  

das alles auf meinen 
Alltag hat?

Die haben 
hier CCTV?

Das fühlt sich nicht gut an.

Wie bereits erwähnt, betreiben Geheim-
dienste Massenüberwachung …

… der eigenen Bürger*innen 
und der anderer Länder.

Oh, ein Brief 
für mich?!

Was?! Der ist vom 
Tantchen!

METADATEN
Absenderin: Tantchen Fuchs
Empfänger: Whitfield Fuchs
Sendedatum: vor 4 Tagen
Empfangszeit: genau jetzt
Trägermaterial: Papier
Format: Schneckenpost
Ausgeliefert von: Deutsche Post
Umfang: 3 Seiten
Sprache: Fox-Vox-deutsch
Verschlüsselung: Umschlag

Selbst wenn der Inhalt einer Nachricht ver-
schlüsselt ist, kann man Sender*in und Emp-
fänger*in bei der Übertragung identifizieren.

Diese sogenannten ‚Metadaten‘ enthalten jede  
Menge wertvoller Informationen. 

Challenge 3
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Auch auf dem Weg zur 
Party? Entschuldige 

den ruppigen Empfang 
bei Challenge 3. Wir 

wollten nur zeigen, wie 
wichtig Privatsphäre 
ist. Wir arbeiten hier 

auch an sicheren 
Lösungen. Ein wichtiges 
Ziel ist es, ein sicheres 

Modell für eine 
kryptographische 

Schlüsselvereinbarung 
zu entwickeln.

Wir wollen schnelle und einfache Modelle, 
die aus vielen sicheren Knoten bestehen. 
Außßerdem soll es so umgesetzt werden, 

dass es alle nutzen können. Die Idee 
basiert auf...

Jawohl! Das sogenannte 
‚TOR‘ Netzwerk oder 

‚Onion Routing‘ bietet 
eine Lösung.

‚TOR‘ ist ein Akronym für ‚The Onion 
Router‘. Die Nachricht und die Metadaten 

sind dabei in drei Schichten verschlüsselt. 
Lass uns das genauer anschauen.

Davon habe ich 
keinen blassen 

Schimmer.

Einer Zwiebel?

Lieber Whitfield,da du bei CASA bist, dachte ich es 
interessiert dich vielleicht: Ich habe 
gerade eine verschlüsselte E-Mail  
von deinem australischen Cousin  
bekommen. Wie du weißt, ist er  
Journalist und er schreibt, dass  
   ihn die Regierung ausspioniert hat.    
  Vielleicht können deine neuen Freun-
de von CASA ihm helfen?  Grüße vom besorgten

Im Jahr 2016 untersuchte Paul Farrell das Internie-
rungslager für Geflüchtete auf der Insel Nauru, des-
sen schlechte, unmenschliche Bedingungen scharf 
kritisiert wurden. Wegen des australischen Geset-
zes zur Vorratsdatenspeicherung durfte die Polizei 
legal alle seine Kommunikationsdaten einsehen 
und analysieren, um seine Quellen herauszufinden 
und Informationen über mögliche Whistleblower  
zu sammeln. Sie sammelten auch die Metadaten 
von Farrells Handy und analysierten seine E-Mails. 

Wenn schon in Demokratien so tief in die Privat-
sphäre eingegriffen wird, wie sieht es dann erst  
in autoritären Regimen aus?

Real Life Story
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Die Nachricht kommt an einem Eingangsknoten ins Netzwerk. 
Dieser entfernt eine Schicht der Verschlüsselung und 

sendet sie an den Vermittlungsknoten. Dieser tut dasselbe 
und sendet sie an den Ausgangsknoten. Hier wird die letzte 
Verschlüsselungsebene entfernt und die Nachricht an die 

Empfänger*innen umgeleitet. Keiner der Knoten hat die volle 
Information über Sender*in und Empfänger*in.

Eingangs- 
knoten

Vermitt-
lungs-

knoten
Aus-

gangs-
knoten

Nachricht

OK, jetzt 
verstehe ich 
den Vergleich 

mit der Zwiebel. 
Jede Schicht ist 
eine zusätzliche 
Verschlüsselung.

Oh je! Ich fühle mich 
beobachtet. Mehr Schichten 
könnten eine Lösung sein, 
aber sie machen die Sache 

langsamer.

Da es dauert, eine Zwiebel zu schälen, 
ist TOR langsamer als der normale 

Internetverkehr - zocken über 
TOR macht also keinen Spaßß. Es 

ist wichtig zu wissen, dass TOR auch 
nicht 100% sicher ist, da sogenannte 

‚Traffic Correlation Attacks‘ 
die Sicherheit der Nutzer*innen 

gefährden können. Diese Angriffe 
versuchen, so viele TOR-Knoten wie 
möglich zu überwachen, um Muster 
im Zeitablauf, der Verzögerung oder 

der Größße der ein- und ausgehenden 
Kommunikation zu finden. Solche 
Angriffe können mit Hilfe von 

maschinellem Lernen Informationen 
über die Nutzer*innen aufdecken.

Selbst versteckte Knoten können erkannt werden. TOR-spezifischer Code kann durch ‚deep package 
inspection‘ erkannt werden, wenn eine Nachricht geschickt wird. Ist der versteckte Knoten bekannt, 
kann er blockiert werden. Beispielsweise blockiert China alle Versuche, von innerhalb des Landes auf 
TOR-Eingangsknoten zuzugreifen.

Wie dein Namensvetter 
Whitfield Diffie scheinst du 

ein schlaues Kerlchen zu 
sein. Die Entscheidung, drei 
Knoten innerhalb des Tor-

Systems zu haben, bietet ein 
gutes Gleichgewicht zwischen 

Geschwindigkeit und Sicherheit.
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Käpt’n! Wir können 
wegen der sicheren 
Streckenplanung 

unsere eigenen 
Schiffe nicht finden 

Trotz ihrer Abneigung gegenüber TOR 
spielte die US-Regierung eine ent-
scheidende Rolle bei der Entwicklung. 
Onion Routing wurde in seiner grund-
legendsten Form in den 1990er Jahren 
von der U.S. Navy entwickelt, um die 
Kommunikation der Geheimdienste zu 
schützen. Auch das U.S. Department 
of State Bureau of Democracy, Human 
Rights and Labor gehört zu den finan-
ziellen Unterstützern von TOR.

+ 
1 Ebene

Also: Weg A stellt das klassische ‚onion routing‘ dar, das nur drei Knoten 
nutzt. Unsere Lösung ist Weg B. Sie nutzt eine längere Route über mehr 

Knoten und ist daher langsamer. Aber das Netzwerk ist auch wichtig. Mit 
jedem zusätzlichen Knoten steigt die Möglichkeit der individuellen Wege, die 
eine Nachricht nehmen kann, exponentiell – in gleichem Maßße steigt der 
Aufwand, den man braucht, um jeden Knoten in der Kette zu überwachen. 

Ergebnis: Der Brief über Weg A 
ist schneller, aber geöffnet. 

Über Pfad B braucht der 
Brief länger, ist jedoch noch 
verschlüsselt. Ich entscheide 

mich dann für Weg B.

Dann lass 
uns mal die 

Krypto-Party 
starten!

Ich hoffe, du kannst was 
davon für dich mitnehmen 

– und ich meine mehr  
als nur Kekse!

FUN FACT
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Glückwunsch! Du hast echt gut 
zugehört und verstanden, worum 

es bei unserer Arbeit geht.

Tja, ich schätze,  
das war nur die Spitze 

des Eisbergs...

Hey, ihr da! Hört auf zu 
quatschen und macht beim 

Dance Battle mit!

Klingt 
verführerisch, 

aber ich muss los. 
Tantchen macht 

sich bestimmt 
schon Sorgen.

Jetzt habe ich einen Beutel voller Kekse, den 
Kopf voll Wissen und sogar ein paar Tipps für 
Tantchen. Sie wird stolz sein. Außßerdem habe 

ich gelernt, dass Sicherheit kein Zustand, 
sondern ein kontinuierlicher Prozess ist. 

Man muss zukünftige Szenarien mitbedenken. 
Gut, dass sich die Leute bei CASA darum kümmern.   

Hmm. Ich denke, dein Cousin ist 
auf einem guten Weg, indem er 

verschlüsselte Mails nutzt. Er sollte 
noch den TOR Browser und sichere 

Messenger nutzen. Auch wenn manche 
Sicherheits- und Datenschutz-Tools 
aktuell noch unbequem zu nutzen 

sind. Aber unsere Kolleg*innen in HUB 
D arbeiten dran! Vielleicht solltest du 

sie demnächst mal besuchen.

Oh, hier ist übrigens 
ein Brief von meinem 
Tantchen. Sie bittet 

um Rat.

Lass mal sehen...
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Die in diesem Comic vorgestellten Konzepte und Methoden wurden von den am  
Exzellenzcluster CASA mitwirkenden Forscher*innen entwickelt. Die Originalveröf-
fentlichungen sind online verfügbar und geben detaillierte Einblicke in ihre Forschung. 
Zusätzlich veröffentlichen wir zu vielen Publikationen den Quellcode und weitere 
Forschungsergebnisse. Bei Fragen stehen wir gerne zur Verfügung: info@casa.rub.de

TECHNISCHER BACKGROUND

PUBLIKATIONEN

CASA: Cyber Security in the Age of Large-Sca-
le Adversaries wurde 2019 gegründet und ist das 
einzige Exzellenzcluster im Bereich IT-Sicherheit in 
Deutschland. Von der Deutschen Forschungsgemein-
schaft (DFG) wird CASA mit 30 Millionen Euro über 
sieben Jahre hinweg gefördert, um ausgezeichnete 
Forschungsbedingungen zu garantieren.

Bei CASA arbeitet eine Kerngruppe führender 
Forscher*innen mit einem klaren Fokus auf Sicherheit 
und Datenschutz eng mit ausgewählten Spitzenfor-
scher*innen aus hochrelevanten Nachbardisziplinen 
zusammen. Dabei deckt das Team sämtliche Diszipli-
nen ab, die erforderlich sind, um die anspruchsvollen 
Forschungsprobleme im Bereich der modernen 
IT-Sicherheit zu bewältigen, darunter Informatik, 
Mathematik, Elektrotechnik und Psychologie. 

CASA ist am Horst-Görtz-Institut für IT-Sicherheit 
(hgi.rub.de) angesiedelt, einem wegweisenden 

Forschungsinstitut in Deutschland. Außerdem arbeitet 
CASA eng mit dem Max-Planck-Institut für Sicherheit 
und Privatsphäre in Bochum (mpi-sp.org) und zahlrei-
chen weiteren Instituten und Universitäten zusammen.

Was ist ein „Exzellenzcluster“?
Mit der Förderlinie „Exzellenzcluster“ werden interna-
tional wettbewerbsfähige Forschungszentren an Uni-
versitäten oder Universitätsverbünden in Deutschland 
projektbezogen für einen Zeitraum von sieben Jahren 
gefördert. Innerhalb dieser Cluster arbeiten Wissen-
schaftler*innen aus verschiedenen Disziplinen und 
Institutionen gemeinsam an einem Forschungsprojekt. 
Die Förderung ermöglicht es ihnen, sich intensiv auf 
ihr Forschungsziel zu konzentrieren, wissenschaft-
lichen Nachwuchs auszubilden und internationale 
Spitzenforscher*innen zu gewinnen.

casa.rub.de

ÜBER CASA

https://casa.rub.de/
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HUB A HUB B HUB C HUB D

WAS HEUTE SICHER IST, KANN MORGEN SCHON EIN 
OFFENES GEHEIMNIS SEIN. DAS GILT BESONDERS 

FÜR DIE DIGITALE WELT: VON MASSENÜBERWACHUNG 
UND POST-QUANTEN-KRYPTOGRAPHIE BIS HIN 
ZU SICHEREM ROUTING UND VERSCHLÜSSELUNG.

BEGLEITE DEN NEUGIERIGEN KLEINEN FUCHS 
WHITFIELD AUF SEINER JAGD DURCH HUB A. 

 WIRD ER ALLE HERAUSFORDERUNGEN  
AUF SEINEM WEG MEISTERN?

FINDE ES HERAUS!


