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CASA
Cybersicherheit im Zeitalter großskaliger Angreifer

Herausragende Wissenschaftler*innen erforschen und entwickeln 
im Rahmen des Exzellenzclusters „CASA – Cyber Security in 
the Age of Large-Scale Adversaries“ starke und nachhaltige 
Gegenmaßnahmen gegen mächtige Cyber-Angreifer, mit besonderem 
Fokus auf nationalstaatliche Angriffe. Die Forschung von CASA 
zeichnet sich durch einen starken interdisziplinären Ansatz aus, 
der nicht nur technische Fragen, sondern auch das Zusammenspiel 
von menschlichem Verhalten und IT-Sicherheit untersucht. Dieser 
einzigartige, ganzheitliche Ansatz bildet die Grundlage für exzellente  
IT-Sicherheitsforschung.

CASA umfasst vier Forschungsbereiche  
(Research Hubs):

HUB A „Kryptographie der Zukunft“: Forschung zur zukünftigen 
Kryptographie mit beweisbarer Sicherheit und Entwicklung von 
Ansätzen, die auch gegen Quantencomputer sicher sind.

HUB B „Eingebettete Sicherheit“: Untersuchung der Sicherheit 
eingebetteter Systeme auf der Hardware-Ebene sowie der Interaktion 
von Sicherheitssystemen mit ihrer physischen Umgebung.

HUB C „Sichere Systeme“: Entwicklung von sicheren und effizienten 
Systemen auf der Software-Ebene, auch mit Hilfe von Methoden aus 
dem Bereich des maschinellen Lernens.

HUB D „Benutzerfreundlichkeit“: Konzentration auf 
benutzerfreundliche Sicherheit und Privatsphäre sowie die Erforschung 
der Schnittstelle zwischen Mensch und Technik.

Jeder HUB befasst sich mit spezifischen Forschungsherausforderungen 
(Challenges), die sorgfältig ausgewählt wurden, um Sicherheitsfragen 
anzugehen, die für den Schutz vor komplexen Angriffen von 
entscheidender Bedeutung sind.

Die Challenges des HUB A sind:
Challenge 1: Kryptographie gegen Massenüberwachung  
Challenge 2: Quantenresistente Kryptographie
Challenge 3: Grundlagen der Privatsphäre
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Der Winter dauerte schon ewig und war bitterkalt. 
Fuchs Whitfield ist hungrig und gelangweilt. 

Der köstliche Keksduft zieht ihn magisch an 
und lockt ihn unbemerkt in ein Abenteuer...

Ein cleverer Fuchs wie er ist natürlich neugierig, 
was es da draußen zu entdecken gibt.

Kekse sind vielleicht nicht das Einzige, das er 
mit zurück nach Hause bringen wird. 

Ich weIßß, whIt! Der 
wInter Ißt ßIcher 

balD vorbeI… ßag 
mal, rIechßt Du Daß 

auch!?!

Daß rIecht wunDerbar! wIe In 
meIner lIeblIngßbäckereI!

Ich verhungere, 
tantchen! Ich würDe 
alleß für eIn paar 
ßüßßIgkeIten tun…

hmmm... Im caßa-QuartIer Dort hInten In Den 
bergen braut ßIch DefInItIv etwaß zußammen.

Ich werDe mIr Daß mal 
näher anßchauen...

Ich hab keIn guteß gefühl DabeI. 
Der weg Durch DIe berge Ißt gefährlIch.

paßß bloßß auf!  
unD hInterlaßß nIcht 

zu vIele ßpuren!

ßtell DIr nur mal vor,  
wIr hätten waß  

zu knabbern, um über  
Den wInter zu kommen.

Ich bIn geßpannt, waß DIe 
Da Drüben außhecken...
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CHALLENGE 1 

CHALLENGE 2

WILLKOMMEN IN HUB A 
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CHALLENGE 1 
Kryptographie gegen  
Massenüberwachung
Wie können wir neue kryptographische 
Methoden entwickeln, die gegen 
Massenüberwachung helfen?

CHALLENGE 2
Quantenresistente Kryptographie
Können wir praktische Verschlüsse-
lungs- und Signaturverfahren finden, 
die beweisbare Sicherheit gegen 
Quantencomputer bieten?

CHALLENGE 3 
Grundlagen der Privatsphäre
Wie können wir mit Kryptographie 
unsere Privatsphäre schützen, wenn 
große Datenmengen in der Cloud  
gespeichert sind? 

CASA BACKGROUND
CASA steht für „Cyber Security in the 
Age of Large-Scale Adversaries“ und 
wird als Exzellenzcluster (EXC) im Rah-
men der Exzellenzstrategie der DFG in 
Deutschland gefördert. Ziel ist es, nach-
haltige Sicherheit gegen komplexe,  
groß angelegte Angriffe zu ermöglichen.  
Dazu erforscht ein interdisziplinäres 
Team nicht nur technische, sondern 
auch soziale Faktoren und Zusammen-
hänge. Das Exzellenzcluster ist an der 
Ruhr-Universität Bochum angesiedelt.

Inhalt

casa.rub.de

CHALLENGE 3

https://casa.rub.de/


6

Der Duft kommt DIrekt 
auß Der wanD, aber 

Ich fInDe hIer keInen 
eIngang. meIne naße 
läßßt mIch eIgentlIch 

nIe Im ßtIch.

aha! hIer Ißt eIne 
hIntertür!  

gut verßteckt. unD 
glück für mIch - hIer 
ßInD DIe kekße. Danke, 

feIneß näßchen!

oh, 
lecker!

Ich?

hey! Du Da!

haßt Du wIrklIch geDacht, Du kannßt hIer eInfach 
reInkommen unD unbemerkt DIe ßüßßIgkeIten 

für unßere kleIne feIer wegfuttern? 

nun ja ... Ich bIn 
Durch DIe verßteckte 
hIntertür gekommen 

unD Der ßpur Der 
kekße gefolgt.

Ich bIn übrIgenß monI. 
zufällIg forßchen wIr 

hIer In hub a zu backDoorß 
In ßoftware unD 

elektronIßchen geräten.

kennßt Du DIe ßnowDen-Dokumente? ßIe haben bewIeßen, Daßß 
natIonalßtaaten technologIen zur maßßenüberwachung mIßßbraucht haben. 

ßowohl gegenüber Den eIgenen alß auch bürger*Innen anDerer ßtaaten. 
manche DIeßer aktIonen hatten auch mIt kryptographIe zu tun.

wow, Daß Ißt aber eIn 
großßer ßtapel. gIbt’ß 
Da ne kurzfaßßung?

DIe eIngangßtür Ißt 
verßchloßßen.

ChaLLEngE 1
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geheImDIenßte haben aktIv DabeI geholfen, ßchwache ßtanDarDß für DIe 
verßchlüßßelung eInzuführen. DIe blIeben In Der regel unbemerkt, Da ßIe 
nIcht von traDItIonellen ßIcherheItßmoeDellen erfaßßt wurDen. prIvate 
kommunIkatIon Ißt eIn weßentlIcheß recht unD eIne voraußßetzung für 
eIne freIe geßellßchaft. Deßhalb Ißt DIe arbeIt an verßchlüßßelung ohne 

backDoorß wIchtIg – unD macht außßerDem vIel ßpaßß.

um ehrlIch zu ßeIn, bIn Ich eIgentlIch 
nur wegen Der leckereIen hIer.  
aber jetzt habe Ich eIn paar  

fragen unD wIll wIßßen, waß Ihr  
beI caßa ßo macht.

mIt vergnügen! Du bIßt hIer beI challenge 1,  
Der erßten von DreI challengeß In hub a.  

wIr verfolgen DreI zIele:

1  Wir untersuchen, wie man Verschlüsselungs-
standards ohne Backdoors garantieren kann.

2  Wir untersuchen alte und aktuelle Standards, 
um von Angreifern eingebaute Backdoors  
zu erkennen.

3  Wir entwickeln neue Ansätze zum Erstellen 
sicherer Parameter, die beweisbaren Angrif-
fen und Backdoors widerstehen können.

puh! ne lange lIßte  
habt Ihr Da. aber Ich bIn  

auch keIn experte. 
waß gIbt’ß heute abenD 
eIgentlIch zu feIern?

Daß wIrßt Du ßchon noch ßehen. 
aber jetzt erßtmal pfoten weg 

von Den kekßen, ok!? 

Backdoors (Hintertüren) ermöglichen den Zu-
gang zu Computersystemen ohne die Erlaubnis 
der Benutzer*innen. Sie können entweder das Er-
gebnis fehlerhafter Programmierung oder absicht-
lich in Hard- und Software eingebaut worden sein.

Kryptographie sorgt dafür, dass elektronische 
Kommunikation sicher bleibt, auch wenn (bösarti-
ge) Dritte versuchen, sie zu überwachen oder zu 
stören. Am häufigsten werden dafür Verschlüsse-
lung und digitale Signaturen verwendet.

Kryptographische Standards sind technische 
Richtlinien, die sicherstellen, dass Verschlüsse-
lungssysteme gut zusammenarbeiten, kompati-
bel sind und ein hohes Maß an Sicherheit bieten.

Da Du ßchon mal hIer bIßt, zeIge Ich 
DIr gerne, warum mIch Daß thema 

backDoorß ßo IntereßßIert.

prIma! meIne 
ohren ßInD 
geßpItzt.

CaSa WIKI
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backDoorß ermöglIchen Den zugang 
zu eInem ßyßtem, InDem ßIe Den 

üblIchen anmelDevorgang oDer DIe 
verßchlüßßelung umgehen. abßIchtlIch 

geßchwächte verßchlüßßelungen 
ßInD Deßhalb eIn wIchtIgeß thema In 

polItIßchen DIßkußßIonen  
über ßtrafverfolgung.

Daß entwerfen ßolcher 
backDoorß In (ßymmetrIßcher) 

kryptographIe hat eIne 
lange geßchIchte unD Ißt eIn 
ßpannenDeß forßchungßfelD.

jetzt verßtehe Ich Den praktIßchen 
nutzen eurer arbeIt: eß geht um 

 Daß grunDlegenDe vertrauen  
In ßyßteme.

Eine lange unrühmliche  
Geschichte

Bekannte Beispiele sind die 
Blockchiffre DES, deren Schlüs-
selgröße auf 56 Bit abgeschwächt 
wurde, und der Pseudo-Zufalls-
zahlengenerator Dual EC DRBG, 
der mit einer Backdoor ausge-
stattet war. So konnte man man 
auf eine bestimmte Auswahl 
seiner Parameter zugreifen.

Daß ßIeht mIr 
zIemlIch ßIcher auß.

tut eß. aber In beIDen 
fällen war eß eInfach, 
Daß zu untergraben.

ha! eIne 
eIngebaute 
hIntertür!

Daß Ißt kInDerleIcht. 
mehr Davon!

ßchwache verßchlüßßelung Ißt wIe 
geßchenkpapIer. ßIeht ßchön auß, macht Den 

Inhalt aber nIcht ßIcher. ßIe kann wIe eIn loch 
Im zaun außgenutzt werDen.

klar, nIcht nur DIe guten können eß 
nutzen. unD wIe ßIeht’ß generell mIt 

prIvatßphäre auß?

FORSC
HUNG

SPROJ
EKT
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In 2015 präsentierte 
WikiLeaks Beweise dafür, 
dass die NSA (National 
Security Agency der USA) 
seit 2002 das Mobiltelefon 
der ehemaligen Kanzlerin 
Angela Merkel abgehört hat. 
Betroffen war nicht nur ihr 
eigenes, sondern auch die 
Telefone von 125 weiteren 
hochrangigen Politiker*innen 
und Berater*innen.

außßpähen unter 
freunDen? Daß geht gar 
nIcht! Da werDe Ich faßt 

emotIonal.DIe überwachung Durch 
‚befreunDete‘ geheImDIenßte 

hat zu DIplomatIßchen 
unßtImmIgkeIten geführt.

oh, angIe, Ich fühle 
mIt DIr!

haßt Du ßchon 
Den proßecco kalt 

geßtellt?

Der verßchlüßßelungß-
algorIthmuß gea-1 wurDe 

1990 beI hanDyß eIngeführt, 
um DatenverbInDungen zu 

verßchlüßßeln. ßeItDem wurDe er 
geheIm gehalten.

eIn team auß forßcher*Innen 
von caßa unD kolleg*Innen auß 
frankreIch unD norwegen hat 
Den algorIthmuß analyßIert 

unD kam zu folgenDem ßchlußß:

gea-1 kann ßo eInfach geknackt 
werDen, Daßß eß ßIch nur um 
eIne abßIchtlIch geßchwächte 

verßchlüßßelung hanDeln kann, 
um eIne backDoor für mobIle 

Daten zu bIeten.

wIll Ich Daß 
wIßßen?

Daß Ißt eIne lange zeIt.  
wIe wurDe er entDeckt?

obwohl eß DIe 
ßchwachßtelle Immer 

noch In vIelen moDernen 
hanDyß gIbt, Ißt ßIe für 
DIe nutzer*Innen nIcht 

mehr gefährlIch.

DIeße algorIthmen wurDen auf 
mIllIarDen geräten weltweIt 
eIngeßetzt. DIe DetaIlß geheIm 

zu halten Ißt nIcht leIcht. wIr 
haben Den algorIthmuß per maIl 

bekommen. DIe größßte arbeIt war 
eß, DIe ßchwachßtelle zu fInDen, 

DIe verborgen bleIben ßollte. 

hey team, Daß ßIeht 
Intereßßant auß...

REaL LifE 
StoRy
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eIne backDoor erlaubt eß angreIfer*Innen, 
DIe Davon wIßßen, DIe verßchlüßßelung 

zu knacken. ßIe verrIngert DIe zahl Der 
möglIchen ßchlüßßel, DIe man für DIe 
entßchlüßßelung nutzen könnte. 

probIer mal Den hIer beI 
DeInem ßmartphone!

eIn ßchwacheß DeßIgn 
kann eß mehr alß 
eIne mIllIon mal 

ßchneller machen, Den 
korrekten ßchlüßßel 

zu erraten. jetzt ßtell 
DIr Daß In kombInatIon 

mIt wachßenDer 
rechenleIßtung vor! 

oh je! Der paßßt tatßächlIch.

jetzt, wo wIr DIe backDoor kennen, 
müßßen wIr ßIe ßchlIeßßen. Daß Ißt 

leIDer oft eIn langwIerIger prozeßß unD 
braucht mehr alß eInen eInfachen patch.

ßchau mal auf DIeßen bIlDßchIrm.

Bei symmetrischer Verschlüsselung wird  
derselbe Schlüssel zur Ver- und Entschlüsselung 
genutzt. Sie eignet sich gut für die Verschlüsselung 
großer Datenmengen, da sie schnell ist und wenig 
Ressourcen benötigt. 

NIST ist das amerikanische „National Institute of 
Standards and Technology“.

So sieht gute symmetrische Verschlüsselung aus:
•  Bis auf den Schlüssel ist der gesamte Algorith-

mus bekannt.
•  Ohne den Schlüssel kann aus dem Chiffretext 

keine Information über den Klartext gewonnen 
werden.

• Die Anzahl der Schlüssel ist zu groß, um erraten 
  zu werden.

CaSa WIKI
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Im konkreten fall von gea-1 haben wIr eInen 
‚reßponßIble DIßcloßure‘ prozeßß angeßtoßßen.

Die Bochumer Forschungs-
gruppe wandte sich an  
den Mobiltelefon-Verband 
GSMA…

… und kontaktierte die Her-
steller, bevor sie ihre Daten 
veröffentlichten. So konnten 

diese vorab GEA-1 durch 
Software-Updates aus ihren 

Systemen entfernen.

 Darüber hinaus    
sprachen sie sich für die   

Abschaffung des Nachfolgers GEA-2 
aus. ETSI, die Organisation für Tele-

kommunikationsnormen, beschloss, 
dass Smartphones GEA-2 fortan 
nicht mehr unterstützen sollen.

Warum Transparenz gut  
für die Sicherheit ist
Allgemein sollten kryptographi-
sche Algorithmen nicht im Ge-
heimen und mit unklaren Design-
komponenten entwickelt werden. 
Das NIST hat gezeigt, wie es geht: 
Bei der Auswahl des Advanced 
Encryption Standard (AES) und 
neuer Post-Quanten-Algorithmen 
setzt es auf offene Designwett-
bewerbe, gefolgt von öffentlichen 
Diskussionen und Analysen. Es  
klingt zunächst widersprüchlich, 
aber je öffentlicher die Entwicklung 
stattfindet, desto sicherer wird sie.

gute arbeIt, 
leute!

Danke!

Ich hoffe, ßIe können 
Daß knIfflIge backDoor-
problem lößen… Ich Drücke 
Ihnen DIe Daumenkralle.

wow, waß für eIn 
wIlDer rItt! waß wohl 
alß nächßteß kommt?

bevor Du zu challenge 2 gehßt, 
Ißt hIer Daß kekßrezept.  
wIr ßehen unß nachher 

 auf Der party!
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huch, DIeßer 
raum hIer hat 
kaum ecken.

jep, ßtImmt. Daß paßßt 
zu unßerer arbeIt, DIe 
ßIch vIel um ellIptIßche 
kurven Dreht. Ich bIn 

übrIgenß ßhafI.

wow, archItektonIßch beeInDruckenD 
umgeßetzt! Ich heIßße whItfIelD.

laßß unß DIrekt loßlegen! mIr wurDe 
ßchon geßagt, Daßß Du kommßt!

alßo, wIr In challenge 2 kümmern 
unß um eIne ßache beßonDerß: 
beßtImmte kryptographIßche 
verfahren ßInD DIe grunDlage 

für unßere DIgItalen 
kommunIkatIonßßyßteme. Deßhalb 

Ißt eß ßuper wIchtIg, Daßß ßIe 
waßßerDIcht ßInD.

zum beIßpIel 
aßymmetrIßche 

verßchlüßßelung unD 
DIgItale ßIgnaturen. 

Ihre ßIcherheIt baßIert 
Darauf, Daßß eß ßehr 
ßchwIerIg Ißt, großße 

zahlen zu faktorIßIeren 
unD ßogenannte 

DIßkrete logarIthmen  
auf ellIptIßchen kurven 

zu berechnen.

waß für verfahren?

ßchon In Den 1990er jahren 
veröffentlIchte peter ßhor eIne 

wegweIßenDe arbeIt, DIe zeIgte, Daßß DIeße 
probleme für angreIfer*Innen mIt eInem 

leIßtungßßtarken Quantencomputer 
relatIv eInfach zu lößen wären. Daß 

würDe beDeuten, Daßß alle perßönlIchen 
geheImnIßße unD Daten – ßowohl 

vergangene, alß auch aktuelle – ßofort 
öffentlIch werDen könnten.

hmm, Daß klIngt aber 
nIcht ßo gut...

oh neIn! 
all unßere 

geheImnIßße 
ßInD In gefahr!

ChaLLEngE 2
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Deßwegen verfolgen wIr hIer In 
challenge 2 folgenDe zIele: CaSa WIKI

1  Kryptographie entwickeln 
und analysieren, die  
Angriffen von Quanten-
computern widersteht.

2  Die zentralen mathe-
matischen Probleme 
analysieren, die der 
Sicherheit von Post-
Quanten-Kryptographie 
zugrunde liegen.

bIß jetzt gIbt eß noch keIne 
gut funktIonIerenDen 

Quantencomputer, aber eß gIbt 
raßante fortßchrItte. ßchau mal 
auf unßere echtzeIt-überwachung.

Ein Quantencomputer nutzt die Gesetze 
der Quantenmechanik aus, um bestimmte 
Probleme schneller zu lösen. So könnte er 
zum Beispiel die gesamte derzeit eingesetz-
te asymmetrische Kryptographie schnell 
brechen. Skalierbare Quantencomputer gibt 
es noch nicht, aber die Forschung macht 
große Fortschritte bei ihrer Entwicklung.

Post-Quanten-Kryptographie bezieht 
sich auf kryptographische Systeme, die mit 
Quantencomputern ausgestatteten Angrei-
fer*innen standhalten können.

Der Shor-Algorithmus ist ein 1994 von 
Peter Shor entwickelter Algorithmus, der 
große ganze Zahlen effizient faktorisieren 
und diskrete Logarithmen über elliptische 
Kurven berechnen kann. Damit bietet er im 
Wesentlichen den Rahmen, um alle derzeit 
eingesetzten Verschlüsselungssysteme mit 
öffentlichen Schlüsseln zu brechen.

Die asymmetrische Kryptographie ver-
wendet einen öffentlichen Schlüssel zur 
Verschlüsselung und einen privaten Schlüs-
sel zur Entschlüsselung. Sie wird vor allem 
für Schlüsselvereinbarungen zwischen 
Parteien verwendet, die sich vorher noch 
nicht begegnet sind.

      Daß wIrD balD 
       ßpannenD!

aktuell Ißt 21 DIe größßte mIt ßhorß 
algorIthmuß faktorIzIerte zahl. um 

gängIge rßa- verßchlüßßelung zu knacken, 
müßßte man mInDeßtenß eIne zahl  

mIt 400 ßtellen faktorIßIeren. 

   rßa-encrypt gewInnt erneut!  
        er Ißt vIel ßchneller,  
 aber Quantum kommt näher. 

echt jezt!? pferDe?

natürlIch nIcht. wIr ßpIelen nur 
mIt prognoßen rum. 
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DIe heraußforDerung Ißt, neue verfahren zu 
entwIckeln, DIe alß erßatz für DIe heutIgen 

ßyßteme DIenen können unD ßIcher gegen angrIffe 
mIt Quantencomputern ßInD. Daß hIer Ißt unßer 
hauptforßchungßprojekt! meIne kollegIn joan 
kann DIr unßere arbeIt am beßten erklären.

lußtIg! Ihr nutzt noch 
kreIDetafeln!?! hätte Ich 

nIcht erwartet.

hey joan, wIr haben beßuch von 
whItfIelD. kannßt Du Ihm unßere 
arbeIt eIn wenIg entßchlüßßeln?

logo! toll, Daßß Du unß hIer beßuchßt. Ich verßuch’ß 
mal eInfach zu erklären: wIe Du geßehen haßt, 

wIrD Daß faktorIßIerungß-rennen balD Durch Den 
Quantencomputer DomInIert unD revolutIonIert. Deßhalb 
müßßen wIr eIn mathematIßcheß problem fInDen, Daß auch 
für Quantencomputer ßchwer zu lößen Ißt. Daß von unß 

gewählte moDell baßIert auf gItternetzen.

FORSC
HUNG

SPROJ
EKT

Post-Q
uante

n-Kryp
tograp
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vIeleß In Der poßt-Quanten-
kryptographIe baßIert 

auf mathematIßchen 
gIttern. eIn gItter Ißt eIne 
DIßkrete untergruppe eIneß 
mehrDImenßIonalen raumß.

puh, gIbt eß Dafür 
auch eIne eInfachere 

erklärung? Ich bIn nur 
eIn kleIner fuchß unD 

keIn mathegenIe...

Gitterbasierte Kryptographie
Stell dir einen Maschendrahtzaun 
vor – das ist ein zweidimensionales 
Gitter. Die Gitterpunkte sind die 
Schnittpunkte der Kettenglieder  
im Zaun (wir nennen diese Glieder  
Vektoren). Es ist mathematisch  
äußerst anspruchsvoll, zu versuchen
einen ‚kurzen Vektor‘ in einem  
hochdimensionalen Gitter zu finden, 
d. h. ein Kettenglied in der Nähe  
des Ursprungs des Graphen.

wenn Ich eIne rote naße auf eInen 
Der kurzen maßchenDraht-vektoren 

platzIere, brauchßt Du eIne weIle, um ßIe 
zu fInDen. aber wenn Du geDulDIg genug 
bIßt, wIrßt Du eß vIelleIcht ßchaffen. 

In eInem hochDImenßIonalen raum 
Ißt eß mathematIßch ßehr ßchwer unD 
Dauert lange, eInen vektor zu fInDen 
- auch für Quantencomputer. ßIchere 
poßt-Quanten-kryptographIe nutzt 

DIeße ßchwIerIgkeIt, kurze vektoren In 
hochDImenßIonalen räumen zu fInDen.

Daß hIer ßInD nur DreI DImenßIonen. 
unßere neue poßt-Quanten-

kryptographIe baßIert auf Der 
ßchwIerIgkeIt, eInen ßpezIfIßchen 

ßchnIttpunkt In eInem 
500-DImenßIonalen gItter zu fInDen. 

wahnßInn! Daß Ißt 
beeInDruckenD!
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aber wIr brauchen Daß erßt In 
15 jahren oDer ßo, um unßere 

kommunIkatIon zu ßchützen? 

neIn, wIr müßßen eß jetzt nutzen, 
DamIt unßere heutIge kommunIkatIon 
auch In 15 jahren noch prIvat bleIbt.

REaL LifE StoRy
Das amerikanische National Insti-
tute for Standards and Technology 
(NIST) hat die von Quantencom-
putern ausgehenden Risiken für 
die sichere Datenverschlüsselung 
erkannt und 2016 einen Prozess 
zur Standardisierung der Post-
Quanten-Kryptographie gestartet. 
Weltweit wurden 69 Vorschläge 
aus der Forschungsgemeinschaft 
eingereicht, die in einem öffentli-
chen Verfahren bewertet wurden. 
Im Juli 2022 wurden vier dieser 
Vorschläge ausgewählt, um vom 
NIST standardisiert zu werden: 
drei digitale Signaturverfahren und 
ein Verschlüsselungssystem mit 
öffentlichem Schlüssel. CASA-For-
scher*innen haben drei der vier 
Systeme mitentwickelt. Sie heißen: 
CRYSTALS-Dilithium, SPHINCS+ 
und CRYSTALS-Kyber.

waß für eIn großßer erfolg 
für caßa! unD ßo eIne wIchtIge 

arbeIt. gratulatIon!

Dankeßchön!

Deßhalb müßßen wIr 
ßofort hanDeln. DIe 

heute verßchlüßßelten 
Daten ßollen auch In 

10 oDer 20 jahren noch 
ßIcher ßeIn.
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fUN faCTwIr ßInD ßehr ßtolz. alle eInreIchungen wurDen 
auf herz unD nIeren geprüft. manche Davon waren 

nIcht ßo ßIcher, wIe DIe eInreIchenDen Dachten. Gut vier Stunden nachdem das 
NIST die Spezifikationen aller ein-
gereichten Algorithmen veröffent-
lichte, präsentierte Lorenz Panny, zu 
diesem Zeitpunkt Doktorand an der 
TU Eindhoven, bereits einen erfolg-
reichen Angriff auf den Kandidaten 
‚Guess Again‘. Seine Angriffssoftware 
benötigte weniger als 30 Zeilen Code 
und heißt ‚Guessed Once‘.

ßpannenD! DIe neuen nIßt-
vorßchläge ßInD onlIne! Ich 
ßchau ßIe mIr mal beI meInem 

morgenkaffee an.

jetzt 
verßtehe 

Ich, waß Ihr 
feIert!

hIer eIn hut für DIe party ßpäter! 
Ich glaube, jetzt haßt Du eInen ganz guten überblIck 

Darüber, waß wIr hIer In challenge 2 machen. Ich 
weIßß, Daß war vIel In kurzer zeIt. aber Du kannßt 

Immer wIeDer vorbeIkommen unD mehr lernen.

wIr freuen unß Immer, 
beßucher*Innen eInblIcke 

In unßere ßpannenDe 
forßchung zu geben.

Danke DIr! Ich bIn zwar 
nIcht an ßo vIel theorIe 

gewöhnt, aber Ich habe auf 
jeDen fall vIel gelernt.
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puh! Daß war ßehr komplexeß unD 
theoretIßcheß zeug. Ich bIn froh 

über DIe kleIne pauße Im lIft.

aber Ich frage mIch, 
welche außwIrkung  

Daß alleß auf meInen 
alltag hat?

DIe haben 
hIer cctv?

Daß fühlt ßIch nIcht gut an.

Wie bereits erwähnt, betreiben Geheim-
dienste Massenüberwachung …

… der eigenen Bürger*innen 
und der anderer Länder.

oh, eIn brIef 
für mIch?!

waß?! Der Ißt vom 
tantchen!

METADATEN
Absenderin: Tantchen Fuchs
Empfänger: Whitfield Fuchs
Sendedatum: vor 4 Tagen
Empfangszeit: genau jetzt
Trägermaterial: Papier
Format: Schneckenpost
Ausgeliefert von: Deutsche Post
Umfang: 3 Seiten
Sprache: Fox-Vox-deutsch
Verschlüsselung: Umschlag

Selbst wenn der Inhalt einer Nachricht ver-
schlüsselt ist, kann man Sender*in und Emp-
fänger*in bei der Übertragung identifizieren.

Diese sogenannten ‚Metadaten‘ enthalten jede  
Menge wertvoller Informationen. 

ChaLLEngE 3
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auch auf Dem weg zur 
party? entßchulDIge 

Den ruppIgen empfang 
beI challenge 3. wIr 

wollten nur zeIgen, wIe 
wIchtIg prIvatßphäre 
Ißt. wIr arbeIten hIer 

auch an ßIcheren 
lößungen. eIn wIchtIgeß 
zIel Ißt eß, eIn ßIchereß 

moDell für eIne 
kryptographIßche 

ßchlüßßelvereInbarung 
zu entwIckeln.

wIr wollen ßchnelle unD eInfache moDelle, 
DIe auß vIelen ßIcheren knoten beßtehen. 
außßerDem ßoll eß ßo umgeßetzt werDen, 

Daßß eß alle nutzen können. DIe IDee 
baßIert auf...

jawohl! Daß ßogenannte 
‚tor‘ netzwerk oDer 

‚onIon routIng‘ bIetet 
eIne lößung.

‚tor‘ Ißt eIn akronym für ‚the onIon 
router‘. DIe nachrIcht unD DIe metaDaten 

ßInD DabeI In DreI ßchIchten verßchlüßßelt. 
laßß unß Daß genauer anßchauen.

Davon habe Ich 
keInen blaßßen 

ßchImmer.

eIner zwIebel?

Lieber Whitfield,da du bei CASA bist, dachte ich es 
interessiert dich vielleicht: Ich habe 
gerade eine verschlüsselte E-Mail  
von deinem australischen Cousin  
bekommen. Wie du weißt, ist er  
Journalist und er schreibt, dass  
   ihn die Regierung ausspioniert hat.    
  Vielleicht können deine neuen Freun-
de von CASA ihm helfen?  Grüße vom besorgten

Im Jahr 2016 untersuchte Paul Farrell das Internie-
rungslager für Geflüchtete auf der Insel Nauru, des-
sen schlechte, unmenschliche Bedingungen scharf 
kritisiert wurden. Wegen des australischen Geset-
zes zur Vorratsdatenspeicherung durfte die Polizei 
legal alle seine Kommunikationsdaten einsehen 
und analysieren, um seine Quellen herauszufinden 
und Informationen über mögliche Whistleblower  
zu sammeln. Sie sammelten auch die Metadaten 
von Farrells Handy und analysierten seine E-Mails. 

Wenn schon in Demokratien so tief in die Privat-
sphäre eingegriffen wird, wie sieht es dann erst  
in autoritären Regimen aus?

REaL LifE StoRy
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DIe nachrIcht kommt an eInem eIngangßknoten Inß netzwerk. 
DIeßer entfernt eIne ßchIcht Der verßchlüßßelung unD 

ßenDet ßIe an Den vermIttlungßknoten. DIeßer tut Daßßelbe 
unD ßenDet ßIe an Den außgangßknoten. hIer wIrD DIe letzte 
verßchlüßßelungßebene entfernt unD DIe nachrIcht an DIe 

empfänger*Innen umgeleItet. keIner Der knoten hat DIe volle 
InformatIon über ßenDer*In unD empfänger*In.

Eingangs- 
knoten

Vermitt-
lungs-

knoten
Aus-

gangs-
knoten

Nachricht

ok, jetzt 
verßtehe Ich 
Den vergleIch 

mIt Der zwIebel. 
jeDe ßchIcht Ißt 
eIne zußätzlIche 
verßchlüßßelung.

oh je! Ich fühle mIch 
beobachtet. mehr ßchIchten 
könnten eIne lößung ßeIn, 
aber ßIe machen DIe ßache 

langßamer.

Da eß Dauert, eIne zwIebel zu ßchälen, 
Ißt tor langßamer alß Der normale 

Internetverkehr - zocken über 
tor macht alßo keInen ßpaßß. eß 

Ißt wIchtIg zu wIßßen, Daßß tor auch 
nIcht 100% ßIcher Ißt, Da ßogenannte 

‚traffIc correlatIon attackß‘ 
DIe ßIcherheIt Der nutzer*Innen 

gefährDen können. DIeße angrIffe 
verßuchen, ßo vIele tor-knoten wIe 
möglIch zu überwachen, um mußter 
Im zeItablauf, Der verzögerung oDer 

Der größße Der eIn- unD außgehenDen 
kommunIkatIon zu fInDen. ßolche 
angrIffe können mIt hIlfe von 

maßchInellem lernen InformatIonen 
über DIe nutzer*Innen aufDecken.

Selbst versteckte Knoten können erkannt werden. TOR-spezifischer Code kann durch ‚deep package 
inspection‘ erkannt werden, wenn eine Nachricht geschickt wird. Ist der versteckte Knoten bekannt, 
kann er blockiert werden. Beispielsweise blockiert China alle Versuche, von innerhalb des Landes auf 
TOR-Eingangsknoten zuzugreifen.

wIe DeIn namenßvetter 
whItfIelD DIffIe ßcheInßt Du 

eIn ßchlaueß kerlchen zu 
ßeIn. DIe entßcheIDung, DreI 
knoten Innerhalb Deß tor-

ßyßtemß zu haben, bIetet eIn 
guteß gleIchgewIcht zwIßchen 

geßchwInDIgkeIt unD ßIcherheIt.
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käpt’n! wIr können 
wegen Der ßIcheren 
ßtreckenplanung 

unßere eIgenen 
ßchIffe nIcht fInDen 

Trotz ihrer Abneigung gegenüber TOR 
spielte die US-Regierung eine ent-
scheidende Rolle bei der Entwicklung. 
Onion Routing wurde in seiner grund-
legendsten Form in den 1990er Jahren 
von der U.S. Navy entwickelt, um die 
Kommunikation der Geheimdienste zu 
schützen. Auch das U.S. Department 
of State Bureau of Democracy, Human 
Rights and Labor gehört zu den finan-
ziellen Unterstützern von TOR.

+ 
1 Ebene

alßo: weg a ßtellt Daß klaßßIßche ‚onIon routIng‘ Dar, Daß nur DreI knoten 
nutzt. unßere lößung Ißt weg b. ßIe nutzt eIne längere route über mehr 

knoten unD Ißt Daher langßamer. aber Daß netzwerk Ißt auch wIchtIg. mIt 
jeDem zußätzlIchen knoten ßteIgt DIe möglIchkeIt Der InDIvIDuellen wege, DIe 
eIne nachrIcht nehmen kann, exponentIell – In gleIchem maßße ßteIgt Der 
aufwanD, Den man braucht, um jeDen knoten In Der kette zu überwachen. 

ergebnIß: Der brIef über weg a 
Ißt ßchneller, aber geöffnet. 

über pfaD b braucht Der 
brIef länger, Ißt jeDoch noch 
verßchlüßßelt. Ich entßcheIDe 

mIch Dann für weg b.

Dann laßß 
unß mal DIe 

krypto-party 
ßtarten!

Ich hoffe, Du kannßt waß 
Davon für DIch mItnehmen 

– unD Ich meIne mehr  
alß nur kekße!

fUN faCT
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glückwunßch! Du haßt echt gut 
zugehört unD verßtanDen, worum 

eß beI unßerer arbeIt geht.

tja, Ich ßchätze,  
Daß war nur DIe ßpItze 

Deß eIßbergß...

hey, Ihr Da! hört auf zu 
Quatßchen unD macht beIm 

Dance battle mIt!

klIngt 
verführerIßch, 

aber Ich mußß loß. 
tantchen macht 

ßIch beßtImmt 
ßchon ßorgen.

jetzt habe Ich eInen beutel voller kekße, Den 
kopf voll wIßßen unD ßogar eIn paar tIppß für 
tantchen. ßIe wIrD ßtolz ßeIn. außßerDem habe 

Ich gelernt, Daßß ßIcherheIt keIn zußtanD, 
ßonDern eIn kontInuIerlIcher prozeßß Ißt. 

man mußß zukünftIge ßzenarIen mItbeDenken. 
gut, Daßß ßIch DIe leute beI caßa Darum kümmern.   

hmm. Ich Denke, DeIn coußIn Ißt 
auf eInem guten weg, InDem er 

verßchlüßßelte maIlß nutzt. er ßollte 
noch Den tor browßer unD ßIchere 

meßßenger nutzen. auch wenn manche 
ßIcherheItß- unD Datenßchutz-toolß 
aktuell noch unbeQuem zu nutzen 

ßInD. aber unßere kolleg*Innen In hub 
D arbeIten Dran! vIelleIcht ßollteßt Du 

ßIe Demnächßt mal beßuchen.

oh, hIer Ißt übrIgenß 
eIn brIef von meInem 
tantchen. ßIe bIttet 

um rat.

laßß mal ßehen...
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Die in diesem Comic vorgestellten Konzepte und Methoden wurden von den am  
Exzellenzcluster CASA mitwirkenden Forscher*innen entwickelt. Die Originalveröf-
fentlichungen sind online verfügbar und geben detaillierte Einblicke in ihre Forschung. 
Zusätzlich veröffentlichen wir zu vielen Publikationen den Quellcode und weitere 
Forschungsergebnisse. Bei Fragen stehen wir gerne zur Verfügung: info@casa.rub.de
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CASA: Cyber Security in the Age of Large-Sca-
le Adversaries wurde 2019 gegründet und ist das 
einzige Exzellenzcluster im Bereich IT-Sicherheit in 
Deutschland. Von der Deutschen Forschungsgemein-
schaft (DFG) wird CASA mit 30 Millionen Euro über 
sieben Jahre hinweg gefördert, um ausgezeichnete 
Forschungsbedingungen zu garantieren.

Bei CASA arbeitet eine Kerngruppe führender 
Forscher*innen mit einem klaren Fokus auf Sicherheit 
und Datenschutz eng mit ausgewählten Spitzenfor-
scher*innen aus hochrelevanten Nachbardisziplinen 
zusammen. Dabei deckt das Team sämtliche Diszipli-
nen ab, die erforderlich sind, um die anspruchsvollen 
Forschungsprobleme im Bereich der modernen 
IT-Sicherheit zu bewältigen, darunter Informatik, 
Mathematik, Elektrotechnik und Psychologie. 

CASA ist am Horst-Görtz-Institut für IT-Sicherheit 
(hgi.rub.de) angesiedelt, einem wegweisenden 

Forschungsinstitut in Deutschland. Außerdem arbeitet 
CASA eng mit dem Max-Planck-Institut für Sicherheit 
und Privatsphäre in Bochum (mpi-sp.org) und zahlrei-
chen weiteren Instituten und Universitäten zusammen.

Was ist ein „Exzellenzcluster“?
Mit der Förderlinie „Exzellenzcluster“ werden interna-
tional wettbewerbsfähige Forschungszentren an Uni-
versitäten oder Universitätsverbünden in Deutschland 
projektbezogen für einen Zeitraum von sieben Jahren 
gefördert. Innerhalb dieser Cluster arbeiten Wissen-
schaftler*innen aus verschiedenen Disziplinen und 
Institutionen gemeinsam an einem Forschungsprojekt. 
Die Förderung ermöglicht es ihnen, sich intensiv auf 
ihr Forschungsziel zu konzentrieren, wissenschaft-
lichen Nachwuchs auszubilden und internationale 
Spitzenforscher*innen zu gewinnen.

casa.rub.de
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HUB A HUB B HUB C HUB D

waß heute ßIcher Ißt, kann morgen ßchon eIn 
offeneß geheImnIß ßeIn. Daß gIlt beßonDerß 

für DIe DIgItale welt: von maßßenüberwachung 
unD poßt-Quanten-kryptographIe bIß hIn 
zu ßIcherem routIng unD verßchlüßßelung.

begleIte Den neugIerIgen kleInen fuchß 
whItfIelD auf ßeIner jagD Durch hub a. 

 wIrD er alle heraußforDerungen  
auf ßeInem weg meIßtern?

fInDe eß herauß!


